REPUBLIK

Ctrl-Alt-R

Fdllt die Bundeskanzlei
bald aus allen Wolken?

Ein einzelner Biirger klagt gegen das Public-Cloud-Projekt des
Bundes. Und koénnte das Vorhaben womdéglich ganz stoppen.

Von Adrienne Fichter, 15.08.2022

«Besorgter Biirger» ist ein Begriff, den man in den letzten Jahren immer
wieder bei rechten und rechtsextremen Aufmirschen in Deutschland ge-
hort hat. Es handelt sich also um (oft wertkonservative) Biirgerinnen, die
etwa gegen die vermeintliche Islamisierung ihres Landes protestieren.

Auch im vorliegenden Gerichtsfall geht es um einen besorgten Biirger, der
aber ein durchaus berechtigtes Anliegen hat und sich Gedanken zu aktuel-
len Entwicklungen macht - nicht beziiglich des Abendlandes, sondern der
Digitalisierung.

Der es nicht einfach gutheissen mochte, dass Teile von Daten des Bundes —
darunter auch zu einem grossen Teil Daten von Schweizer Einwohnerin-
nen - zu amerikanischen und chinesischen Cloud-Speicher-Giganten ge-
schoben werden. Was den Schweizer Rechtsstaat und die digitalpolitischen
Ambitionen der Bundesverwaltung auf die Probe stellt.

Ricardo Fischer, der in Wirklichkeit anders heisst, ist dieser digitalpolitisch
besorgte Biirger. Er hat soeben vor dem Bundesgericht gegen die Bundes-
kanzlei, das federfiihrende Amt bei der Cloud-Beschaffung, einen Teilsieg

errungen.

Wir erinnern uns: Am 14. Januar verdffentlichte die Republik eine
Hintergrundrecherche zur Beschaffung der Public Cloud. Darin konnte
aufgezeigt werden, dass diese Ausschreibung auf die amerikanischen und
chinesischen Cloud-Anbieter zugeschnitten war und auch rechtswidrige
Mingel begangen wurden.

Am 18. Januar 2022 - also vier Tage nach Erscheinen des Republik-Beitrags-

-reicht Herr Fischer ein Schreiben bei der Bundeskanzlei ein. Er erkundig-
te sich, ob die vorgesehene Auslagerung von Bundesdaten in amerikani-
sche und chinesische Cloud-Zentren iiberhaupt eine gesetzliche Grundlage
habe. Sollte es kein solches spezifisches Gesetz geben, verlangt Herr Fischer
einen sofortigen Stopp der Datenauslagerung. Er mdchte nicht, dass seine
personlichen Daten in virtuelle Infrastrukturen von auslidndischen Anbie-
tern gelangen und dort verarbeitet werden.

Die Bundeskanzlei antwortet am 21. Januar, alles habe seine Recht-
maissigkeit; und zwar wegen Datenschutzfolgeabschitzungen und weite-
rer Abkldrungen zur Rechtskonformitit, die man getroffen habe. Doch die
konkrete gesetzliche Grundlage fiir das Public-Cloud-Geschift fehlt in der
Antwort.
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Stopp aller Cloud-Aktivititen

Fischer erhebt am 9. Februar Beschwerde vor dem Bundesverwaltungs-
gericht. Er verlangt den sofortigen Stopp aller Cloud-Aktivititen mittels
«vorsorglicher Massnahmenn.

Am 24. Mirz 2022 beantragt die Bundeskanzlei, es sei auf die Beschwer-
de nicht einzutreten. Dem Beschwerde fithrenden Biirger fehle es an einer
Beschwerdelegitimation, weil er von allfilligen Auslagerungen in die Cloud
nicht mehr betroffen sei als andere Personen in der Schweiz.

Das Bundesverwaltungsgericht, das bei dieser Public-Cloud-Beschaffung

bereits rechtswidrige Mingel festgestellt hatte, stellt sich dieses Mal ganz

auf die Seite der Bundeskanzlei. Und weist die Beschwerde Fischers am 31.-
Mirz mit einer Zwischenverfiigung ab.

Dieser lésst sich jedoch nicht so einfach abwimmeln. Am 20. April 2022
beantragt Ricardo Fischer beim Bundesgericht, die Zwischenverfiigung sei
aufzuheben. Er beharrt auf dem Abbruch der Cloud-Projekte und auf der
Klarung, ob eine gesetzliche Grundlage vorliege.

Das Bundesgericht gibt Fischer in Teilen recht, wie das nun veréffentlichte
Urteil vom 28. Juli zeigt.

Zwar lehnt das Gericht Fischers Antrag auf vorsorgliche Massnahmen ab.
Dies, weil sich die Bundeskanzlei 6ffentlich und in einer Stellungnahme zu-
handen des Gerichts dazu bekennt, keine sensitiven Daten wie Steuerdaten
in die Public Clouds von Amazon und Co. zu verlagern. Oder dies explizit
so nicht «beabsichtigt».

Und dennoch riigt das hochste Gericht die Vorinstanz, also das Bundes-
verwaltungsgericht. Es habe sich mit dem Gesuch Fischers gar nicht
auseinandergesetzt, sondern sich als «nicht zustindig» erklart. «Rechts-
verweigerung» nennen dies die Juristinnen. Die Zwischenverfiigung wird
damit wieder aufgehoben.

Die Bundesrichterinnen haben den Ball also wieder an die Vorinstanz
zuriickgespielt. Nun miissen sich die Richter des Bundesverwaltungs-
gerichts erneut mit dem Cloud-Projekt und auch inhaltlich mit den For-
derungen des Beschwerdefiihrers auseinandersetzen. Und entscheiden, ob
vorsorgliche Massnahmen, also ein unmittelbarer Stopp des Cloud-Pro-
jekts, verhingt werden sollen.

Sensible Daten bereits in der Wolke

Ricardo Fischer hat womdglich noch ein wertvolles Beweismittel in der
Hand. Denn, wie bereits erwidhnt: Das Bundesgericht hat sich von der
Bundeskanzlei versichern lassen, dass keine Daten mit erh6htem Schutz-
bedarf in der Wolke gespeichert werden.

Doch de facto tut der Bund genau das bereits heute.

Zwar handelt es sich nicht um Daten von Schweizer Biirgerinnen, son-
dern von den rund 40’000 Bundesangestellten (die notabene auch Schwei-
zer Biirger oder Einwohnerinnen sind). Diese werden seit anderthalb Jah-
ren in SAP-Rechenzentren sowie auch beim amerikanischen Cloud-Gigan-
ten Microsoft gehalten. Dabei konnte es sich je nachdem um Daten wie
Mitarbeiterbewertungen, Absenzen, Verwarnungen, Griinde fiir eine Ent-
lassung, allféllige Arzt- und Arbeitszeugnisse handeln.
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«Im Cloud-Service SuccessFactors [Name der Cloud-Einrichtung] wer-
den HR-Daten verarbeitet. Darunter befinden sich auch Personendaten
der Bundesangestellten, die vereinzelt als besonders schiitzenswerte
Personendaten zu qualifizieren sind», sagt Jonas Spirig, Sprecher des Bun-
desamts fiir Bauten und Logistik; jenes Amts, das fiir Beschaffungen zu-
stindig ist.

Jene Personalinformationen befinden sich in einem Microsoft-Daten-
zentrum in der Schweiz. Und weil es sich um einen amerikanischen Kon-
zern handelt, konnten je nachdem auch die amerikanischen Uberwa-
chungs- und Strafverfolgungsgesetze greifen, etwa der «Cloud Act» oder «-
Fisa Section 702». Diese gebieten direkten Zugriff auf die Daten von Eu-
ropéerinnen, jene von Schweizerinnen inbegriffen. Ein Risiko, das den
Bundesbehorden bewusst ist und das man mit Schweizer Datenzentren so-
wie mit Verschliisselungsmethoden einzugrenzen versucht.

Auch wenn es um zwei separate Cloud-Geschifte geht: Die Grundthematik-

- welche Daten in die Cloud verlagert werden - ist dieselbe. Und die Infor-
mation beziiglich der Personaldaten konnte allenfalls die Karten neu mi-
schen.

Die Rahmenvertrige mit Amazon, Alibaba und Co. hitten in diesem Mo-
nat in trockene Tiicher gebracht werden sollen. Doch ob sie jemals unter-
zeichnet werden konnen, ist bis zum Entscheid des Bundesverwaltungs-
gerichts noch ungewiss.

Im Bundesgerichtsurteil wurde zudem etwas Entscheidendes festgehalten,
zumindest sinngemiss: Kein Amt kann sich mit der Begriindung rausre-
den, dass die Bedenken einer Einzelperson allein nicht wichtig genug sei-
en, um sich mit ihnen auseinanderzusetzen. Auch nicht, wenn es dabei um
ein Bundesprojekt in der Grossenordnung von 110 Millionen Franken geht.
Eine Argumentation, die die Bundeskanzlei auszuspielen versuchte - und
womit sie scheiterte.

Mit anderen Worten: Eine Behorde hat sich mit den Anliegen von besorgten
Biirgerinnen rechtlich auseinanderzusetzen und kann sie nicht (mit Flos-
keln) abwimmeln. Unabhingig davon, wie es nun in dieser Sache weiter-
geht: Zumindest diese Feststellung ist ein Sieg fiir den Rechtsstaat.

Zum Update

Der Bund hat die Vertrage mit Amazon, Alibaba und Co. bereits unter-
zeichnet. Obwohl die rechtliche Grundlage fiir das Geschaft noch nicht ge-
klart ist. Hier gehts zum Update: Die Bundeskanzlei schafft Fakten in der

Cloud-Frage.
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