
Ctrl-Alt-R

Fällt die Bundeskanzlei 
bald aus allen Wolken?
Ein einzelner Bürger klagt gegen das Public-Cloud-Projekt des 
Bundes. Und könnte das Vorhaben womöglich ganz stoppen. 
Von Adrienne Fichter, 15.08.2022

«Besorgter Bürger» ist ein Begri,J den man in den letzten xahren immer 
wieder bei rechten und rechtseAtremen fuämDrschen in (eutschland ge-
hört hat. Es handelt sich also um vo) wertkonserIatiIeL BürgerinnenJ die 
etwa gegen die Iermeintliche Gslamisierung ihres –andes protestieren. 

fuch im Iorliegenden Terichtsäall geht es um einen besorgten BürgerJ der 
aber ein durchaus berechtigtes fnliegen hat und sich Tedanken zu aktuel-
len Entwicklungen macht S nicht bezüglich des fbendlandesJ sondern der 
(igitalisierung. 

(er es nicht einäach gutheissen möchteJ dass Weile Ion (aten des Bundes S 
darunter auch zu einem grossen Weil (aten Ion Rchweizer Einwohnerin-
nen S zu amerikanischen und chinesischen Cloud-Rpeicher-Tiganten ge-
schoben werden. Fas den Rchweizer :echtsstaat und die digitalpolitischen 
fmbitionen der BundesIerwaltung auä die Probe stellt. 

:icardo 1ischerJ der in Firklichkeit anders heisstJ ist dieser digitalpolitisch 
besorgte Bürger. Er hat soeben Ior dem Bundesgericht gegen die Bundes-
kanzleiJ das äederäührende fmt bei der Cloud-Bescha,ungJ einen Weilsieg 
errungen.

Fir  erinnern  uns4  fm  HM. xanuar  Ierö,entlichte  die  :epublik  eine 
8intergrundrecherche zur Bescha,ung der Public Cloud. (arin konnte 
auägezeigt werdenJ dass diese fusschreibung auä die amerikanischen und 
chinesischen Cloud-fnbieter zugeschnitten war und auch rechtswidrige 
2Dngel begangen wurden. 

fm H0. xanuar Z;ZZ S also Iier Wage nach Erscheinen des :epublik-Beitrags-
 S reicht 8err 1ischer ein Rchreiben bei der Bundeskanzlei ein. Er erkundig-
te sichJ ob die Iorgesehene fuslagerung Ion Bundesdaten in amerikani-
sche und chinesische Cloud-9entren überhaupt eine gesetzliche Trundlage 
habe. Rollte es kein solches spezi3sches Tesetz gebenJ Ierlangt 8err 1ischer 
einen soäortigen Rtopp der (atenauslagerung. Er möchte nichtJ dass seine 
persönlichen (aten in Iirtuelle Gnärastrukturen Ion auslDndischen fnbie-
tern gelangen und dort Ierarbeitet werden. 

(ie  Bundeskanzlei  antwortet  am ZH. xanuarJ  alles  habe seine  :echt-
mDssigkeitK und zwar wegen (atenschutzäolgeabschDtzungen und weite-
rer fbklDrungen zur :echtskonäormitDtJ die man getro,en habe. (och die 
konkrete gesetzliche Trundlage äür das Public-Cloud-TeschD) äehlt in der 
fntwort.
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Stopp aller Cloud-Aktivitäten
1ischer erhebt am O. 1ebruar Beschwerde Ior dem BundesIerwaltungs-
gericht. Er Ierlangt den soäortigen Rtopp aller Cloud-fktiIitDten mittels 
«Iorsorglicher 2assnahmen».

fm ZM. 2Drz Z;ZZ beantragt die BundeskanzleiJ es sei auä die Beschwer-
de nicht einzutreten. (em Beschwerde äührenden Bürger äehle es an einer 
BeschwerdelegitimationJ weil er Ion alläDlligen fuslagerungen in die Cloud 
nicht mehr betro,en sei als andere Personen in der Rchweiz. 

(as BundesIerwaltungsgerichtJ das bei dieser Public-Cloud-Bescha,ung 
bereits rechtswidrige 2Dngel äestgestellt hatteJ stellt sich dieses 2al ganz 
auä die Reite der Bundeskanzlei. Und weist die Beschwerde 1ischers am NH.-
 2Drz mit einer 9wischenIeräügung ab.

(ieser lDsst sich jedoch nicht so einäach abwimmeln. fm Z;. fpril Z;ZZ 
beantragt :icardo 1ischer beim BundesgerichtJ die 9wischenIeräügung sei 
auäzuheben. Er beharrt auä dem fbbruch der Cloud-Projekte und auä der 
’lDrungJ ob eine gesetzliche Trundlage Iorliege. 

(as Bundesgericht gibt 1ischer in Weilen rechtJ wie das nun Ierö,entlichte 
Urteil Iom Z0. xuli zeigt. 

9war lehnt das Tericht 1ischers fntrag auä Iorsorgliche 2assnahmen ab. 
(iesJ weil sich die Bundeskanzlei ö,entlich und in einer Rtellungnahme zu-
handen des Terichts dazu bekenntJ keine sensitiIen (aten wie Rteuerdaten 
in die Public Clouds Ion fmazon und Co. zu Ierlagern. [der dies eAplizit 
so nicht «beabsichtigt».

Und dennoch rügt das höchste Tericht die VorinstanzJ also das Bundes-
Ierwaltungsgericht. Es habe sich mit dem Tesuch 1ischers gar nicht 
auseinandergesetztJ sondern sich als «nicht zustDndig» erklDrt. «:echts-
Ierweigerung» nennen dies die xuristinnen. (ie 9wischenIeräügung wird 
damit wieder auägehoben. 

(ie Bundesrichterinnen haben den Ball also wieder an die Vorinstanz 
zurückgespielt. ]un müssen sich die :ichter des BundesIerwaltungs-
gerichts erneut mit dem Cloud-Projekt und auch inhaltlich mit den 1or-
derungen des Beschwerdeäührers auseinandersetzen. Und entscheidenJ ob 
Iorsorgliche 2assnahmenJ also ein unmittelbarer Rtopp des Cloud-Pro-
jektsJ IerhDngt werden sollen.

Sensible Daten bereits in der Wolke
:icardo 1ischer hat womöglich noch ein wertIolles Beweismittel in der 
8and. (ennJ wie bereits erwDhnt4 (as Bundesgericht hat sich Ion der 
Bundeskanzlei Iersichern lassenJ dass keine (aten mit erhöhtem Rchutz-
bedarä in der Folke gespeichert werden. 

(och de äacto tut der Bund genau das bereits heute. 

9war handelt es sich nicht um (aten Ion Rchweizer BürgerinnenJ son-
dern Ion den rund M;q;;; Bundesangestellten vdie notabene auch Rchwei-
zer Bürger oder Einwohnerinnen sindL. (iese werden seit anderthalb xah-
ren in RfP-:echenzentren sowie auch beim amerikanischen Cloud-Tigan-
ten 2icroso) gehalten. (abei könnte es sich je nachdem um (aten wie 
2itarbeiterbewertungenJ fbsenzenJ VerwarnungenJ Tründe äür eine Ent-
lassungJ alläDllige frzt- und frbeitszeugnisse handeln. 
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«Gm Cloud-RerIice Ruccess1actors Ü]ame der Cloud-Einrichtung7 wer-
den 8:-(aten Ierarbeitet. (arunter be3nden sich auch Personendaten 
der BundesangestelltenJ die Iereinzelt als besonders schützenswerte 
Personendaten zu Kuali3zieren sind»J sagt xonas RpirigJ Rprecher des Bun-
desamts äür Bauten und –ogistikK jenes fmtsJ das äür Bescha,ungen zu-
stDndig ist. 

xene Personalinäormationen be3nden sich in einem 2icroso)-(aten-
zentrum in der Rchweiz. Und weil es sich um einen amerikanischen ’on-
zern handeltJ könnten je nachdem auch die amerikanischen Lberwa-
chungs- und RtraäIeräolgungsgesetze greiäenJ etwa der «Cloud fct» oder «-
1isa Rection M;Z». (iese gebieten direkten 9ugri, auä die (aten Ion Eu-
ropDerinnenJ jene Ion Rchweizerinnen inbegri,en. Ein :isikoJ das den 
Bundesbehörden bewusst ist und das man mit Rchweizer (atenzentren so-
wie mit Verschlüsselungsmethoden einzugrenzen Iersucht.

fuch wenn es um zwei separate Cloud-TeschD)e geht4 (ie Trundthematik-
 S welche (aten in die Cloud Ierlagert werden S ist dieselbe. Und die Gnäor-
mation bezüglich der Personaldaten könnte allenäalls die ’arten neu mi-
schen. 

(ie :ahmenIertrDge mit fmazonJ flibaba und Co. hDtten in diesem 2o-
nat in trockene Wücher gebracht werden sollen. (och ob sie jemals unter-
zeichnet werden könnenJ ist bis zum Entscheid des BundesIerwaltungs-
gerichts noch ungewiss.

Gm Bundesgerichtsurteil wurde zudem etwas Entscheidendes äestgehaltenJ 
zumindest sinngemDss4 ’ein fmt kann sich mit der Begründung rausre-
denJ dass die Bedenken einer Einzelperson allein nicht wichtig genug sei-
enJ um sich mit ihnen auseinanderzusetzen. fuch nichtJ wenn es dabei um 
ein Bundesprojekt in der Trössenordnung Ion HH; 2illionen 1ranken geht. 
Eine frgumentationJ die die Bundeskanzlei auszuspielen Iersuchte S und 
womit sie scheiterte. 

2it anderen Forten4 Eine Behörde hat sich mit den fnliegen Ion besorgten 
Bürgerinnen rechtlich auseinanderzusetzen und kann sie nicht vmit 1los-
kelnL abwimmeln. UnabhDngig daIonJ wie es nun in dieser Rache weiter-
geht4 9umindest diese 1eststellung ist ein Rieg äür den :echtsstaat. 

Zum Update

Der Bund hat die Verträge mit Amazon, Alibaba und Co. bereits unter-
zeichnet. Obwohl die rechtliche Grundlage für das Geschäft noch nicht ge-
klärt ist. Hier gehts zum Update: Die Bundeskanzlei schafft Fakten in der 
Cloud-Frage.
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