
Die vereinigten Daten 
von Europa
Die EU baut eine digitale Grenzmauer. Dabei untergräbt sie 
mehrere bis anhin geltende Prinzipien des Datenschutzes – 
und leistet rassistischer Diskriminierung Vorschub.
VonAnina Ritscher, Lukas Tobler (Text) und Isabel Seliger/Sepia (Illustration), 16.06.2022

An Neujahr 1998 strandet im süditalienischen Apulien ein Schi« mit dem 
Namen C»ometaf. Au3 ihm be6nden sich K8- gevüchtete wurden. Die mei,
sten Ion ihnen Rollen Reiter nach DeutschlandJ doch der damalige deut,
sche Mnnenminister Rill sie nicht au3nehmen. Stattdessen RirB er der Ze,
gierung Mtaliens IorJ ihre Grenzen ungenügend geschützt zu haben. Seit 
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gut einem Fahr ist Mtalien :itglied des Schengen,ZaumsJ das die Winnen,
grenzen Europas au?eben und die Aussengrenzen stärken soll. Tum ersten 
:al muss sich das noch junge Grenzbündnis die yrage stellenö Öer ist Ier,
antRortlich 3ür die :enschen au3 dem WootÜ

TRei Öochen später kommt das Europäische Parlament zusammenJ um 
über ein neues M2,S0stem mit dem Namen CEurodacf zu diskutieren. Es 
soll die yingerabdrücke aller As0lsuchenden registrieren und so sicherstel,
lenJ dass sie sich in Europa nicht unbemerkt beRegen kHnnen. Angesichts 
des CwurdenproblemsfJ so sind sich Iiele der Politikerinnen an diesem 2ag 
einigJ ist seine Mnbetriebnahme Ion hHchster Dringlichkeit. Die Sicherheit 
in Europa müsse geRährleistet sein. Ein grüner Abgeordneter aus xster,
reich Ridersprichtö :an IerReigere Unterdrückten so das Zecht au3 Schutz. 
CStattdessen überRachen Rir sie mit polizeilichen :ethoden.f

Noch klingt das Rie eine (bertreibung.

)77K geht Eurodac in Wetrieb. Das markiert den Weginn einer jahrelangen 
EntRicklung hin zu mehr Datensammlungen über :igrantinnen. Mn den 
darau«olgenden Fahren Rerden ihre wHrper Iermessen und ihre WeRegun,
gen dokumentiert. Drittstaaten,AngehHrige Rerden unter GeneralIerdacht 
gestellt und als Versuchskaninchen 3ür neue (berRachungstechnologien 
benutzt. Undö Die EntRicklung ist noch lange nicht zu Ende.

4euteJ 3ast zRanzig Fahre späterJ steht der grHsste Schritt seit der Ein3üh,
rung Ion Eurodac kurz beIor. Öeitgehend unbeachtet Ion der x«entlich,
keit hat die Europäische wommission in den Iergangenen Fahren einen 
massiIen Ausbau des digitalen Grenzschutzes Iorangetrieben. Mm kom,
menden Fahr soll die Tahl der Datenbanken Ierdoppelt Rerden. :ehrere 
Ion ihnen sollen bis Ende )7)K miteinander IerknüpB sein – Ior Renigen 
Fahren Rar das noch undenkbar. Wei der Einreisekontrolle kommen bald 
Algorithmen zum Einsatz.

Datenschützer und :enschenrechtseLpertinnen Rarnenö Durch den Aus,
bau Rachse die Ge3ahr 3ür rassistische Diskriminierung. Und nicht nur dasö 
Es besteht das PotenzialJ dass auch EU,Würger mithil3e des neuen digitalen 
Grenzapparats stärker überRacht Rerden.

Alte und neue Datenbanken zur Grenzabwehr
Acht Fahre nach Ein3ührung Ion Eurodac betreibt die EU drei gross ange,
legte Mn3ormationss0stemeö das Schengener Mn3ormationss0stem 5SMSO 3ür 
yahndungsdatenJ das Visa,Mn3ormationss0stem 5VMSO und Eurodac.

Das sind so Iiele DatenJ dass )711 da3ür eigens eine EU,Agentur mit /Ä An,
gestellten gegründet RurdeJ die sich ausschliesslich um den Wetrieb die,
ser drei S0steme kümmertö die Europäische Agentur 3ür M2,Grosss0stemeJ 
abgekürztö EU,Misa. Sie nennt sich Cdas digitale 4erz Ion Schengenf. 
Als Agentur ist EU,Misa Reitgehend unabhängig Iom Parlament. Direk,
tor ist seit Weginn der Wulgare wrum GarkoIJ der daIor 3ür einen priIaten 
Mn3ormationsdienstleister gearbeitet hatte.

Dann kommt der Sommer )71N. Die Teitungen sind Ioll mit Wildern Ion 
:enschen in NotJ die in Schlauchbooten an den wüsten Europas stranden. 
Mm Spätherbst desselben Fahres tHten Mslamisten bei koordinierten 2error,
anschlägen in Paris 1K7 :enschen. Mn den Strassen Deutschlands mar,
schieren Zechte und ru3en CÖir sind das Volkf. Die ÖarnungJ dass unter 
den Gevüchteten auch 2erroristinnen sein kHnntenJ schRappt Iom rechten 
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Zand au3 die politischen Wühnen. Es sind die per3ekten Argumente 3ür die 
schnellstmHgliche Au3stockung der digitalen GrenzabRehr.

Tu diesem Teitpunkt geistert in der EU schon seit einiger Teit die Mdee um,
herJ die europäischen Aussengrenzen zu digitalisieren. VerantRortlich da,
3ür ist die Agentur EU,MisaJ die mittlerReile 1KN Personen beschäBigt. Al,
lein in diesem Fahr Ierdoppeln sich ihre Ausgaben au3 rund )77 :illionen 
Euro.

Tunächst geht es bei der Au3stockung um zRei Dingeö Grenzübertritte sol,
len beschleunigt RerdenJ indem das Stempeln der Pässe durch eine biome,
trische Zegistrierung der Zeisenden ersetzt Rird. Tudem sollen sogenannte 
COIersta0ersf registriert Rerden – :enschenJ die mit EinreisebeRilligung 
in den Schengen,Zaum kommen und über ihre erlaubte Au3enthaltszeit 
hinaus bleiben.

Noch im Fahr )71N 3ührt eine yirma im AuBrag Ion EU,Misa erste 2est,
läu3e der neuen S0steme durch. An Grenzübergängen in ganz Europa ste,
hen GrenzautomatenJ die per wnop3druck yingerabdrückeJ Gesichtsbilder 
und Mris,Scans Ion Zeisenden registrieren. Doch hinsichtlich der EPzienz,
steigerung sind die 2estdurchläu3e ein Debakel. ObRohl das Projekt damit 
angepriesen RurdeJ dass Grenzübertritte beschleunigt RürdenJ bilden sich 
an den elektronischen Gates lange Schlangen. Die wameras 3ür Gesichts,
bilder beispielsReise sind nicht so eingerichtetJ dass :enschen unter,
schiedlicher GrHsse schnell nacheinander ab3otogra6ert Rerden kHnnen.

Die  Agentur  EU,Misa  Ierbucht  das  Projekt  dennoch  als  Er3olg. Mm 
Abschlussbericht stehtö CDas Pilotprojekt hat die :achbarkeit 3ür den 
Einsatz Ion biometrischen Mdenti6katoren an den Schengener Grenz,
übergängen bestätigtJ um die Mdentität Ion Zeisenden zu überprü3en und 
irreguläre Zeisende zu identi6zieren.f

TRei Fahre später legt die Europäische wommission einen Vorschlag zur 
Ein3ührung einer grundlegend neuen Struktur der Mn3ormationss0steme 
Ior. SchrittReise soll sie bis Ende )7)K einge3ührt Rerden. 

Dann haben auch Weamtinnen in der SchReiz Tugri« au3 einen giganti,
schen neuen Pool an persHnlichen Mn3ormationen über :igranten und Zei,
sende.

Die Firewall bröckelt – die Grenzmauer steht
SoRohl technisch als auch gesetzlich ist die Ze3orm kompleL. Tum Umbau 
gehHren die beiden neuen Datenbanken EES und EtiasJ denen sich auch die 
SchReiz anschliesst. Das EES oder Entr0QELit,S0stem soll das Problem der 
COIersta0ersf lHsen. Wei jeder Ein, und Ausreise in den Schengen,Zaum 
Rerden NameJ GeburtsdatumJ yingerabdrücke und ein Gesichtsbild regi,
striert und zentral gespeichert. Misten aller COIersta0ersf Rerden an die 
entsprechenden :itgliedstaaten IersendetJ die dann Reitere Schritte ein,
leiten kHnnen.

Das European 2raIel Mn3ormation and Authorisation S0stem 5EtiasO soll 
ZeisendeJ etRa aus SüdamerikaJ automatisch einer (berprü3ung unterzie,
henJ beIor sie in den Schengen,Zaum gelassen Rerden. Schon Ior der Zei,
se Rerden AdresseJ Weru3J Wildungsgrad und Au3enthalte in wonvikt, oder 
wriegsgebieten mit Polizei, und :igrationsdatenbanken abgeglichenJ um 
über die Einreiseerlaubnis zu entscheiden.
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4ier soll der Grenzagentur yronteL eine Richtige Zolle zukommen. Sie 
ist zuständig 3ür die Etias,TentralstelleJ die au«ällige Etias,Anträge unter,
sucht. Tudem soll ein Algorithmus das potenzielle Zisiko einschätzenJ das 
Ion Einzelpersonen ausgeht. yronteL legt diesen Algorithmus 3est und be,
stimmtJ ab Rann Ion einem erhHhten Ge3ahrenpotenzial auszugehen ist. 

Der Algorithmus kann laut GesetzesteLt etRa GeschlechtJ 4erkunB und Al,
ter miteinbeziehenJ aber auch den Wildungsgrad. Ausserdem soll er Statisti,
ken berücksichtigenJ etRa darüberJ aus Relchen Mändern besonders Iiele 
abgeRiesene As0lsuchende stammen. Öer als junger :ann aus wolumbi,
en einreisen mHchteJ kHnnte somit deutlich schlechtere »hancen au3 eine 
WeRilligung haben als eine Zentnerin aus den USA.

Auch desRegen stHsst der Umbau innerhalb der EU au3 writik. TRar legt 
die EU in ihrer Verordnung 3estJ dass Zisikoindikatoren nicht ausschliess,
lich au3 GeschlechtJ 4erkunB oder 4aut3arbe beruhen dür3en. Die euro,
päische Agentur 3ür Grundrechte schreibt in einem Wericht allerdingsö CDie 
yorschung ist noch unschlüssig darüberJ Rie eine 3aire Vorhersage au3,
grund Ion Statistiken und Algorithmen gelingen sollJ ohne diskriminieren,
des Pro6ling zu betreiben.f

Die beiden neuen Datenbanken sind nur ein kleiner 2eil eines noch Iiel 
grHsseren UmbausJ der unter dem sperrigen Wegri« CMnteroperabilitätf zu,
sammenge3asst Rird. Die bisherige Struktur der Mn3ormationss0steme der 
EU lässt sich Iergleichen mit mehreren nebeneinanderstehenden Silos. 
Sie alle sind 3est Ierschlossen und Ioneinander getrennt. DatenJ die Ion 
PolizeibehHrden gesammelt RerdenJ landen im Polizeisilo. Daten aus dem 
:igrationsbereich im :igrationssilo.

Noch im Sommer )717 schrieb die Europäische wommission in einem We,
richtö CEin einzigesJ übergrei3endes EU,Mn3ormationss0stem mit mehreren 
TRecken Rürde den hHchsten Grad an Mn3ormationsaustausch ermHgli,
chen. Doch die Erscha«ung eines solchen S0stems Rürde eine grobe und 
ungerecht3ertigte Einschränkung des Zechts au3 PriIatsphäre und Daten,
schutz darstellen.f

Wis Ende )7)K Rill EU,Misa trotzdem genau das tunJ Ras die wommission 
damals ausschlossö die Silos zusammenzu3ühren. Ein gemeinsamer Spei,
cher 3ür MdentitätsdatenJ genannt »ommon Mdentit0 Zepositor0 5»MZOJ soll 
alle biometrischen Daten aus den :igrationsdatenbanken zentral sam,
meln. :igrations, und PolizeibehHrden in der SchReiz und allen Schen,
gen,Mändern kHnnen dann das eben3alls neue Europäische Suchportal 
5ESPO nutzenJ um yingerabdrückeJ Gesichtsbilder oder Namen mit allen 
:igrationsdatenbanken der EU abzugleichen. Gleichzeitig überprüB das 
S0stem über eine Reitere technische womponente lau3endJ ob es unge,
RHhnliche Doppelungen Ion biometrischen Daten 6ndet. Das soll dazu 
dienenJ geklaute und ge3älschte Mdentitäten 3estzustellen.

Vertreter der WehHrdenJ auch in der SchReizJ betonenJ dass der Umbau le,
diglich alte Datenbanken Ierbinde und keine neuen scha«e. Das stimmt 
nicht ganzö Maut Datenschutzgesetz stellt der Mdentitätsspeicher eine Da,
tenbank darJ selbst Renn er keine neuen Daten erhebt. 

Das »MZ kratzt zudem an einem datenschutzrechtlichen Grundprinzipö der 
TReckbindung. Dieses besagtJ dass DatenJ die 3ür einen bestimmten TReck 
gesammelt RerdenJ nicht zu einem späteren Teitpunkt 3ür einen anderen 
TReck ausgeRertet Rerden dür3en – die Silos müssen Ioneinander getrennt 
bleiben. Das »MZ ermHglicht aber auch Polizeibeamtinnen Tugri« au3 Da,
tenJ die eigentlich zum TReck der Grenzkontrolle erhoben Rurden.
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Gefahr für Racial Proglinä wMchst
Öährend all  das gesetzlich und technisch Iorbereitet RirdJ  baut die 
EU auch ihre bestehenden Datenbanken Reiter aus. Und zRar soJ dass 
sie  sich besser  in der  Grenzkontrolle  und in der  Stra3ermittlung ge,
gen Nicht,EU,Würgerinnen einsetzen lassen. Mm Schengener Mn3ormations,
s0stem müssen seit )718 alle :enschen ausgeschrieben RerdenJ gegen die 
ein EinreiseIerbot oder eine VerReigerung des Au3enthaltsrechts in einem 
der :itgliedstaaten Iorliegt. ObRohl die writerien zu einer solchen :ass,
nahme in den :itgliedstaaten unterschiedlich sind.

Tudem Rerden die gesetzlichen Grundlagen so re3ormiertJ dass mehr Da,
ten gesammelt Rerden kHnnen und mehr WehHrden Tugri« darau3 ha,
ben. Mm Schengener Mn3ormationss0stem 5SMSO etRa müssen seit )718 auch 
Gesichtsbilder gespeichert Rerden. Seit der re3ormierten Eurodac,Verord,
nung aus dem Fahr )71K ist es den europäischen Stra3Ier3olgungsbehHrden 
zudem erlaubtJ die yingerabdruckdaten Ion As0lsuchenden 3ür Ermittlun,
gen zu nutzen. Seit diesem Fahr haben SchReizer Stra3ermittler Tugri« dar,
au3. Auch das Visums0stem VMS er3ährt ein Upgradeö Alle EinreisendenJ die 
einen Visumsantrag 3ür den Schengen,Zaum stellenJ sollen eben3alls einer 
(berprü3ung per Algorithmus unterzogen Rerden.

)718 erklärt ein Weratungsgremium in Sachen Datenschutz der Europäi,
schen wommissionJ dass die NotRendigkeit eines solch massiIen Aus, 
und Umbaus der Mn3ormationss0steme nicht ersichtlich sei. Mm selben Fahr 
schreibt der DatenschutzbeauBragte der EU in einer StellungnahmeJ dass 
die Entscheidung 3ür die Mnteroperabilität keine technischeJ sondern eine 
politische seiJ Reil sie Stra3Ier3olgungsbehHrden standardmässig Tugri« 
au3 Daten ermHglicheJ die da3ür nicht erhoben Rurden. Dies markiere einen 
«point of no return» und interpretiere die Gesetze anders als bisher. Tahlrei,
che andere Werichte stützten diese Wedenken – nur Renige daIon Rurden 
3ür die Reitere Ausarbeitung der Gesetze berücksichtigt.

Würgerrechtsorganisationen schlagen eben3alls Alarm. Die britische Orga,
nisation StateRatch begleitet und anal0siert das Projekt seit Weginn. Sie 
Rarnt unter anderem Ior :issbrauchö CMm letzten Fahrzehnt haben sich 
einige EU,Staaten Ion Grundrechten und demokratischen Standards ent,
3ernt und zunehmend :igranten zu SündenbHcken gemachtfJ steht in ei,
nem ihrer Werichte. Es sei noch nicht abzusehenJ Rie autoritäre Zegimes 
Rie Ungarn diese neuen :Hglichkeiten nutzen RürdenJ sagt »hris FonesJ 
Meiter Ion StateRatchJ zur Zepublik. TRar sieht das Europäische Suchportal 
eine transparente Zegelung der Tugri«srechte Ior. Nicht jede Nutzerin soll 
mit ihrem Mog,in au3 jede Datenbank zugrei3en kHnnen. Öie das überRacht 
Rerden sollJ ist allerdings noch unklar.

Tudem macht neben den Zisikoalgorithmen auch die neue Struktur der 
Datenbanken Zacial Pro6ling RahrscheinlicherJ also die Verdächtigung 
Ion :enschen nur au3grund ihrer 4erkunB oder ihrer 4aut3arbe. Fones 
geht daIon ausJ dass die Ver3ügbarkeit derart Iieler neuer Daten über :en,
schen ohne Schengen,Pass dazu 3ühren RirdJ dass :enschenJ die einer 
ethnischen :inderheit angehHrenJ häu6ger kontrolliert Rerden. Es be,
stehe zudem die Ge3ahrJ dass ein UngleichgeRicht zRischen Ier3ügbaren 
Daten über Würgerinnen eines Schengen,Staates und Ausländer Ermittlun,
gen in die 3alsche Zichtung leiten. Gleichzeitig sei es leichterJ ihnen eine 
StraBat nachzuReisenJ Ras die wriminalstatistiken Ierzerren kHnnte.
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xit FronteZ in die #ukun$
Die SchReiz ist als Schengen,:itglied seit Weginn an den Gesprächen zur 
Mnteroperabilität und den neuen S0stemen beteiligt. Tuständig 3ür die Um,
setzung sind hierzulande soRohl die Wundespolizei yedpol als auch das 
Staatssekretariat 3ür :igration 5SE:O – je nachdemJ ob es sich um Da,
ten aus dem Polizei, oder dem :igrationsbereich handelt. Das Parlament 
stimmte )7)1 allen Rnderungen mit überRältigender :ehrheit zu und 
3ührte kaum eine Debatte darüber. Mm Nationalrat lehnten nur zehn :it,
glieder der SVP und eine Grüne die Vorlage ab.

Neben yedpol und SE: Rerden laut der Iorliegenden Verordnungen auch 
kantonale Polizei, und :igrationsbehHrden Tugri« au3 die neuen Daten,
banken erhalten. Seit )71- beteiligt sich die SchReiz auch 6nanziell an 
EU,Misa mit einem WeitragJ der schrittReise au3 jährlich rund Ä :illionen 
yranken gestiegen ist. Die Gesamtausgaben der Agentur haben sich seit ih,
rer Gründung au3 jährlich rund N77 :illionen Ier3ün«acht.

Die Umsetzung der neuen Datenbanken und der Mnteroperabilität kHnnte 
sich lange über den geplanten 2ermin hinaus IerzHgern. Nicht nurJ Reil die 
:itgliedstaaten mit der Umsetzung langsam IorankommenJ sondern auchJ 
Reil eine ReltReite wnappheit an :ikrochips bestehtJ die 3ür den techni,
schen Umbau nHtig sind.

2rotzdem Rollen WehHrden schon jetzt einen Schritt Reitergehen. Maut ei,
nem internen DokumentJ das der Zepublik IorliegtJ hat die Grenzschutz,
agentur yronteL gemeinsam mit der europäischen PolizeibehHrde Europol 
die sogenannte Cyuture Groupf gegründet. Mhr Tielö den Nutzen der neuen 
Zegelungen 3ür die Polizeiarbeit und den Grenzschutz maLimal auszunut,
zen – ohne erneute politische Debatten zu 3ühren.

Der Wericht schRärmt Ion einer ÖeltJ in der jede persHnliche Mn3ormation 
zRischen Grenz, und PolizeibehHrden hin und her gereicht RirdJ um so ma,
Limal Iiele Mn3ormationen über :igrantinnen zu haben. Er schlägt zudem 
IorJ Reitere Datenbanken an das Mnteroperabilitäts,NetzRerk anzuschlies,
senö So sollen auch Daten über Zeisende innerhalb des Schengen,Zaums 
zentral gespeichert Rerden – selbst Renn sie einen europäischen Pass ha,
ben. 

DennJ so der WerichtJ es sei lohnensRertJ Cüber die technischen und recht,
lichen Grenzen hinReg zu blicken und zu sehenJ Ras noch mHglich sein 
kHnntef.
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