
Zur Aktualität

World Wide Njet
Russland startet das Grossprojekt Runet und schottet sich da-
mit vom globalen Internet ab. Was bedeutet das konkret? Und 
kann das gut gehen?
Von Adrienne Fichter und Patrick Seemann 10.03.2022

Am 28. Februar forderte die ukrainische Regierung von der Icann – das 
ist die Organisation, die für das weltweite Routing des Internetverkehrs 
zuständig ist –, Russland auszuschliessen. Parallel zum Ausschluss aus 
dem Finanztransaktionssystem SwiN wären russische Dutzerinnen so vom 
World Wide Web abgekoppelt worden. 

Vie Icann hat diesen Korschlag abgelehnt und darauf verwiesen, dass 
Lommunikationsmittel unabhängig von LonJikten und Lriegen allen Män-
dern zur Kerfügung stehen müssen. 

«etzt zieht Russland ironischerweise von sich aus den Stecker. 

»it dem sogenannten Runet soll die nationale Internetstruktur einerseits 
autark ausgestaltet und andererseits vom globalen Internet entkoppelt 
werden. 

Lremlchef Wladimir Putin hat die HRussi:zierungB des Detzes von langer 
0and vorbereitet1 9ereits 2()Z wurde ein Gesetz zur Säuberung des Inter-
nets erlassen – angeblich aus Sicherheitsgründen, falls der Westen Russ-
land vom Detz abklemmen sollte xwas, wohlgemerkt, nie in Planung war, 
wie die Reaktion der Icann zeigtE. 

Im Tuge der Proteste nach der InhaNierung des Oppositionspolitikers Ale-
5ei Dawalny und den Parlamentswahlen im «ahr 2(2) wurden bereits popu-
läre KPD-Vienste vom Lreml gesperrt. »it diesen Viensten konnten vorher 
in Russland Websites aufgerufen werden, die der Staat gesperrt hatte.

öin 4estlauf des Projekts HSouveränes InternetB, wie das Gesetz auch heisst, 
erfolgte dann oYenbar letzten Sommer1 Mokale Internetprovider wurden 
aufgefordert, zwischen dem )C. «uni und dem )C. «uli 2(2) für sämtlichen 
Internetverkehr nur die russische Infrastruktur zu nutzen.

Metzte Woche vollzog nun die »edienaufsichtsbehqrde Roskomnadzor 
weitere drastische Abschottungsschritte1 Als Reaktion auf die Sperrung 
der russischen Propagandakanäle Russia 4oday und Sputnik in westlichen 
Staaten wurden in Russland Facebook und 4witter gesperrt.

Um die russische 9evqlkerung von der Realität des Lrieges in der Ukraine 
fernzuhalten, folgt nun die nächste öskalationsstufe1 Vas gesamte Internet 
wird ab )). »ärz über eigene Lnotenpunkte gesteuert und verwaltet, wo-
durch Vaten und Vatenwege auf russischem 4erritorium verbleiben sollen. 
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Vas belarussische »edienprojekt De5ta hatte vor einigen 4agen dazu ein 
Vekret aus dem Lreml auf 4witter verqYentlicht. 9estätigt wurde dies 
durch russische »edienberichte, auch wenn unklar bleibt, ob die Anwei-
sung nun HnurB staatliche Stellen betreYen wird oder sämtliche Internet-
nutzung in Russland. 

Was heisst das aus technischer Sicht? Vrei Antworten. 

1. Nur noch russische DNS-Server und .ru-Adressen
Vie ganze Routing-Infrastruktur, also die Systeme, die Vaten an ihr jewei-
liges Tiel bringen, soll national ausgerichtet werden. Va die Struktur hier-
archisch aufgebaut ist, lässt sich das verhältnismässig einfach umsetzen.

Im Grunde reicht dazu eine Order an die russischen 4elecomunternehmen, 
dass  diese  neu einen russischen VDS-Server  verwenden,  wenn eine 
IP-Adresse HnachgeschlagenB wird. VDS (Domain Name System) ist der 
Kerzeichnisdienst, der für die Umwandlung von alphanumerischen Vo-
main-Damen  xzum  9eispiel  republik.chE  in  numerische  IP-Adressen 
xC2.2)2.C2.8HE zuständig ist.

Vas bedeutet1 9eim Aufruf einer .ru-Adresse wird die entsprechende 
IP-Adresse normal ausgegeben. Voch Webseitenaufrufe für Vomains mit 
.com, .de oder .ch würden entweder ins Meere laufen xdie entsprechen-
de Seite wäre schlicht nicht mehr erreichbarE oder die zurückgelieferte 
IP-Adresse würde zu einer russischen Seite führen xtechnisch ausgedrückt 
wird im VDS einfach die IP-Adresse des .ru-Servers hinterlegt, und der vom 
russischen Dutzer verwendete 9rowser verbindet dann direkt dorthinE. 

Vamit kqnnten etwa russische Userinnen von der im Mand beliebten Kideo-
plattform Ioutube zum 9eispiel auf das russische Pendant Iande5 Kideo 
weitergeleitet werden. 

2. Keine Einbindung von gängigen Drittdiensten
Anspruchsvoller wird es für Websitebetreiber, die etwa Ioutube-Kideos 
einbinden, Fonts xSchriNenE von Google beziehen oder direkt Websitecode 
von ausländischen Vrittparteien einbinden. Vas sind Vinge, die im globa-
len Internet durchaus üblich sind, die aber im Falle eines abgekoppelten 
russischen Detzes eben nicht mehr funktionieren. 

Ver Aufwand hierzu ist einiges grqsser, muss doch jede Websitebetreiberin 
diesen HfremdenB Jode entfernen und durch russische Alternativen erset-
zen. 

Kersäumen das die 9etreiber, werden bestenfalls Kideos nicht mehr abge-
spielt, die auf einer Website eingebunden sind, und es werden falsche Fonts 
verwendet. Im schlimmsten Fall verschwindet die gesamte Website.

3. Keine globale Sowkareentkicmlung Uehr
öin wichtiges »erkmal der SoNwareentwicklung ist die globale Kernet-
zung. Runet stellt sie infrage. Auf Plattformen wie Gitlab und Github stehen 
0underttausende von SoNwarebibliotheken mit KuelloYenen Mizenzen – 
also zur freien Dutzung – zur Kerfügung. Viese 9ibliotheken bilden die 9a-
sis für viele kommerzielle Produkte. 
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öin abgekoppeltes russisches Detz erlaubt konseKuenterweise keinen Tu-
griY auf diese 9ibliotheken mehr. 

Unklar ist, wie weit der Lreml in Lauf nehmen wird, dass insbesondere 
in Russland lebende SoNwareentwicklerinnen nach der Abschottung nicht 
mehr so einfach auf verfügbare SoNwarebibliotheken auLauen kqnnen 
und erheblich mehr öigenleistung erbringen müssen xinklusive der Ortung 
und 9ehebung von SicherheitslückenE. 

prsürfnglich Pfr Uehr &rotemtionisUus
Sollte das »onsterprojekt Runet erfolgreich umgesetzt werden, wird der 
Lreml nicht nur wissen, welche Websites oder Vienste in Russland bereit-
stehen. Vurch den erzwungenen Umzug auf russische VDS- und 0osting-
server hätten die 9ehqrden neu auch einen weitgehenden TugriY auf diese 
Angebote. Vas Fachmagazin HGolem.deB schreibt dazu1 H9eides ermqglicht 
praktisch eine vollständige staatliche Tensur oder auch 9lockade für Infor-
mationen aus der qYentlichen 0and.B 

In Jhina, Dordkorea und dem Iran wird eine ähnliche Infrastruktur-
kontrolle bereits angewendet, Russland wird sich nun als viertes Mand da-
zugesellen. 

öin aus russischer Sicht weiteres Argument für das Runet ist qkonomischer 
Datur1 Vamit soll der AuLau der heimischen Internetindustrie angekurbelt 
und vor Lonkurrenz der amerikanischen 4ech-Giganten geschützt werden. 
In einem Gastartikel für die HWashington PostB äussern die russischen Au-
toren Andrei Soldatow und Irina 9orogan aber Tweifel. Ihre 4hese lautet, 
dass mächtige russische Player wie Iande5.ru xSuchmaschineE, 4elegram 
x»essenger-AppE oder KLontakte xsoziales DetzwerkE nicht trotz, sondern 
wegen der direkten Lonkurrenz zum Silicon Kalley prosperieren konnten. 

Voch um Wettbewerb geht es in diesem Lrieg gegen die Ukraine ohnehin 
nur am Rande. Vas Tiel wird immer oYensichtlicher1 Vie Vesinformation 
der russischen 9evqlkerung soll mit allen »itteln vorangetrieben werden. 
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