
Mit Sicherheit ein 
Problem
Um die Cybersicherheit beim bundeseigenen Rüstungs-
konzern Ruag stehts nicht sehr gut. Nun zeigt sich eine weitere 
Lücke im System: Noch vor Tagen konnten beliebige Personen 
im Namen von Ruag-Mitarbeitenden Dateien verschicken. 
Eine Recherche von Elia Blülle, Adrienne Fichter und Priscilla Imboden, 26.02.2022

Die Bundesräte Ueli Maurer und Viola Amherd erhielten in der Nacht auf 
den 23. Februar um 1.56 Uhr eine ungewöhnliche E-Mail. Der Absender: 
André Wall. Im Betre,: die Einladungx eine Datei herunterzuladen mit dem 
e«ternen Filesharing-Dienst der Ruag »SDE Secure File Transfer0.

Wall ist seit 2G2G Zeschäpsführer der Ruag International. Der Inhalt der 
E-Mail lässt aber schnell darauf schliessenx dass es nicht Wall warx der die 
Nachricht verschickt hat. Denn der Verfasser oder die Verfasserin nimmt 
Bezug auf die Cybersicherheit der Ruag und schreibtx dass weder die Ruag 
International noch das Nationale Hentrum für Cybersicherheit NCSC über 
ausreichende E«–ertise verfügen würdenx um die IT-Kerausforderungen 
bei der Ruag International zu meistern. Aufgrund dieser »fehlenden Fach-
kom–etenz0 sei es 2G21 wie auch 2G16 nicht gelungenx die erfolgten Cyber-
angri,e kom–etent zu analysieren und die Auswirkungen zu deuten. 

Der Schreiber fordert »im Namen aller Bürgerinnen und Bürger0 die Politik 
aufx die Probleme ernst zu nehmen und die Cybersicherheit –rofessionell zu 
organisieren. Die Nachricht wurde nicht nur an die Bundesräte verschicktx 
sondern auch an verschiedene Parlamentsmitglieder.

Die Re–ublik erhielt ein Dokumentx das zeigtx wie der anonyme Absender 
im Namen von André Wall E-Mails verschicken konntex und rekonstruierte 
die Anleitung. Dazu war nicht einmal ein Kack nötig. Bis vor einigen Tagen 
konnten alle Personen mit einem Internetanschluss über die URL eines e«-
ternen Filesharing-Dienstes E-Mails im Namen von Ruag-Mitarbeiterinnen 
verschicken ? wohin sie wünschten.

Gefährliche E-Mails
Dies lief über einen Dienst namens Dasde« Mailx welcher der Firma Code-
base AZ in Luzern gehört. Zemäss der Website der Firma nutzt Ruag 
Dasde« Mail  seit  2G13.  Der Dienst sei  bei der Ruag International für 
den Transfer von grossenx nicht klassi_zierten Datenmengen im Einsatzx 
schreibt der @onzern. Die Ruag bestätigt auf Anfragex dass die fragliche 
Nachricht an die Bundesräte über Dasde« Mail verschickt wurde. 

Viele kennen ein ähnliches Angebot vom bekannteren Dienst We Transfer. 
Dabei lädt man grosse Daten auf eine Website und gibt eine Absender- und 
eine Em–fängeradresse an. Mit wenigen @licks ist das File dann als Link in 
einer E-Mail beim anvisierten Em–fänger. 
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Doch was ist nun beim Codebase-Dienst schiefgelaufenÜ Wieso konnten 
damit Nachrichten im Namen von André Wall verschickt werdenÜ Und wie 
gravierend war der neuerliche VorfallÜ 

Für Security-E«–ertinnen ist klarx dass die e«terne Ruag-Webanwendung 
nicht dem Stand der Technik und dem Schutzbedarf eines Wa,enkonzerns 
ents–richt. Dass ein solcher Dienst ö,entlich über das Internet erreich-
bar istx gehört zum Normalfall. Doch unklar istx weshalb die ents–re-
chende Adresse ? die nun deaktiviert worden ist ? in der Eingabemaske 
des Benutzerkontos eine bereits vorausgefüllte E-Mail-Adresse »anony-
mousjuserJruag.com0 samt Passwort enthieltx den sich die anonyme Per-
son zunutze machen konnte. »Das scheint für mich ein klassischer Design-
fehler zu sein0x sagt Informationssicherheitsberater Sven Fassbender.

Die Voreinstellungen ermöglichten esx dass man den Dienst ungehindert 
benutzen konntex auch wenn man nicht der Ruag angehörte. So gelang es 
der unbekannten Absenderinx die E-Mail an die Bundesräte zu verschicken. 

Ober Herti_katssuchverzeichnisse wie Crt.sh lässt sich ableitenx mit wel-
chen Drittanbietern die Ruag zusammenarbeitet. Ents–rechend wichtig 
wäre esx dass 8ede Ruag-Mitarbeiterin bei allen genutzten Webdiensten ein 
eigenes Benutzerkonto hat. Beim Dienst der Firma Codebase war das nicht 
der Fall. 

Ferner mangelte es dem Dienst an weiteren Sicherheitsgrundlagen wie 
etwa einem Veri_kationsmechanismus. »Es braucht für einen solchen 
Dienst unbedingt eine 2-Faktor-Authenti_zierung0x sagt E«–erte Fassben-
der. »Ausserdem sollte ein Versand nur durch Benutzer möglich seinx wel-
che von einem Ruag-Administrator freigegeben wurden.0 2-Faktor-Au-
thenti_zierung bedeutetx dass ein Sicherheitselement allein nicht aus-
reicht ? sondern dass zum Beis–iel zusätzlich zum Passwort noch ein 
SMS-Code eingegeben werden mussx der an die –ersönliche Telefon-
nummer verschickt wird.

In den technischen Daten der fraglichen E-Mail an die Bundesrätinnen 
wird klarx dass für den Versand Dasde«-Mail-Server genutzt werden. Somit 
mag wohl der eine oder andere Em–fänger erraten habenx dass es sich um 
S–am handelt ? und nicht die o9zielle E-Mail-Adresse des Ruag-Chefs hin-
ter der Nachricht steckt. 

Dennoch: Für Ruag-Mitarbeiterinnenx die seit 2G13 womöglich mit dem 
Ruag Secure Data E«change arbeiten und täglich sensible Daten ver-
schicken müssenx könnten solche E-Mails gefährlich werden. Denn natür-
lich vertraut man den @ollegen und ist schneller geneigtx einen mitgelie-
ferten Link anzuklicken. Bemerkt eine Mitarbeiterin nichtx dass es sich um 
S–am handeltx schna––t die Falle zu. »Das sind ernsthape Bedrohungenx 
die schwerwiegende Folgen haben können0x sagt Sven Fassbender.

Allgemein ist der fehlende Nachweis der Absenderadresse ? also die Au-
thentisierung ? ein Problem vieler Firmen und nicht nur der Ruag. @urz: 
4eder kann ein Tool wie Dasde« nachbauen und E-Mails in fremdem Na-
men verschicken. Die fehlende E-Mail-Authentisierung sei das grössere 
und entscheidende Problem in diesem Fallx sagt Informatiker @as–ar Et-
terx der ein Zrundlagenwerk über die technischen Standards von E-Mail 
schrieb. »/bwohl es technische Standards zur Verhinderung gefälschter 
Absenderadressen gibtx setzen viele Firmen diese leider noch nicht um.0

Die Firma Codebase aus Luzernx die den e«ternen Ruag-Dienst Dasde« Mail 
anbietetx reagierte nicht auf die Anfragen der Re–ublik.

REPUBLIK 2 / 4

https://explained-from-first-principles.com/email/


Gravierende Mängel bei der Informatiksicherheit
Die E-Mail-Panne ist –einlich für die Ruag International und kommt zu ei-
nem denkbar schlechten Moment. Der Bundesrat entschied im 4ahr 2G1K-
x die bundeseigene Wa,enschmiedex die zu einem internationalen Rü-
stungs- und Technologiekonzern mit LGGG Mitarbeitenden angewachsen 
warx aufzuteilen: in die Ruag MR/x die weiterhin Dienstleistungen für die 
Armee erbringtx und in den Lup- und Raumfahrtkonzern Ruag Internatio-
nalx der verkaup werden soll.

Der Verwaltungsrat sucht 8etzt Interessentinnen für den @auf. Demnächst 
soll etwa die Munitionss–artex Ruag Ammotecx ins Ausland veräussert wer-
den. Falls es aber weiterhin Cybersicherheits–robleme gibtx ist die Ruag In-
ternational wenig attraktiv für einen –otenziellen @äufer.

Seit  4ahren schon käm–p die  Ruag mit  gravierenden Lücken in  der 
Informatiksicherheit. Hwischen 2G1M und 2G16 drangen Kackerinnenx mut-
masslich russischer Kerkunpx in die Ruag-Systeme ein. Sie erhielten so 
auch Hugri, auf sensible Informationen. Das ist vor allem auch deswegen 
–roblematischx weil die Ruag über geheime Daten zu Wa,ensystemen wie 
etwa dem US-@am–Net FOA-1K verfügt. Sie ist über internationale Abkom-
men ver–Pichtetx diese zu schützen. Welche Daten die Kacker gestohlen 
habenx ist bis heute nicht bekannt.

Der Kackerangri, zwang die Ruag dazux ihre Systeme zu überarbeiten. Laut 
eigenen Angaben hat die Ruag aber seither ihre Cybersicherheit verbessert 
und sollte nun gegen Angri,e gewa––net sein. 

Doch hat sie die gravierenden Sicherheitsmängel behobenÜ

Recherchen der »Rundschau0 von 2G21 lassen Hweifel auQommenx ob die 
Ruag ihre Cybersicherheit im Zri, hat. Die SRF-Sendung dokumentier-
te mit Videosx wie Kacker in die _rmeneigenen E-Mail-Postfächer ein-
drangen. Sie konnten unter anderem Nachrichten von Ruag-CE/ André 
Wall lesenx die er an seine Mitarbeitenden verschickt hatte. SP-Sicherheits-
–olitikerin Priska Seiler Zraf zeigte sich darauRin bestürzt. Die Ruag habe 
versichertx sie habe alle Sicherheitsde_zite behoben und sei auf @ursx sag-
te sie damals gegenüber dem Schweizer Fernsehen. »Man hat uns schlicht 
und einfach angelogen.0

Die Ruag leitete schliesslich eine Untersuchung einx dementierte den 
Kackerangri,x fand aber andere ernst zu nehmende Sicherheitsmängel vor. 
Sie habe deshalb zusätzliche Sicherheitsmassnahmen ergri,enx versicherte 
André Wall s–äter. 

Bereits im Februar 2G21 stellte auch die Eidgenössische Finanzkontrolle er-
hebliche Sicherheitsmängel bei der Ruag International fest. In ihrem Prüf-
bericht fordert sie eine »umfangreiche0 Nachbearbeitung. Die Zeschäps-
–rüfungskommission des Nationalrats untersuchte s–äter auch den Vorfallx 
der von SRF dokumentiert wurde. Sie kam zum Schlussx dass es keine er-
härteten Belege für den von der »Rundschau0 dokumentierten »mutmass-
lichen Kackerangri,0 auf Ruag International im Mai 2G21 gebe.

Entwarnung gibt die @ommission aber nicht. Sie hält festx dass im Laufe 
der Untersuchungen schwerwiegende Mängel an der Informatiksicherheit 
der Ruag International aufgetreten seien. Es sei unverständlichx dass die-
se nicht vorher entdeckt worden seien. Sie verweist auf eine Einschät-
zung der Eidgenössischen Finanzkontrollex gemäss der die Ruag noch 
nicht wissex wo überall sich die sensitiven Daten befänden. Damit be-
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stehe ein »schwer einschätzbares Risikox dass bei einem Verkauf von 
Unternehmensteilen unerkannte sensitive Daten in falsche Kände gelan-
gen0. Die Zeschäps–rüfungskommission fordert den Bundesrat deshalb 
aufx zusätzliche Massnahmen zu tre,enx um sicherzustellenx dass auf den 
Systemen keine solchen Daten verbleiben.

Die anonyme Absenderinx die sich an den Bundesrat gewandt hatx will mit 
ihrer E-Mail aufzeigenx dass weiterhin gravierende Lücken im Sicherheits-
dis–ositiv der Ruag e«istieren. Denn solche ? unter falschem Namen ? ver-
schickten Nachrichten würden »Tür und Tor ö,nen für ��Social Enginee-
ring und Phishing-Attacken0 ? also bekannte Methodenx mit denen Kacker 
versuchenx in IT-Systeme einzudringenx um Daten und Informationen zu 
stehlen.

»/hne die Ruag wäre die Schweizer Armee nicht einsatzfähig0x sagte 
Verteidigungsministerin Viola Amherd 2G1L an einer Medienkonferenz-
. Umso verheerender ist es für die militärische Sicherheitx wenn die Ruag 
noch immer nicht alle ihre Systeme einwandfrei gesichert hat.
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