Wer denkt, wer lenkt - und wer entscheidet tiber Leben und Tod? Eine irakische Drohne im November 2016 nahe der Stadt Mosul. Achilleas
Zavallis/Keystone/AFP

«Drohnen verringern
die politischen Kosten
eines Krieges»

Mit autonomen Panzern, Drohnen oder Robotern wollen Ar-
meen ihre Truppen schonen. Doch die Gerite sind nicht so
intelligent, wie es oft heisst, sagt Konfliktforscherin Ingvild
Bode. Und ihr Einsatz ist volkerrechtlich kaum geregelt.

Ein Interview von Adrienne Fichter, 08.12.2021

Waffen, die selbststindig denken und ihre Angriffsziele finden: Das gibt es
nicht erst seit der US-Intervention in Afghanistan, wo zahlreiche Zivilistin-
nen durch Drohnenangriffe ums Leben kamen, sondern seit vielen Jahr-
zehnten.

Militarroboter, Unterwasserdrohnen, Kampfflugzeuge, Flugabwehr-
systeme, automatisierte Panzer: Wie weit diirfen diese Maschinen von sich
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aus gehen? Braucht es Schranken fiir die kiinstliche Intelligenz? Und wel-
che Rolle kommt dem Menschen beim Einsatz solcher Waffensysteme zu?

Dariiber verhandeln seit dem 2. Dezember die Mitglieder einer Grup-
pe von Regierungsexpertinnen (Governmental Group of Experts GGE) des
Uno-Waffeniibereinkommens. Sie treffen sich regelmissig in Genf, um
die Regulierung dieser sogenannten autonomen Waffensysteme - kurz:
AWS - zu diskutieren. Dabei geht es unter anderem um eine Grundsatz-
frage: Braucht es internationale Abkommen fiir die Regulierung von Killer-
drohnen und dhnlichen Waffen?

Ingvild Bode, Professorin fiir Internationale Beziehungen an der Univer-
sitdt von Stidddnemark, sagt: Ja, unbedingt. Auch weil diese autonomen
Waffensysteme fehleranfillig seien. Und nicht so intelligent, wie deren
Hersteller behaupten.

Frau Bode, Sie behaupten, der Afghanistan-Krieg habe nur deshalb so
lange gedauert, weil Drohnen zum Einsatz kamen. Warum?

Drohnen sind eine asymmetrische, aus Sicht der Anwender blutlose Form
der Kriegsfiihrung. Ein Teil des Militirs kann aus der Ferne agieren. Weni-
ger Soldatinnen sind in Gefahr, weniger Soldaten sterben. Das verringert die
politischen Kosten eines Krieges. Die US-Regierung konnte es sich deshalb
leisten, militérisch iiber eine sehr lange Zeit in Afghanistan aktiv zu sein.

Organisationen wie das Internationale Rote Kreuz kritisieren, dass
Drohnen die Kriegsfiihrung «entmenschlichen»: Opfer werden zu
Datenpunkten, Soldaten zu passiven Supervisoren einer Maschine.
Genau deshalb ist die Debatte {iber autonome Waffensysteme so wichtig.
Denn volkerrechtlich gesehen gibt es erschreckend wenig Vorgaben dazu.
Es gelten zwar verschiedene Prinzipien, an die sich Staaten halten miissen —
etwa dass Waffen verhiltnisméssig eingesetzt werden miissen und Zivili-
stinnen in einem Konflikt nicht getotet werden diirfen. Was fehlt, ist eine
Regel iiber den Einsatz von kiinstlicher Intelligenz: Gewaltanwendung darf
nicht alleine von Robotern ausgehen.

Zur Person

Ingvild Bode ist Professorin fiir internationale Be-
ziehungen an der Universitdt von Stiddanemark.
Sie leitet auch ein Forschungsprojekt liber auto-
nome Waffensysteme und internationale Normen.
Ilhr Hauptinteresse gilt der Analyse von Prozessen
des politischen und normativen Wandels, insbe-
sondere in den Bereichen kiinstliche Intelligenz,
Waffen, Anwendung von Gewalt, der Friedens-
sicherung durch die Vereinten Nationen und der
allgemeinen Dynamik des Uno-Sicherheitsrats.

University of Kent

Bei Militirrobotern denken viele an «Terminator». Laut dem Robo-
tik-Professor Noel Sharkey sind heutige autonome Waffensysteme aber
niher bei einer Waschmaschine.

Es ist ein Irrtum, dass kiinstliche Intelligenz der menschlichen Intelli-
genz iiberlegen ist. Von ihrer Logik her funktionieren gegenwirtige au-
tonome Waffensysteme dhnlich wie Staubsaugerroboter: Sensoren geben
einen Input, das System fiihrt basierend darauf eine vordefinierte Regel
aus. Statt von «autonomen Waffensystemen» sollte man deshalb besser von
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«Waffensystemen mit autonomen Eigenschaften» sprechen. Das wire préa-
ziser, denn die meisten dieser Systeme sind nicht wirklich intelligent.

Eine Kampf- und Aufkldrungsdrohne des Typs Bayraktar TB2 UCAV auf dem Militarflughafen
nahe der ukrainischen Stadt Mykolajiw. Yulii Zozulia/Avalon/picture alliance/Photoshot

Aber trotzdem toten sie.

Theoretisch konnen Waffensysteme bereits heute ohne jegliche menschli-
che Intervention Operationen ausfiihren. So setzt Siidkorea in der demili-
tarisierten Zone etwa einen Roboter mit der Bezeichnung SGR Al ein. Er
wire fahig, menschliche Ziele dank Sensoren eigenstindig auszuwihlen
und zu schiessen. Ob ein Mensch dazwischengeschaltet wird, ist unklar.

Wie intelligent sind die autonomen Waffensysteme, die in Afghanistan
oder im Nahen Osten zur Anwendung kommen?

Aktuell im Einsatz sind nur automatisierte, vorprogrammierte Waffen-
systeme. Waffen, die mit Machine-Learning-Algorithmen operieren, und
dabei ihre eigenen Zielprofile definieren, werden erst noch entwickelt.

Wo steht die Forschung?

Die Perdix-Drohnen des US-Herstellers Modern Technology Solutions sol-
len nach Angaben der Firma als Kollektiv «lernen». Diese Drohnen operie-
ren im Schwarm, analog zu Vogelschwiarmen. Doch das ist die Ausnahme:
Die meisten Drohnen spulen zurzeit immer noch vorprogrammierte Abliu-
fe ab.

Wie priizis werden diese Abliufe eingehalten?

Es passieren oft Fehler. Ein Grund ist die Bildqualitit: In Hollywood-
filmen wird stets suggeriert, dass die Bediener einer Drohne Auflosungen
in HD-Qualitit erhalten - sie erkennen die Gesichtsziige des Angriffsziels.
Doch das ist eine Illusion. Die {ibermittelten Bilder sind verrauscht und pi-
xelig: Es wird knapp erkennbar, ob es sich um eine Person oder um ein Ge-
biude handelt. Eine weitere Fehlerquelle sind die Metadaten.

Also die Art und Weise, wie eine Terroristin als Angriffsziel erkannt
wird?

Genau. Man versucht, Ziele anhand von Daten zu eruieren: Wie bewegt sich
ein mogliches Angriffsziel im Alltag, was sind die Muster, die typisch fiir
Terroristen sind? Solche Messungen und Analysen sind natiirlich fehler-
anfillig. Es gab einen bekannten Fall, der vom Magazin «Intercept» aufge-
deckt worden ist: Ein Al-Jazeera-Journalist, der aufgrund eines Interviews
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Kontakt zu al-Qaida hatte, wurde als Terrorist Kklassifiziert. Und zwar ein-
fach aufgrund seines Bewegungsmusters in Afghanistan. Bei einem weite-
ren Fall - ein US-Drohnenangriff im Oktober 2020 in Kabul - wurde die
Zielperson verwechselt: Sie arbeitete fiir die Militdrorganisation, die von
den USA unterstiitzt wird.

«Man tut so, als ob autonome Waffensysteme ein Problem der Zukunft seien»: Drohnenangriff
im Krieg um Berg-Karabach im Oktober 2020. Lorenzo Meloni/Magnum Photos/Keystone

Warum passieren solche Fehler?

Oft sind die Daten selbst nicht akkurat. Einmal wurde zum Beispiel eine
SIM-Karten-Nummer lokalisiert, die frither im Besitz eines Terroristen war.
Ist dies zwei Jahre spiater immer noch der Fall? Das wurde nie {iberpriift.
Einmal im System drin, bleibt die SIM-Karte vorhanden als Zielprofil, selbst
wenn sie inzwischen von jemand vollig anderem benutzt wird.

Und diese Person wird dann zum Abschuss freigegeben?

Bevor der Abschuss erfolgt, iiberpriifen Menschen die Entscheidung des
autonomen Waffensystems typischerweise noch einmal. Der Soldat hat
also ein Vetorecht. Dieses Prinzip ist zum Gliick von den meisten Staaten
bisher nicht bestritten worden. Die explizite rechtliche Verankerung des
Konzepts vom human in the loop ist jedoch in mehrfacher Hinsicht umstrit-
ten. Denn zum einen wollen das Staaten wie die USA so minimal wie mog-
lich halten. Und zum andern zeigt auch die unabhingige Forschung, wie oft
dieses Konzept nicht wirklich gut funktioniert.

Warum funktioniert es nicht gut?

Ein Faktor ist der Zeitdruck. Stellen Sie sich vor, ein Flugzeug taucht uner-
wartet auf dem Radar auf. Vielleicht handelt es sich um einen Kampfjet, der
gerade in den Luftraum eindringt. Vielleicht aber auch um ein ziviles Flug-
zeug, das seinen Kurs korrigieren musste oder bei dem es eine Anderung
im Flugplan gab. Ein autonomes Waffensystem identifiziert dieses Flug-
zeug nun als potenzielles Ziel. Und nun muss ein menschlicher Uberwacher
innerhalb von sehr kurzer Zeit entscheiden, was zu tun ist.
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Mit teils fatalen Folgen, wie etwa im Januar 2020 im Iran.

Das russische Flugabwehrsystem Tor M1, das in Iran eingesetzt wird, hat
damals ein Flugzeug der Ukraine Airlines mit einem Militdrobjekt ver-
wechselt und zwei Raketen abgefeuert. Die Bediener hatten 10 Sekunden
Zeit, um die Daten zu interpretieren - sie entschieden sich fiir den Ab-
schuss. Alle 176 Passagiere an Bord starben. Hier handelte es sich um ein
normales Flugzeug, die Reichweite des Flugabwehrsystems war sehr gering,
deshalb war das Veto-Zeitfenster sehr kurz. Der Vorfall wurde im Nachhin-
ein als «menschlicher Fehler» dargestellt: Die Bediener seien nicht ange-
messen ausgebildet gewesen. Doch diese Interpretation ist fragwiirdig.

Warum?

Wo menschliche auf kiinstliche Intelligenz trifft, tauchen zwangslaufig
Probleme auf. Idealerweise sollen Maschinen die Arbeit von Menschen
einfacher machen: Arbeitskrifte sollen weniger kognitive Last tragen. Doch
dann kommt der Moment, in dem sie pl6tzlich von passiven Supervisoren
zu aktiven Handelnden werden miissen. Dieser Wechsel ist kaum zu bewél-
tigen. Es kommt zum so genannten «Automation bias»: Menschen trauen
sich nicht, in solchen Situationen der Maschine zu widersprechen. Dieser
Bias ist auch aus der Forschung mit Autopiloten in der zivilen Luftfahrt be-
kannt.

John Hawley, ein Forscher aus den USA, hat es so formuliert: «23 Stun-
den und 59 Minuten Langeweile, gefolgt von einer Minute Panik.»

Wir alle kennen das: Es gibt repetitive Tétigkeiten in unseren Berufen, wir
scrollen passiv durch den Informationsstrom und plotzlich passiert etwas,
was unsere hochste Aufmerksamkeit erfordert und wo wir uns aktiv ein-
bringen miissen. Das ist nichts Uniibliches, doch im Krieg steht dabei viel
auf dem Spiel - ein Fehler ist gleichbedeutend mit einem Todesurteil. Die
Bedienerinnen haben eine kognitive Distanz zum Geschehen vor Ort.

Wie lassen sich solche Fehler vermeiden?

Als das Flugabwehrsystem US-Patriot irrtiimlicherweise einen britischen
und einen amerikanischen Kampfjet abschoss (beim Einmarsch in den Irak
2003, Red.), schlug der von Thnen erwidhnte John Hawley Reformen vor:
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Das Trainingssystem miisste verbessert und die Abldufe zwischen Maschi-
ne und Mensch optimiert werden. Man konnte die Bediener zum Beispiel
darauf vorbereiten, an den Entscheidungen des Systems geniigend zu zwei-
feln. Doch die Vorschlige wurden nicht umgesetzt.

Eine Umfrage bei 8000 australischen Militirkadetten hat gezeigt, dass
Soldaten grosses Unbehagen gegeniiber autonomen Waffensystemen
empfinden. Warum gibt es nicht mehr solche Studien?

Militirs forschen zu diesen Fragen schon, aber Zivilforscherinnen wie ich
haben keinen Zugang dazu. Bei dem australischen Projekt hat die Armee
mit einer Universitiat zusammengearbeitet. Das ist die Ausnahme: Viele Mi-
litdrs haben kein Interesse daran, dass diese Forschung publik wird. Denn
die Ergebnisse sind politisch schwer zu ignorieren. Auch diese australische
Forschungspartnerschaft gibt es mittlerweile nicht mehr.

Forschungsarbeiten von NGOs zeigen aber auch, dass man gewisse Din-
ge technisch justieren kann. Etwa die Benutzeroberfliche oder die Vor-
konfiguration: Uber einer stark bevolkerten Umgebung ist kein Ab-
schuss moglich.

Richtig. Man kann auch Parameter einschrinken, etwa dass Angriffsziele
immer nur Objekte sein diirfen, aber keine Menschen. Oder man kann
die Umgebung beeinflussen und etwa Warnschilder anbringen so wie bei
Landminen, einem der iltesten autonomen Waffensysteme iiberhaupt.
Man kann autonome Waffen auch so einstellen, dass sie zum Beispiel nur
eine Stunde am Tag aktiv sein sollen. Solche Vorkehrungen sind zu begriis-
sen, weil sie zur Sicherheit beitragen. Doch man darf nicht dem Glauben
verfallen, dass sich alle Probleme durch Technik 16sen lassen. Dieser tech-
nische Solutionismus ist eine sehr spekulative Aussicht auf die Zukunft.
Und sie widerspiegelt oft die Position der USA: Kollateralschdden oder Pro-
bleme mit autonomen Waffen gebe es nur wegen des «heutigen Stands der
Techniky.

Wie stichhaltig ist dieses Narrativ der unaufhaltsamen technischen
Entwicklung: Killerdrohnen sind die Zukunft - take it or leave it?

Es gibt keinen «natiirlichen Lauf» der Dinge bei solchen Killertechnologien:
Alles ist politisch verhandelbar. Unterldsst man dies, so fiihrt das zu einer
Aufriistungsspirale. Der Westen behauptet: Russland und China machen
dies und darum miissen wir das auch tun. Quasi als ob es sich hier um eine
Entwicklung handelt, der man nicht widerstehen kann. Das ist fatal.

Was erwarten Sie von den Gesprichen in Genf?

Die Staaten diskutieren seit dem 2. Dezember dariiber, ob sie weiter iiber
autonome Waffensysteme diskutieren sollen. Das ist 16blich, aber nicht ge-
nug. Die nichste Aufgabe wire, eine Art von Regulierung zu schaffen.

Ich will es genauer wissen: Was wird in Genf verhandelt?

Seit Anfang Dezember debattiert eine Gruppe von Regierungsexpertinnen
(Governmental Group of Experts GGE) des Uno-Waffeniibereinkommens
dariiber, ob Verhandlungen uber einen neuen Vertrag zum Schutz vor Ge-
fahren, die von autonomen Waffensystemen ausgehen, fortgesetzt werden
sollen. Die Schlussentscheidung dazu wird dann vom 13. bis 17. Dezember
an der Convention on Conventional Weapons CCW gefillt.

An der Konferenz von 2019 einigten sich die Staaten darauf, dass die
Mensch-Maschine-Interaktion bei einem Angriff genau geklart werden
misse. China, Israel, Russland, Stidkorea oder auch die USA nehmen aber
eine diffuse Position ein: Einerseits wollen sie die Regulierung angehen,
andererseits wehren sie sich gegen neue vélkerrechtliche Regeln. Zudem
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haben sie sehr unterschiedliche Vorstellungen davon, was Autonomie und
Automatisierung bei Waffensystemen liberhaupt bedeutet.

180 NGOs aus 66 Staaten (die Schweiz ist mit der GSoA vertreten) kampfen
mit der Kampagne «Stop Killer Robots» fiir eine Regulierung von autono-
men Waffensystemen. Die Initiative war auch fiir den Friedensnobelpreis
nominiert. 33 Staaten, darunter die Schweiz, haben in den jahrlichen Gen-
fer CCW-Meetings bereits ethische Bedenken gegeniliber dem Einsatz von
autonomen Waffensystemen vorgebracht.

Wie stehen die Chancen der Gespriche?

Hier wird es schwierig. Kein Staat sagt, menschliche Kontrolle brauche es
nicht. Aber alle Staaten haben unterschiedliche Vorstellungen davon, wie
die Qualitit dieser menschlichen Kontrolle aussehen soll.

Befiirworter von autonomen Waffensystemen sind etwa die USA und
Australien. Sie sagen, autonome Waffensysteme wiirden die Intenti-
on eines Kommandanten mit «chirurgischer Prizision» ausfiihren und
seien deshalb effizient.

Autonome Waffensysteme als «Verlingerung des menschlichen Gehirns»
zu sehen - als Instrument, das man als Mensch einfach nutzen kann, um
Ziele praziser zu erfassen - greift zu kurz. Denn die Interaktion von Mensch
und Maschine ist von vielen Fehlern begleitet, wie wir bereits besprochen
haben. Es braucht neben den volkerrechtlichen Regeln — der Mensch muss
stets die Kontrolle iiber die Gewaltanwendung bewahren - deshalb auch
technische und prozedurale Normen dazu, wie solche Waffen angewendet
werden.

B T . W AR = ~e e

Mit der Intelligenz eines Haushaltgeréts: Ein Multi Utility Tactical Transport (MUTT) auf einem
kalifornischen Testgeléande im Juli 2016. mauritius images/PJF Military Collection/Alamy

Geniigt es nicht, rechtlich festzulegen, dass der Mensch auf jeden Fall
verantwortlich ist fiir die Folgen des von ihm eingesetzten Kriegsge-
rits?

Sicher: Im Volkerrecht muss schwarz auf weiss stehen, dass menschli-
che Kontrolle und menschliche Beteiligung beim Einsatz von autonomen
Waffensystemen zwingend sind. Doch dariiber hinaus braucht es auch Be-
stimmungen dariiber, wie diese Kontrolle genau aussehen und mit ethi-
schen Bedingungen umgeben werden soll. Man konnte etwa definieren:
Menschen diirfen nicht als Angriffsziel programmiert werden, nur Objekte.
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Werden sich die Staaten jemals auf so etwas einigen?

Kaum. Bei dieser Konferenz wird im Konsens entschieden. Doch Linder
wie die USA, Grossbritannien, Australien, Japan und Russland sagen alle:
Wir brauchen kein neues Volkerrecht.

Sie wollen einfach nur weiterdebattieren?

Ja, das ist nimlich das Bequemste. Allerdings muss man auch sagen: In den
vergangenen vier bis fiinf Jahren gab es durchaus Fortschritte. Viele Staaten
machen sich produktive Gedanken iiber autonome Waffensysteme.

Welche Staaten sind das?

In der Europiischen Union vor allem Belgien und Osterreich. Aber viel re-
levanter ist der globale Siiden: Chile, Brasilien, Mexiko, Peru und die Phil-
ippinen setzen sich seit Jahren fiir ein neues Volkerrecht ein. Es kommt
hier zu einer Partnerschaft mit der Zivilgesellschaft, was bemerkenswert ist.
Normalerweise ist es umgekehrt, die Zivilgesellschaft hat engere Partner-
schaften mit dem Westen.

Wie erklirt sich das?

Viele Industrielinder sind stark an der Entwicklung von autonomen
Waffensystemen interessiert. Deshalb sind sie nicht bereit, sich kritisch zu
dussern. Viele Staaten des globalen Siidens haben dagegen eine Historie der
Intervention. Es war auffillig, wie sich etwa Pakistan in der Frithphase der
Gespriche gegen den Einsatz von Drohnen ausgesprochen hat.

Auch Europa ist als Zulieferer an autonomen Waffensystemen beteiligt.
Etwa der US-Stiitzpunkt Ramstein in Deutschland, der mit Glasfaser-
kabeln das Netzwerk fiir den Einsatz dieser Waffen ermoglicht.

In Genf ist das kein Thema. Die dortige Debatte ist zwar sehr wichtig, doch
sie hat teilweise bizarren Zukunftscharakter. Es wird stark vom heutigen
Geschehen abgegrenzt - man tut so, als ob autonome Waffensysteme ein
Problem der Zukunft seien. Dabei sind sie schon lingst im Einsatz. Es wire
wiinschenswert, dass dies auch im politischen Diskurs ankommen wiirde.
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