
Ctrl-Alt-R

Meineimpfungen.ch: Sie 
starb, wie sie lebte
Zum Ende: noch mal eine peinliche Datenpanne. Die geschlos-
sene Plattform verschickt alle Impfausweise unverschlüsselt 
an die Nutzerinnen. Und macht dabei Eigenwerbung für eine 
andere beteiligte Firma.
Von Adrienne Fichter, 10.11.2021

Die Nutzerinnen der wegen Sicherheitsmängeln deaktivierten Plattform 
Meineimpfungen.ch haben am Sonntag eine E-Mail erhalten. Darin ent-
halten war eine ZIP-Datei mit ihren registrierten Impfungen im PDF- und 
XML-Format. 

Diese E-Mails wurden unverschlüsselt – also ganz «normal» – verschickt. 
Die Empfängerinnen mussten bei Erhalt nicht ihre Identität nachweisen, 
also keine AuthentiRzierung durchführen, um die Impfnachweise anzu-
schauen. Dies geschieht in der Gegel durch die Angabe eines zusätzlichen 
Faktors wie etwa des Heburtsdatums. 

Auch wurde kein (IN-E-Mail verwendet, wie in der Medizinbranche üblich 
)mit entsprechendem SicherheitsstandardV.

Es ist ein passender Schlusspunkt, den Meineimpfungen.ch mit diesem 
Bersand setzt. Passend zum 2etrieb der Plattform, der im März 010ö einge-
stellt werden musste, nachdem die Gepublik Sicherheitslücken aufgedeckt 
hatte. Ein Datenschutz-Desaster.

Doch nicht nur das: 

ö. Hemäss Angaben von Meineimpfungen.ch erfolgte der Bersand in 
Absprache mit dem eidgenÖssischen DatenschutzbeauWragten, kurz 
ED32, und der EidgenÖssischen StiWungsaufsicht. So deutet es eine 
Formulierung in der E-Mail zu den «o5enen Fragen», die geklärt werden 
konnten, an. Nur: Keder hat der ED32 dies gutgeheissen, noch wusste 
er davon. 

0. Auch die EidgenÖssische StiWungsaufsicht war ahnungslos. Für sie war 
zwingende 2edingung, dass das Borgehen vom ED32 abgesegnet sein 
müsse. 

T. Die sich in AuCÖsung beRndende StiWung nutzt auch gleich noch die 
Helegenheit, um Kerbung für eine andere mitbeteiligte Firma zu streu-
en: Biavac. Diese hat vom 2und bisher 0,y Millionen Franken Subven-
tionen erhalten. 
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Sicherheitsmängel noch gravierender als 
angenommen
Der Bersand der Impfausweise ist das letzte xapitel in einem mehrmona-
tigen 9rauerspiel. Nochmals eine kurze Gekapitulation der Ereignisse:

Im Gahmen unserer Gecherche gemeinsam mit dem 9eam rund um den 
Informationssicherheitsberater Sven Fassbender, bei der wir gravierende 
Sicherheitsmängel entdeckten, entschied die 2etreiberin von Meineimp-
fungen.ch – die gleichnamige StiWung –, die Plattform am 00. März vom 
Netz zu nehmen. Die StiWung war damals überzeugt, die von uns gemelde-
ten konzeptionellen und technischen Mängel schnell beheben zu kÖnnen. 
Sie beauWragte die Firma 4ompass Securit’ für eine e?terne Prüfung.

Nach weiteren Gecherchen, die ich mit Patrick Seemann in unserem 2log 
dnip.ch verÖ5entlichte, traten noch mehr Berfehlungen zutage: Es e?istier-
te zwar ein Bertrag zwischen dem 2undesamt für Hesundheit )2AHV und 
der StiWung, doch es gab )aus ZeitgründenV nie eine oOzielle Abnahme und 
Prüfung der vertraglichen Aufgaben. Das einzige Abnahmeprotokoll war 
auf den April 010ö datiert, also nach Publikation der Gepublik-Gecherche. 
Ausserdem kam heraus, dass die StiWung trotz vertraglicher BerpCichtung 
keinen Penetrationstest – also keine Angri5e auf das eigene S’stem in einer 
9estphase – des 4ovid-öj-Moduls durchgeführt hatte.

Die Firma 4ompass Securit’ fand insgesamt yj Schwachstellen und weitere 
DeRzite vor. Der 2ericht der PrüOrma Rel vernichtend aus, und die DeRzi-
te schienen so unüberwindbar, dass die StiWung am öé. Mai ihrer eigenen 
Plattform ganz den Stecker zog. 

Doch damit ist in den Sommermonaten ein neues Problem aufgetaucht: 
wohin mit den bestehenden é11[111 elektronischen Impfausweisen]

Seit der Enthüllung haben zahlreiche 2etro5ene LÖschanträge gestellt. Der 
ED32 stellte sich in seinem Schlussbericht vom Tö. August auf den Stand-
punkt, dass allen 2egehren nachzukommen ist – sofern 2etro5ene eine 
Ausweiskopie vorlegen oder eine 0-Faktor-AuthentiRzierung von der Stif-
tung digital bewerkstelligt wird. Davon haben einige Nutzerinnen He-
brauch gemacht, bis Mitte August waren es rund é111. Doch wie sollen die 
Impfdaten an die anderen (underttausende bisher passiven HeimpWen ge-
langen] Und zwar auf sicherem Keg] 

Darüber wurde mehrere Monate hin und her diskutiert. Ende August lagen 
mehrere Üptionen auf dem 9isch, unter anderem: ein eigenes Abrufportal 
einzurichten oder eben ein elektronischer verschlüsselter Bersand an die 
Nutzerinnen.

Die StiWung wiederum behauptete, sie kÖnne den Aufwand für eine solche 
datenschutzkonforme LÖsung nur mit weiteren Rnanziellen 2eiträgen des 
2AH stemmen. Doch das unter Ö5entlichen Druck geratene 2AH wollte kei-
nen Franken mehr an die StiWung bezahlen. Also Pattsituation, eine Einig-
keit war nicht in Sicht. Der Dialog zwischen 2AH und der StiWung geriet ins 
Stocken. 

Nun handelte die StiWung Anfang November eigenmächtig, mithilfe eines 
«privaten Spenders». 

Und  zum  Entsetzen  des  eidgenÖssischen  Datenschützers.  «Der 
unverschlüsselte  Bersand  von  Hesundheitsdaten  per  E-Mail  ist 
nicht datenschutzkonform», sagt xosmas 9siraktsopoulos, der Leiter 
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xompetenzzentren des ED32, auf Anfrage der Gepublik. Ausserdem sei 
keine «verlässliche IdentiRzierung der Empfängerinnen und Empfänger» 
erfolgt, was eine von mehreren 2edingungen in den Sitzungen gewesen sei. 

Auch hat der ED32 für den unverschlüsselten Bersand via E-Mail niemals 
seinen Segen erteilt: «Die Formulierung im 2egleitschreiben der StiWung 
Meineimpfungen erweckt den falschen Eindruck, dass die gewählte LÖ-
sung vom ED32 genehmigt worden sei bzw. gebilligt werde», ergänzt der 
Leiter Datenschutz beim ED32, Daniel Dzamko. 

Noch vor  wenigen Kochen – am öy. Üktober – hat  das  verantwortli-
che ED32-9eam zum Pro8ekt «Datenrettung Meineimpfungen» nochmals 
schriWlich festgehalten: Der Bersand der Impfausweise erfordert ein mehr-
faches AuthentiRzierungsverfahren )etwa mit der (IN-MailV. Auch die Ber-
treter des 2AH waren mit dieser Bariante einverstanden und wollten damit 
fortfahren. 

Nicht zuletzt: Die EidgenÖssische StiWungsaufsicht, die ebenfalls in der 
E-Mail der StiWung erwähnt ist, wurde bÖse überrascht. Sprecher HrJgoire 
Hogniat sagt auf Anfrage der Gepublik: «Für die qEidgenÖssische StiWungs-
aufsichtO war klar, dass die StiWung bei der Pbermittlung der Daten die im 
ED32-2ericht festgelegten Datenschutzstandards einhalten muss.» Somit 
hat auch die Aufsicht das Borgehen der StiWung, anders als in der E-Mail 
formuliert, nicht oOziell gutgeheissen. 

Persönliche Verstrickungen hinterlassen 
Nachgeschmack
MÖgen Sie noch] Denn stossend ist noch ein weiterer Punkt: Üb die Impf-
daten 8emals manipuliert worden sind, kann die StiWung weder bestätigen 
noch dementieren. xurz: Sie weiss es einfach nicht. 

Doch das umschreibt sie in der E-Mail nur verklausuliert. Etwa dass sie die 
«Datenintegrität nicht aktiv nachweisen kÖnne», gleichzeitig gebe es «keine 
Anhaltspunkte, dass die Integrität nicht gegeben» sein kÖnnte. 

Der ED32 übt harsche xritik an dieser missratenen xommunikation: «Es 
fehlt 8eglicher (inweis auf dem Impfausweis selber, dass die Integrität der 
darin enthaltenen Daten beeinträchtigt sein kÖnnte», sagt 9siraktsopoulos. 

Fast noch dreister ist der letzte Punkt: Die sich in AuCÖsung beRndende Stif-
tung war sich nicht zu schade, in der E-Mail noch etwas Eigenwerbung zu 
machen. Sie schreibt, dass das Impf-File in ZukunW einerseits in das elek-
tronische Patientendossier und andererseits in die «E?pertensoWware Bia-
vac» – die von Arztpra?en genutzt werde – integriert werden kÖnne.

Und die 4o-Inhaberin der Firma Biavac ist] 4laire-Anne Siegrist, Präsiden-
tin der StiWung Meineimpfungen.ch. 

Die Firma hat in den letzten Q Rahren mindestens 0,y Millionen Franken an 
Subventionen erhalten, wie Gecherchen der Gepublik zeigen. Eine Doppel-
rolle spielt auch ein anderes StiWungsratsmitglied: Die gravierenden tech-
nischen Mängel der Plattform Meineimpfungen.ch hat die I9-Firma Arpage 
zu verantworten, deren 4EÜ (annes 2oesch ebenfalls bei Meineimpfun-
gen.ch Einsitz hatte )und sich damit selbst einen AuWrag erteilteV. 

Die persÖnlichen Berstrickungen der StiWungsratsmitglieder sind ein wei-
teres unschÖnes und politisch nicht aufgearbeitetes xapitel in der 4ausa 
Meineimpfungen.ch.
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Es herrscht der Eindruck, dass der StiWung eigentlich ohnehin alles egal ist. 
Sie beRndet sich in LiSuidation. Und hat rechtlich nichts mehr zu befürch-
ten.
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