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Nein, Instagram hort
(sehr wahrscheinlich)
nicht Ihr Handy ab

Sie haben am Telefon {iber Verhiitungsmittel geredet und se-
hen danach im Internet Werbung fiir Verhiitungsmittel. Ist das
Zufall? Oder werden Sie von Facebook und Co. belauscht? Was
wir dariiber wissen.

Von Adrienne Fichter, Marie-José Kolly (Text) und Doug Chayka (lllustration), 27.10.2021

Chef von Facebook, zu dem auch Instagram gehort: Was weiss Mark Zuckerberg tiber uns?

Bei vielen Fragen foutierte sich Mark Zuckerberg, er vertrostete auf spi-
ter oder wusste schlicht die Antwort nicht: «I can have my team follow up
with you», sagte er etwa. Als Senator Gary Peters den Facebook-Griinder in
den Tech-Hearings von 2018 aber fragte, ob Facebook seine Nutzer iiber die
Smartphone-Mikrofone abhore, antwortete Zuckerberg ganz klar: «Nein.»

Wirklich nicht?
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Der Verdacht hilt sich. «Mein Phone hort mit» ist eine der hartnickigsten
Legenden des Internets. Auch die Redaktion der Republik erreichen immer
wieder Zuschriften zu dieser Frage. Etwa: Sie haben gestern beim Kaffee
iiber einen bestimmten Staubsauger gesprochen (ja, das bedeutet auch: Sie
sind nicht mehr ganz so jung, wie Sie gerne wiren). Und nun zeigt Thnen
Facebook ausgerechnet heute Werbung fiir dieses Produkt.

Wir haben die technische sowie die psychologische Literatur dazu gelesen
und mit Privacy-Forscherinnen gesprochen. Viele Teilantworten kdnnen
wir Thnen am Beispiel des Facebook-Universums geben: weil es dank vie-
ler Medienenthiillungen am besten dokumentiert ist und weil einige sei-
ner Dienste Werbung anzeigen. Werbung - vielleicht fiir einen Staubsauger,
vielleicht fiir ein Verhiitungsmittel —, die eben den Verdacht weckt, dass die
App via Smartphonemikrofon mitgehort hat, als man sich am Vorabend in
intimer Runde {iber ein bestimmtes Produkt unterhalten hatte.

Belauschen also Facebook, Google, Amazon und Co. Sie rund um die Uhr?
Die kurze Antwort Stand jetzt: mit grosser Wahrscheinlichkeit nicht.

Erstens aus einem sehr einfachen Grund nicht: Die grossen Techfirmen
haben das gar nicht notig. Thre Browser-Historie, Thre Suchmaschinen-
abfragen, Thre App-Nutzungsdaten, Thre Standortdaten, Thre Eink&ufe: Sie
alle verraten mehr als genug. Sie verraten insbesondere, was Sie zurzeit in-
teressiert, woran Sie gerade denken. Und das sind gute Hinweise auf das,
woriiber Sie auch mit anderen reden. «Man kann durch die Uberwachung
des Standorts, der Surfgewohnheiten, der Interaktion mit Anwendungen
und vieler anderer Metadaten zuverléssig und ausserordentlich prizise auf
die Vorlieben einer Person schliessen», sagt der Privacy-Forscher und Pro-
fessor Juan Tapiador, der an der Universitét Carlos III de Madrid lehrt.
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Zweitens miissen wir auf eine weitere bittere Wahrheit verweisen, die er-
kldren kann, warum Sie jene Staubsaugerwerbung sehen. Sie denken zwar,
es konne kein Zufall sein, dass ausgerechnet Sie - Sie mit Ihrem ganz spezi-
fischen Geschmack, Ihren individuellen Interessen, Threm Wissen und Ih-
ren Gespriachen -, dass eben Sie diese Werbung sehen und nicht eine an-
dere. Hohere Michte miissten das geplant haben, denn es passt einfach zu
perfekt. Wir miissen Sie enttiuschen: Wie wir noch sehen werden, sind Sie
leider nicht ganz so einzigartig, wie Sie denken kdnnten.

Drittens spielt Thnen Thre Kognition den einen oder anderen Streich. Sie
sind leider auch nicht ganz so vernunftgetrieben, wie Sie denken kdnnten.

Und viertens miissen wir, ebenfalls leider, sagen: Dass Sie abgehort werden,
ist grundsitzlich nicht ausgeschlossen. Aber die Belauschung kommt ver-
mutlich nicht aus der Richtung, in die Sie bisher geschaut haben.

Lassen Sie uns die detaillierteren Antworten Schritt fiir Schritt durchgehen.

1. Ich habe gestern beim Kaffee zum ersten Mal iiber
diesen Staubsauger gesprochen, heute sehe ich auf
Facebook Werbung fiir das Ding. Das kann doch kein
Zufall sein?

Kann es doch. (Zu den technischen Details kommen wir gleich. Lassen Sie
uns aber kurz tiber den Zufall sprechen.)

Wir Menschen sind Expertinnen im Erkennen von Mustern. Wir sind gera-
dezu dafiir geschaffen, aus solchen Mustern Zusammenhénge abzuleiten:
So lernen wir von Geburt an, wie unsere Umgebung funktioniert. Und so
eignete sich unsere Spezies im Lauf ihrer Geschichte immer mehr Wissen
an.

Eine sehr niitzliche Fihigkeit also, die aber einen Nachteil hat: Wir inter-
pretieren Begebenheiten, die nur zufillig gemeinsam auftreten, zu hiufig
als bedeutsamen Zusammenhang. Und je mehr wir iiber die Welt schon
wissen - je mehr Zusammenhénge wir schon kennen -, desto héufiger be-
gegnen wir auch Regelméssigkeiten, die eben nicht durch einen Kausal-

zusammenhang entstanden sind, sondern durch Zufall.

Es entspricht unserer Natur, mutmassliche Zufille tendenziell mit Arg-
wohn zu betrachten. Wir tun aber ganz gut daran, diese Tendenz im Hinter-
kopf zu behalten: Denn vieles von dem, was auf den ersten Blick nach einer
Verschworung aussieht, kommt durch ganz banale Zufille zustande.

1a. Okay, vielleicht ein Zufall. Gibt es alternative
Erklarungen?

Sie haben also den Namen dieses Produkts oder der Produktkategorie ge-
stern zum ersten Mal verbal ausgesprochen. Dennoch ist die Wahrschein-
lichkeit hoch, dass Sie - vielleicht unbewusst - vorher schon damit in Kon-
takt gekommen sind. Die cleveren Techniken der Werbeindustrie sind gut
dokumentiert: Sie verfolgt Ihre digitale Reise mittels Ihrer Browser-Historie
und mittels geriteiibergreifender Identifizierung. Das heisst: Was Sie auf
dem Smartphone suchen und sehen, weiss auch Ihr Tablet oder Thr Lap-
top. Samtliche Tracker - kleine Programme, die Thnen im Internet folgen -
sind in Websites von Medienunternehmen, E-Commerce-Shops und in fast
alle offentlich zuginglichen Websites integriert. Dasselbe gilt fiir Smart-
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phone-Apps. All diese Dienste wissen sehr gut dariiber Bescheid, wann Sie
sich wo im Internet herumtreiben und was Sie dabei tun.

Rekonstruieren wir dies doch am Beispiel Facebook: Der soziale Riese in-
tegriert seit 2014 ganze Browser-Historien in die Nutzerprofile. Also quasi:
Thre ganzen Reisen ausserhalb des Facebook-Universums werden mitver-
folgt und in den Datenkosmos eingespeist.

Doch wie ist das moglich? Jeder «Gefillt mir»- oder «Teilen»-Button sowie
das allgemeine Facebook-Pixel, das ja auch auf vielen Websites ausserhalb
von Facebook integriert ist, iibermitteln die URL der entsprechenden Seite

und damit auch die Information dariiber, was Sie gerade lesen, an Face-
book.

Der Konzern weiss dann zum Beispiel, welche politischen Seiten Sie ange-
surft haben (zumindest wenn die entsprechende Partei das Pixel integriert
hat). Und er weiss, dass Sie sich gerade fiir Haushaltsgerite interessieren.
All das geschieht, damit Parteien oder Unternehmen Thnen «relevantere»
Werbung auf Instagram und Co. ausspielen konnen.

Sie brauchen also den Namen des Staubsaugers nicht laut ausgesprochen
zu haben - Facebook hat andere Mittel, um zu wissen, dass Sie fiir dieses
Haushaltsgerit zum jetzigen Zeitpunkt sehr empfinglich sein kdnnten.

1b. Aber Ahnliches ist auch meiner Cousine passiert.
Und sie hat weder ein Facebook-Konto noch die
Instagram-App

Dennoch ist sie leider nicht vor dem Datenhunger des Facebook-Univer-
sums geschiitzt. Es spielt keine Rolle, ob sie Instagram oder Facebook iiber-
haupt nutzt. Das Facebook-Pixel aus anderen Websites folgt ihr dennoch,
denn Facebook erstellt fiir jede Nicht-Nutzerin ein Schattenprofil. Ubrigens
kommt es bei Thnen, die Sie Facebook und Instagram nutzen, auch nicht
gross darauf an, ob Sie dabei eingeloggt sind oder nicht: Ihre Bewegungen
im Netz gehen so oder so an Facebook (sofern eben die von Thnen besuchten
Websites die kleinen Datenspione integriert haben).

Hinzu kommt: Thre Cousine nutzt vielleicht keine Facebook-Dienste, den-
noch aber Google oder Amazon oder andere Tech-Dienstleister. Unan-
gefochtener Platzhirsch im Tracking-Business ist Alphabet, die Dach-
gesellschaft von Google. Eine Studie der Universitit Oxford zeigt, dass Goo-
gles Tracker in {iber 88 Prozent der analysierten Apps integriert waren.
Google sieht also, dhnlich wie Facebook, auch ausserhalb von Google.com
verdammt viel von dem, was vor sich geht. (In einer jiingst ver6ffentlich-
ten Anklageschrift aus den USA wird iibrigens deutlich, wie sehr die beiden
Konzerne anhand von Absprachen ihre Monopole im Online-Werbemarkt
gegenseitig stirkten.) Und das alles, weil Sie fiir den Download Threr Ga-
ming-App ein Hikchen unter die Nutzungsbedingungen gesetzt haben und
damit Google, Werbefirmen und Co - wahrscheinlich unwissentlich - eine
Lizenz zur freien Datenverwertung erteilten.

Folgendes passiert zum Beispiel, wenn Ihre Cousine etwa am Morgen beim
Kaffee die Website Tagesanzeiger.ch aufruft:

- Die Analysetools von Google untersuchen ihr Verhalten auf dem
Nachrichtenportal.

- Zudem wird Thre Cousine vom Google-Subunternehmen Doubleclick
einer Kunden-ID zugeordnet.
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- Nun stiirzt sich eine ganze Armada von Akteuren auf ihre Daten, so-
bald sie einen Artikel aufruft. All diese Akteure nehmen an einer
millisekundenschnellen Echtzeitauktion teil (noch wihrend der Artikel
auf ihrem Smartphone geladen wird).

- Die Aufmerksamkeit und die Daten Ihrer Cousine werden dann an jenes
Unternehmen «versteigert», in dessen Werbegruppen sie passt.

- Dieses Unternehmen darf Werbung an Thre Cousine ausspielen (und
bezahlt dafiir), doch alle anderen profitieren ebenfalls mit: Sowohl der
Auktionsvermittler Doubleclick wie auch Datenhindler und digita-
le Werbedienstleister sowie weitere mitbietende Unternehmen wissen
von ihrem Besuch beim «Tages-Anzeiger» und integrieren dieses «In-
teresse» in das Werbeprofil iiber Thre Cousine. Auch ohne dafiir bezahlt
zu haben.

2. Kann ich mich vor diesem Tracking schiitzen?

Jein. Es gibt zwar durchaus wirksame Blocker wie etwa Privacy Badger
oder uBlock Origin (auch um die unliebsame Werbung von Thnen fern-
zuhalten). Doch die datenhungrige Werbeindustrie hat leider eine Reihe
von Ausweichtaktiken erfunden. Etwa das Browser-Fingerprinting, also die
Grundeinstellungen in Threm Browser, der alle von IThnen angesteuerten
Websites weiterverrét und Sie ziemlich zuverldssig identifizieren kann. (Mit
diesem Tool finden Sie selber heraus, wie einzigartig Thr Browser ist.)

Auch wenn Sie tunlichst darauf achten, weder in sozialen Netzwerken
noch auf Suchmaschinen Spuren zu hinterlassen: In jedem neuen Andro-
id-Smartphone gibt es eine Reihe von vorinstallierten Apps. Sie erkennen
diese gleich, wenn Sie Ihr neues Smartphone zum ersten Mal in Betrieb
nehmen. Einige davon haben sogar die Relevanz einer Systemkomponente,
wie etwa die vorinstallierte Telefon-App, sind also verwoben mit der Hard-
ware Thres Gerits. Andere wirken eher beliebig, wie Wetter-Apps.

Doch was nach Beliebigkeit aussieht, geht auf handfeste geschiftli-
che Deals zwischen Smartphoneherstellern (Samsung), Betriebssystem-
anbietern (Android gehort Google), Mobilfunkunternehmen (zum Beispiel
Swisscom) und Big-Tech-Konzernen (Amazon) zuriick.

Eine Studie von 2019 zeigt zum Beispiel, dass diese «privilegierten» Apps
gespickt sind mit allerlei Datenspionen fiir die Big-Tech-Firmen und die

Werbeindustrie. Das bedeutet im Klartext: Obwohl Sie Thr nigelnagelneues
Smartphone erst taufrisch gekauft haben, ist es bereits voll mit Code von
Amazon, Twitter, Facebook, Microsoft und Netflix. Und dieser Code saugt
einiges ab, dem Sie vorher nicht zugestimmt haben.

Big Tech und zahlreiche weitere beteiligte Firmen erhalten im Hintergrund
automatisch «Sonderberechtigungen» auf persénliche Kennungen wie IThre
IMEI-Nummer (das ist Thre eindeutige Mobile ID, die eindeutige Serien-
nummer jedes Telefons) oder Thre Advertising ID (Thre Werbeidentitit).
Und sie haben teilweise Zugriff auf SMS-Metadaten und Thre Netzwerk-
konfiguration: Sie wissen also, wem Sie wann geschrieben haben und wer
Thnen. Und noch schlimmer: «Diese Berechtigungen konnen auf den Geri-
ten nicht zuriickgesetzt werden», sagt Juan Tapiador.

Zwar konnen Sie versuchen, diese Apps manuell zu deaktivieren, aber es ist
fraglich, ob Ihr Smartphone danach noch richtig funktioniert.
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3. Ich habe auf meinem Smartphone den Standort
nicht freigegeben. Wie kann Google wissen, dass ich in
diesem Kleidergeschift war?

Unsere Mobilitit ist eine wahre Datengoldgrube. Thren Aufenthaltsort

werden Sie kaum vor Big Tech, Threm Mobilfunkanbieter oder Werbe-
unternehmen verbergen konnen. Da kdnnen Sie sich noch so bemiihen.

Sollten Sie zum Beispiel regelméssig eine Freundin in Threm Lieblings-
café treffen, so verraten Thre gemeinsamen GPS-Daten Thre Verbindung.
Und plotzlich werden Thnen die neuen Kopfhorer irgendwann angezeigt,

die Ihre Freundin ein paar Mal googelte.

3a. Ich habe doch gesagt: Den Standort NICHT
freigegeben

Genau, wir haben Sie gehort. Sie haben die Standortfreigabe ausgeschal-
tet. Aber Thre IP-Adressen und Thre MAC-Adressen (die Adressen Thres Ge-
rits) konnen Sie nicht verbergen. Und die sind verriterisch: In Kombination
mit anderen sogenannten identifiers lasst sich immer sicherstellen, dass Sie
auch tatséchlich Sie sind. Sofern Sie kein VPN oder den Tor-Browser beim
Aufruf von Websites benutzen, kann Thr Gerit mit wenigen Klicks geortet
werden.

Anhand solcher Ortsdaten lassen sich ganze Bewegungsprofile erstellen —
und die verraten eine ganze Menge iiber Sie. Sie geben Aufschluss {iber Thre
sexuelle Orientierung (vielleicht waren Sie gestern in einer Gay-Bar), Thren
Gesundheitszustand (Sie waren mehrmals beim Arzt), Ihren Reichtum (Sie
verkehren in bestimmten Milieus) wie auch Thre Religion (wie oft waren Sie
in welchem Gotteshaus?). Alles wertvolle Informationen, die an App-Ent-
wicklerinnen, an Google, Facebook und viele Werbeunternehmen fliessen
werden, die Sie, vielleicht nach dem Besuch in einer Szenebar oder einer
Kirche, mit «passender» Werbung beliefern mochten.

Und auch wenn Sie in Threm Lieblings-«Starbucks» im 6ffentlichen WLAN
niemals Instagram aufrufen und schon gar nicht auf Amazon.com surfen,
sondern lediglich ab und zu die News checken und sonst einfach ein Buch
lesen: Die auf den Newsportalen integrierten Tracking-Pixel - Sie erinnern
sich — werden Thren Standort trotzdem an Big-Tech-Unternehmen auslie-
fern. Und diese ziehen das Fazit: Sie mdgen wohl «Starbucks»-Kaffee.

Ubrigens gibt es noch einen Twist: Auch ohne diese Ortung kénnen
Detailhandelsunternehmen Sie mit lokaler Werbung in den sozialen Netz-
werken beliefern. Denn bei Facebook gibt es die sehr umstrittene Funktion
«Custom Audiences»: Damit lassen sich Offline- und Online-Welt verkniip-
fen, etwa indem ein Schuhgeschift sein Kundenbonusprogramm (den-
ken Sie an das Migros-Cumulus-Programm oder die Coop-Supercard) in
das Facebook-Datenuniversum einspeist. Durch den Abgleich der Kunden-
listen mit der Facebook-Nutzerdatenbank (Name, Vorname, E-Mail-Adres-
se oder Geburtsdatum reichen) erfahrt Facebook, dass Sie soeben bei die-
sem Schuhgeschift eingekauft haben. Das Geschift - ein Werbekunde von
Facebook - konnte Thnen nun auf Instagram die neuesten Sneakerschuhe
als Werbung prisentieren. Und das, obwohl Sie auf keinem digitalen Gerét
nach irgendwelchen Schuhen gesucht haben.
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4. Ich habe ein Produkt auf meinem Computer
angeschaut. Nun sehe ich Werbung dafiir auf dem
Smartphone

Auch wenn Sie zum Beispiel Netflix-Serien nur auf einem internetfahigen
Samsung-Fernseher schauen, ist es trotzdem mdglich, dass Sie danach auf
Threm Computer Serientipps dieser Streamingplattform erhalten.

Das kann mehrere Griinde haben:

1. Sie nutzen fiir das Benutzerkonto Thres Fernsehers und das Ihres Com-
puters dieselbe E-Mail-Adresse.

2. Wenn nicht: Sie sind mit Computer und Fernseher im gleichen Netz-
werk eingeloggt. Damit kommunizieren Ihre Gerdte nach aussen diesel-
be IP-Adresse.

Sie sehen: Es gibt immer eindeutige identifiers, die Sie als Sie und damit als
Besitzer unterschiedlicher Gerite identifizieren und orten. Sollten Sie das
eine ausschalten, so weicht die datensammelnde Armada auf ein anderes
aus. Sie verkniipft, kombiniert und sammelt weiter.

5. Ich habe gestern mit einer Freundin telefoniert und
iiber ein neues Verhiitungsmittel gesprochen. Heute
sehe ich Werbung fiir das Produkt. Woher wissen die
Big-Tech-Unternehmen vom Gesprich?

Falls Thre Freundin ein Android-Smartphone besitzt, so hat Facebook die
Berechtigung, ihre Anrufe und auch den Versand ihrer SMS mitzuverfol-
gen - vorausgesetzt, sie hat der Firma eine Freigabe fiir ihr Adressbuch und
ihre Telefoniefunktion gestattet. Indem sie vor Jahren bei der Anmeldung
auf Facebook ein Hikchen gesetzt hat beim «Kontakt-Upload» (weil sie
vermutlich wissen wollte, welche ihrer Freundinnen und Bekannten sich
ebenfalls auf Facebook tummeln).

Zwar protokolliert Facebook damit «nur» ihre Metadaten: Den Inhalt der
SMS speichert die Firma also nicht, das Gespréch hort sie nicht mit. Doch
auch Metadaten geben allerlei preis: Ihre Identitdt und die Ihrer Freundin.
Von wo Sie anrufen. Wann das Gespriach begonnen hat und wann es ende-
te. Damit also: die Linge des Gespriachs und damit die Intensitit der Be-
ziehung. Ach ja, und falls Sie {iber Whatsapp mit Threr Freundin telefo-
nieren, ist die Beziehung zwischen Thnen fiir Facebook noch offensichtli-
cher. Denn der Konzern verkniipft alle Thre Profilinformationen und Ihre
Adressbiicher auf Facebook, Instagram und Whatsapp (die Facebook geho-
ren) zu einer einzigen Super-ID in seiner Datenbank, sofern Sie dem nicht
aktiv widersprechen und das stindig auftauchende nervige Kistchen weg-
klicken.

Der Slogan des investigativen Portals «Netzpolitik.org» heisst nicht um-
sonst: «Wer hat uns verraten? Metadaten».

6. Okay, Metadaten. Aber warum wissen Instagram
oder Werbekunden, dass wir iiber Verhiitung
gesprochen haben? Das ist Inhalt, nicht Meta

Genau. Und damit kommen wir zur eingangs erwdhnten bitteren Wahrheit:
Sie sind gar nicht so individuell, wie Sie vielleicht denken. Sorry.
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Die Werbeindustrie teilt uns Internetnutzer in Segmente auf. Also konkret:
«Menschen, die zu einer bestimmten Zeit derselben Gruppe angehoren,
sich dieselben Inhalte im Netz ansehen und dieselben Interessen haben»,
sagt Privacy-Forscher Tapiador. Diese Segmente sind so detailliert, dass wir
denken kdnnten, wir seien mit den entsprechenden Charakteristika einzig-
artig. Mitnichten. Lassen Sie uns das wieder anhand von Facebook erkli-
ren.

Die «New York Times» hat die Granularitit dieser Nutzersegmente an-
schaulich aufgeschliisselt. Und zeigt, dass Sie auf Facebook als Werbe-

kundin, wenn Sie mogen, etwa folgende Zielgruppe erreichen kénnen:

Jeden, der in Philadelphia lebt, Philosophie studiert, 21 Jahre alt ist, im letzten
Jahr ein blaues T-Shirt gekauft hat, neurotisch ist, weniger als 28’000 Dollar
im Jahr verdient, wahrscheinlich in den ndchsten sechs Monaten einen Minivan
kaufen wird, sich fiir Camping interessiert und dessen Interessen mit denen von
Afroamerikanern libereinstimmen. Ausserdem jeden auf Facebook, der Ilhnen
ahnlich ist.

Lassen Sie uns diesen Abschnitt im Detail analysieren:

1. Facebook weiss relativ leicht Bescheid iiber Alter, Wohnort und besuch-
te Universititen, den Kauf des Shirts und Interessen wie Camping. Dies
dank seiner eigenen Datenquellen, also aufgrund der Informationen,
die Sie selber der Plattform mitteilen. Aber auch aufgrund Threr Surf-
aktivitiaten und via die Unternehmen, die Kundenlisten auf Facebook
hochgeladen haben (Sie erinnern sich an das Schuhgeschiift).

2. Das Attribut «neurotisch» und die Hohe IThres Einkommens erhilt Face-
book mit der Hilfe weiterer data broker — oder Big-Data-Firmen -, in den
USA friiher etwa durch die Firma Cambridge Analytica. (Es sei hier aber
auch erwihnt, dass Facebook die Integration externer Datenquellen
aufgrund des 6ffentlichen Drucks einstellte und auch die Zugriffs-
berechtigungen fiir die App-Entwicklerinnen restriktiver handhabt.)

3. Vielleicht haben Sie den letzten Satzim oben erwdhnten Nutzersegment
iiberlesen oder schon vergessen. Es ist der eigentliche Killersatz: «Aus-
serdem jeden auf Facebook, der Thnen dhnlich ist.» Diese beriihmte
Facebook-Funktion «Lookalike Audiences» konnte dafiir verantwort-
lich zeichnen, dass das Verhiitungsmittel, von dem Ihre Freundin sprach
(und das sie vorher gegoogelt hatte), nun auch Thnen angezeigt wird.
WEelil Sie und Thre Freundin einander vermutlich in vielen Attributen
(Alter, Ethnie, Interessen, Lebenssituation) dhnlich sind.

7. Okay, aber warum sehe ich die Werbung
ausgerechnet am Tag nach dem Gespriach? Das kann
doch kein Zufall sein

Sie haben insofern recht, als der Zufall nicht die einzige Erklirung fiir das
zeitliche Aufeinandertreffen ist. Einfach eine von mehreren:

Vielleicht sehen Sie die Werbung nur zufillig heute.

Vielleicht sehen Sie sie heute, weil Facebook (und damit auch Instagram)
weiss, dass Sie gestern mit Threr Freundin telefoniert haben, die ja im Netz
nach dem Verhiitungsmittel gesucht hatte.

Und vielleicht funktioniert auch Ihr Erinnerungsvermogen nicht ganz so
einwandfrei, wie Sie denken. Wir Menschen konnen zwar gut logisch, ver-
niinftig, abwigend denken. Insbesondere dann, wenn wir uns Zeit las-
sen konnen. Unsere Kognition hat aber noch eine Strategie: eine, die sehr
schnell reagiert - dafiir aber weniger prizise.
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Eine solche Strategie kommt moglicherweise auch zur Anwendung, wenn
Sie (und wir!) eine Werbung sehen und dann denken: «Ha! Dariiber haben
wir doch gestern erstmals gesprochen, und wir hattens nie gegoogelt. Insta
hort offensichtlich mit!»

Psychologen kennen eine kognitive Verzerrung, die sie survival bias nen-
nen: Wir Menschen tendieren dazu, uns auf Dinge zu konzentrieren - Men-
schen, Firmen, Objekte —, die einen Auswahlprozess «iiberlebt» haben. Die
anderen Dinge, die bei dieser Auswahl gescheitert sind, vergessen wir gern.

Im konkreten Fall: Vielleicht haben Sie mit Threr Freundin nicht nur
iiber ein spezifisches Verhiitungsmittel gesprochen, sondern auch iiber
Schwangerschaftstests, eine Lampe, die Thnen gefillt, und iiber eine be-
stimmte Laufschuhmarke. Vermutlich fiihren Sie, ohne gross dariiber
nachzudenken, stindig Gespriche, in denen Produkte vorkommen, die Th-
nen nie als Werbeanzeige begegnen: weil diese Produkte den Auswahl-
prozess — datengetriebene Algorithmen erachten es als sinnvoll, sie Ihnen
als Werbung zu zeigen — nicht bestanden.

Sie wundern sich aber nicht dariiber, dass das Internet Thnen keine Wer-
bung fiir Laufschuhe anzeigt. Sie konzentrieren sich auf das Produkt, das
den Auswahlprozess iiberlebte. Thre Kognition hat Thnen einen Streich ge-
spielt.

Weiter kdnnte es sein, dass wir Menschen es als besonders auffillig und be-
sonders stérend empfinden, wenn so ein Muster - erst das Gesprich, dann
die Werbung - intime Bereiche betrifft. Hitten wir auch einen Zusammen-
hang vermutet, hitte es sich beim Produkt um Laufschuhe gehandelt? Oder
hitten wir die Werbung einfach gedankenlos weggeklickt?

8. Brauche ich vor Belauschung also heute keine Angst
zu haben?

Es wire also wirtschaftlich unsinnig fiir Facebook, Google und Co.,
die absolut enorme Menge an Audiodaten samt allen Hintergrund-
gerduschen stindig nach bestimmten Schliisselwortern (Staubsauger, Ver-
hiitung, Schuhe) abzuhoren, um sie fiir Werbezwecke in Echtzeit auszuwer-
ten - wenn sie doch quasi die gleichen Informationen, wie beschrieben,
viel billiger erhalten kénnen. «Eine Sprachverarbeitung fiir Werbezwecke
wire viel zu ressourcenintensiv. Vom technischen Standpunkt aus gesehen
ergibt das iiberhaupt keinen Sinn», sagt Tapiador. Ein dhnlich geringes Ri-
siko sieht auch Sandy Parakilas, ein ehemaliger Facebook-Mitarbeiter, der
die Werbeabteilung aufbaute und heute dem sozialen Riesen sehr kritisch
gegeniibersteht: «Audioaufnahmen wiren viel zu datenlastig und aufwen-
dig», sagt er. Die Qualitdt dieser Daten sei schlecht.

Stand jetzt also: Nein, Big-Tech-Unternehmen horen Sie wohl kaum ab.

9. Und wie ist das in Zukunft ...?

Nun kommt das kleine Aber: Es gibt heute noch einige unbekannte Varia-
blen bei diesem Thema und einige Entwicklungen, die auf eine dystopische
Zukunft hindeuten.

Facebook hatte in der Tat ein Patent angemeldet fiir die Aktivierung
von Handy-Mikrofonen: und zwar zur Erkennung von Interaktionen mit
TV-Werbung, also ob Sie sich zum Beispiel einen TV-Werbespot bis zum
Ende ansehen, vorausgesetzt, IThr Smartphone oder Thr Notebook liegt in
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Nihe. Die kiinstliche Intelligenz Ihrer Facebook-App wiirde dann die lau-
fende Reklame fiir ein Haarshampoo und die Firma erkennen (wieder
vorausgesetzt, dieses Patent wiirde tatsachlich umgesetzt).

Ausserdem: Facebook hatte 2014 eine Funktion namens «Audio Recogniti-
on» lanciert, mit der er auf Mikrofone zuriickgreifen kann. Sie ist dazu da,
die im Hintergrund laufende Musik in Threm Wohnzimmer oder die Musik,
die aus Ihrem Fernseher schallt, nach Songtitel und Band zu erkennen (viel-
leicht kennen Sie die Funktion von der App Shazam). Das Magazin «Busi-

ness Insider» vermutet, dass diese Funktion sogar der Hauptgrund fiir die
«Abhor-Legende» rund um unsere Smartphones ist.

Doch auch hier gilt: Facebook erkennt nur Musik «aus der Konserve»,
sprich: keine Livemusik, sondern nur ab Band. Diese Funktion soll der
Stimmungsauswertung fiir Statusmeldungen dienen. Dasselbe gilt fiir die
Tone und Laute der abgespulten TV-Reklame aus dem Fernseher. Ob sie
aber effektiv Gesprochenes auswerten kann, ist bis dato nicht bekannt. (Sie
konnen die Mikrofonaktivierung bei allen Apps manuell in den Einstellun-
gen Thres Smartphones deaktivieren).

Dann wiren da noch die smarten Assistenten Alexa (Amazon), Siri (Apple),
Google Assistant (Google) und Cortana (Microsoft), die auf unsere Sprach-
befehle reagieren: Wir wissen, dass Mitarbeiterinnen von Amazon, Micro-
soft und Apple Thre Gespriche mittels smarter Lautsprecher belauschen
und transkribieren. Angeblich nur zur «Verbesserung des Dienstes». Wie
und in welcher Form die Transkripte auch fiir Werbeprofile mit weiteren
Daten angereichert werden, ist aber bis dato nicht bekannt.

Und noch zuletzt: Facebook arbeitet seit langer Zeit daran, seine Investi-
tionen in Augmented Reality (erweiterte Realitit) und Virtual Reality end-
lich in konkrete Produkte umzumdiinzen. So prisentierte Mark Zuckerberg
vor einigen Wochen die erste Facebook-Datenbrille in Zusammenarbeit mit
dem Brillenhersteller Ray Ban. In dieser Brille sind allerlei Sensoren ver-
baut, die unsere ganze Umgebung via Video und Ton aufnehmen. Auf den
Brillen-Bildschirmen werden kiinftig zum Beispiel Zusatzinformationen
zum historischen Gebiude eingeblendet, vor dem man gerade steht. Ge-
miss eigenen Angaben soll das Audiomaterial - also Téne durch Video-
aufnahmen - nicht in die entsprechenden Werbeprofile fliessen.

Genau, «gemiss eigenen Angaben», was bei Facebook immer etwas mit
Vorsicht zu geniessen ist, wie wir aus der Vergangenheit wissen: Der Kon-
zern hat eine unrithmliche Geschichte von gebrochenen Datenschutz-

versprechen.

Das soziale Netzwerk ist iibrigens mit dieser «Vision» nicht allein: Ziem-
lich alle Big-Tech-Unternehmen arbeiten am sogenannten Metaverse — an
der kompletten Verschmelzung der Realitit, also der Offline-Welt, mit dem
Internet. Sie nutzen dazu smarte Brillen und andere Innovationen. Die Er-
kennung und Verarbeitung von menschlichen Stimmen und anderen Live-
gerduschen ist damit nur noch eine Frage der Zeit.

10. Wer also hort heute mit, wenn nicht Big Tech?

Zum Beispiel: Ermittlungsbehorden, Fussballligen, vielleicht auch Ihr Part-
ner.

Ein Trost: Die brisantesten Abhorfille kommen in der Regel ans Licht, wie
etwa die App der spanischen Fussballliga. Damit wollten die Funktiona-
re illegale Ubertragungen von Fussballspielen in Bars und Kneipen iiber-
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wachen, um Gastronominnen ohne Lizenz zu erwischen. Die App verschaff-
te sich dafiir Zugriff auf die Mikrofone der Handys von Fussballfans. Die
Abhoraktion sorgte fiir einen kleinen Skandal in Spanien.

Zuletzt ein weiterer, schwacher Trost: Sollte man Sie tatsiachlich tiberwa-
chen, werden sich die Uberwacher tunlichst darum bemiihen, Sie das nicht
wissen zu lassen. Kantonale Polizeibeh6rden, der Nachrichtendienst und
auch die eidgendssische Bundespolizei kdnnten tatsidchlich eingekaufte
Spionagesoftware auf Ihr Smartphone lotsen und damit IThr Mikrofon akti-
vieren (sofern man Sie einer terroristischen Aktivitit verdichtigt). Es wire
nicht schlau, wenn diese Institutionen IThnen danach Werbung unterju-
beln wiirden. Da es sich um eine Art verdeckte Ermittlung handelt, werden
Strafverfolgerinnen penibel darauf achten, dass diejenigen, die sie belau-
schen, keinen Verdacht schopfen. Dasselbe gilt auch fiir sogenannte Stal-
kerware-Apps, mit denen sich Partner in Beziehungen gegenseitig verfol-
gen kdnnen.

Fazit: Bleiben Sie ruhig wachsam. Und seien Sie 6fter mal ohne Thr Telefon
unterwegs, wenn Sie mogen.
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