
Wie eine Firma in 
Lausanne unfreiwillig 
bei 
Pegasus-Spionage-At-
tacken mitwirkte
Die Schweiz steckt tiefer im Skandal um die Überwachungs-
so:ware als bisher bekanntN Lur in zwei anderen ävndern 
standen mehr Serüer fOr pPerationen mit .egasus bereitC Über 
die Schweizer 2loud lief 0A0A eine öbh«raktionC
Eine Recherche von Adrienne Fichter und Patrick Seemann, 26.08.2021

BDas ist eine ,ranchex die nicht e»istieren sollteWN So umschreibt der be-
rOhmte Ehistleblower Mdward Snowden das Getier der LSp FrouPC 

Die israelische Jirma üerkau: seit Kahren die SPionageso:ware .egasus an 
üerschiedene StaatenC pTziell soll sie nur im UamPf gegen 1errorismus und 
Genschenhandel eingesetzt werdenx wie das 1echnologieunternehmen 
stets beteuert hatC Doch de facto wird die So:ware üon Staaten wie Saudi-
arabienx yngarnx Ge»iko oder Garokko eingesetztx um Genschenrechts-
aktiüistinnenx pPPositionelle oder Kournalisten auszusPionieren und zu 
üerfolgenC

Der grossIvchige Minsatz üon .egasus wurde Gitte Kuli 0A0Z enthOllt und 
erschOtterte die EeltC Die gemeinnOtzige Gedienorganisation BJorbidden 
StoriesW und ömnestH 6nternational mit ihrem 1ech-1eam haben in Uo-
oPeration mit Gedien wie der BSOddeutschen 8eitungWx BDie 8eitWx Bäe 
GondeWx dem BFuardianW und der BEashington .ostW auf der ,asis einer 
1elefonliste 5underte pPfer der SPionageso:ware recherchiertC Darunter 
sind Jrankreichs .rvsident Mmmanuel Gacron oder inüestigatiüe Kourna-
listen wie GediaPart-FrOnder MdwH .lenelC 9AA hochrangige .olitikerin-
nenx RV öktiüisten sowie ZRj Kournalistinnen waren gemvss den –echer-
chen weltweit üon .egasus-öngriíen betroíenC öufgrund der MnthOllung 
sah sich das israelische (erteidigungsministerium gezwungenx eine ynter-
suchung beim (orzeigeunternehmen durchzufOhrenC

Die Schweiz schien im 8usammenhang mit .egasus bisher kaum eine –olle 
zu sPielenC Doch )etzt zeigen –echerchen der –ePublikN Sie steckt tiefer als 
bisher angenommen im Skandal um die mvchtige Überwachungsso:wareC

Die Rolle der Schweiz
.egasus ist ein umfassendes ÜberwachungsProgrammC Minmal auf dem 
SmartPhone installiertx aktiüiert die So:ware Gikrofone und Uameras und 
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Obertrvgt )ede eintreíende SGS in MchtzeitC Sie kann auf Lachrichtenx ,il-
derx (ideos und svmtliche anderen 6nhalte des Fervts zugreifenC Ms istx als 
ob einem )emand Permanent Ober die Schulter auf den ,ildschirm schautC

Mingeschleust wird die So:ware o: ohne eigenes 8utunC (iele der pPfer 
haben weder einen üerdvchtigen äink angeklickt noch sich anderweitig an-
grei7ar gemachtC .egasus nutzt SicherheitslOcken in ,etriebssHstemen der 
SmartPhone-5ersteller oder üon Gessenger-öPPs wie EhatsaPPC

Ich will es genauer wissen: Wie genau funktioniert die Infektion 
eines Smartphones mit der Schadsoftware Pegasus?

Für eine für die Überwachung oder Fernsteuerung von IT-Geräten verwen-
dete Malware ist typischerweise Folgendes nötig:

1. Eine Methode, um die Malware auf dem Smartphone der Zielperson zu 
installieren (ein «Infektionslink»). 

2. Ein im Internet erreichbarer Installationserver, der die Malware instal-
lierbar bereitstellt. 

3. Ein Steuerserver, mit dem das Verhalten der Malware gesteuert werden 
kann.

Für die Installation wurde bei den vor 2018 eingesetzten Versionen von Pe-
gasus der Angegriffene dazu verleitet, einen harmlos aussehenden Link an-
zutippen. Beim Laden der so aufgerufenen Webseite wurde die Installation 
ausgelöst. Moderne Versionen nutzen Lücken aus – etwa in iMessage von 
Apple –, um schon direkt beim Empfang einer Nachricht durch das Smart-
phone einen Softwarecode auszuführen (sogenannte Zero-Click-Angriffe).

In beiden Fällen wird mit dem ersten Link (oder der Zero-Click-Lücke) meist 
nur ein erster Teil der Malware auf dem Gerät installiert. Dieses Code-
stück lädt und installiert dann selbstständig und ohne dass die Benutzerin 
dies bemerkt die weiteren notwendigen Teile, um das Smartphone vollstän-
dig unter Kontrolle zu bekommen. Dabei werden oft je nach verwendeter 
Betriebssystemversion unterschiedliche Softwarestücke nachgeladen, die 
jeweils spezifische Lücken in der verwendeten Betriebssystemversion aus-
nutzen.

Nach erfolgter Installation und der Übernahme beginnt die Malware, mit ei-
nem Steuerserver zu kommunizieren, um einerseits die Übernahme des Ge-
räts zu signalisieren und anderseits Befehle für weitere Datenextraktionen 
entgegenzunehmen. Zumindest grundsätzlich kann der Steuerserver auch 
sicherstellen, dass effektiv nur die Zielperson ausgespäht wird.

Im Falle von Spionagesoftware wie Pegasus kann davon ausgegangen wer-
den, dass jeder Kunde – oft Regierungen oder Geheimdienste – eigene 
Steuerserver einsetzt, allenfalls auch eigene Installationsserver. Schliess-
lich wollen die Anwender von Pegasus ihre Angriffsziele vor anderen geheim 
halten.

öuch wenn die Schweiz in der ,erichterstattung Ober .egasus bisher nicht 
gross üorkamx ist ihre –olle gr«sser als allgemein bekanntC Gehrfach schon 
fOhrten in der (ergangenheit SPuren des SPionagetools in die SchweizN

Q Die kanadischen Jorscherinnen üom 2itizen äab der yniüersitvt 1oron-
to belegten bereits 0AZRx dass die Schweiz SchauPlatz üon .egasus-öt-
tacken warC Das zeigten entsPrechende SPuren im Swisscom-LetzC Der 
,ericht erregte in der Schweiz wenig öufsehenC Die Swisscom wiegelte 
abN Gan habe keine BUommunikationW feststellen k«nnenC
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Q Die 2redit Suisse Önanzierte das umstrittene 2Hberunternehmen LSp-
 FrouP mit einem Uredit üon VAA Gillionen JrankenC

Q Die im Fenfer M»il lebende sPanische pPPositionsPolitikerin önna Fa-
briel wurde pPfer einer .egasus-öttacke Q und zwar in der 8eitx als sie 
bereits in der Schweiz lebtex wie eine ihr nahestehende .erson gegen-
Ober der –ePublik bestvtigtC 5inter der öttackex so schreibt BMl .a?sWx 
wird der sPanische Feheimdienst üermutetC 

Q Der Lachrichtendienst des ,undesx das ,undesamt fOr .olizei KJedPolL 
und kantonale Strafüerfolgungsbeh«rden haben die So:ware 0AZM und 
0AZR getestetC Die L88 üermutetx gestOtzt auf anonHme Nuellenx dass sie 
heute noch im Minsatz istC Somit dOr:e es weitere aussPionierte .erso-
nen in der Schweiz gebenC

Ich will es genauer wissen: Wie wurden Pegasus-Spuren gefunden, 
die bereits 2018 in die Schweiz führten?

Eine Gruppe von Wissenschaftlern des Citizen Lab der Uni Toronto beob-
achtet die NSO Group seit Jahren. Dabei hat sie bereits viele bekannte Op-
fer der Pegasus-Software identifiziert, unter anderem den Aktivisten Ahmed 
Mansoor oder den im Oktober 2018 ermordeten Journalisten Jamal Khashog-
gi. 2018 haben die Wissenschaftlerinnen 45 Staaten identifiziert, in denen 
es zu Pegasus-Attacken gekommen ist – darunter auch die Schweiz. Wie 
sind sie vorgegangen?

Die Spurensuche beginnt mit dem entlarvten Softwarecode von Pegasus 
selbst. Gelangt man in den Besitz des Installationslinks (zum Beispiel durch 
die Analyse des Smartphones eines Opfers), kann der Code in ein abgesi-
chertes Testumfeld geladen und dort dessen Verhalten analysiert werden. 
In der Malware sind auch die URLs für den Zugriff auf verwendete Installa-
tions- und Steuerserver enthalten.

Der Name eines einzelnen Servers allein hilft noch nicht wirklich weiter. 
Um den Einsatz von Pegasus zu untersuchen, kommt ein weiteres Werk-
zeug zum Einsatz: das sogenannte Fingerprinting von Webservern. Analog 
zum Browser-Fingerprinting (bei welchem Benutzer aufgrund von Browser-
version, Fenstergrösse, Betriebssystemversion, installierten Zeichensätzen 
und weiteren Merkmalen auch ohne Cookies identifiziert werden können) 
lassen sich auch für Server im Internet Fingerprints definieren, im einfach-
sten Fall aufgrund von URLs, welche nur auf diesem einen Server ein Er-
gebnis liefern (und auf allen anderen eine Fehlermeldung).

Mit den aus der Malware extrahierten URLs konnten die Wissenschaftler 
von Citizen Lab Fingerprints der von Pegasus verwendeten Server erstel-
len und das Internet nach weiteren Instanzen absuchen (was aufwendiger 
klingt, als es ist, die über IP erreichbaren Server im Internet lassen sich 
innert weniger Stunden abklappern). Insgesamt konnten dabei 2016 knapp 
200 Server und 2018 gut 500 Server als Teil des NSO-Netzwerks identifi-
ziert werden.

Wie erwähnt kann davon ausgegangen werden, dass jede NSO-Kundin ihre 
eigenen Installations- und Steuerserver einsetzt. Citizen Lab konnte Unter-
schiede in den von den Servern verwendeten Zertifikaten und Proxy-Konfi-
gurationen ausnutzen, um die gefundenen Server in 36 Gruppen einzuteilen. 
Vermutlich wurde jede Gruppe von einem spezifischen Angreifer/Operator – 
also einem NSO-Kunden – betrieben, um die jeweiligen Zielpersonen anzu-
greifen.

Damit sind die Täter mutmasslich identifiziert, jedoch noch nicht deren Op-
fer.
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Die meisten Einsätze von Pegasus sind regional oder national begrenzt und 
richten sich gegen innenpolitisch relevante Ziele. Wie findet man nun her-
aus, in welcher geografischen Region ein einzelner Operator aktiv war?

Dazu braucht es einen kleinen Exkurs in die Technik des Internets. DNS 
(Domain Name System) ist quasi das Telefonbuch des Internets, das 
menschenlesbare Servernamen in technische IP-Adressen übersetzt (und 
aus republik.ch zum Beispiel 54.247.69.169 macht). Bei jedem Internet-
zugriff greift ein Browser (beziehungsweise das Betriebssystem) auf einen 
DNS-Server zu, um die IP-Adresse des entsprechenden Servers zu ermit-
teln. Typischerweise wird der DNS-Server vom jeweiligen Internetprovider 
(wie Swisscom) bereitgestellt, genutzt werden können aber auch alterna-
tive Angebote, etwa von Google oder Cloudflare. Ein DNS-Server weiss 
normalerweise nicht über alle IP-Adressen Bescheid, dafür aber, welchen 
anderen DNS-Server er fragen muss. Um nicht jede Anfrage weiterleiten zu 
müssen, werden Adressen für eine gewisse Zeit in einem Cache aufbewahrt. 
Dies führt dazu, dass bei mehreren Anfragen für eine Adresse die Antwort-
zeit beim ersten Mal länger ist als bei darauffolgenden Anfragen.

Diese Zeitdifferenz lässt sich mit einem sogenannten DNS-Probing ausnut-
zen, um zu erkennen, ob ein Servername schon im Cache eines DNS-Ser-
vers vorhanden ist. Ist dies der Fall, kann mit hoher Wahrscheinlichkeit ge-
schlossen werden, dass in den letzten Stunden oder Tagen bereits jemand 
anderes auf denselben Server zugegriffen hat. Im Falle der Pegasus-Server 
liegt die Vermutung nahe, dass ein entsprechend infiziertes Smartphone im 
Netz des jeweiligen Providers aktiv war.

Die Forscherinnen von Citizen Lab haben die öffentlich erreichbaren 
DNS-Server der grossen Netzanbieter weltweit mittels DNS-Probing unter-
sucht, um einzelne Operatoren geografisch verorten zu können. Für einen 
der Operatoren wurden ausschliesslich DNS-Einträge in den DNS-Servern 
der Swisscom gefunden. Details zu vertieften Analysen von Logfiles, anhand 
deren etwa erkennbar wäre, welche Swisscom-Kunden allenfalls Ziel einer 
Überwachung waren, konnte oder wollte Swisscom nicht mitteilen: «Wir ha-
ben unsere Logs nach Verbindungen zu den uns bekannten Indikatoren [-
von Pegasus] durchsucht, ohne entsprechende Hinweise auf entsprechen-
de Kommunikation zu finden.»

Als Erklärung dafür schob die Swisscom nach: «Da unsere DNS-Server 
auch auf Anfragen von ausserhalb des Swisscom-Netzes reagieren, könnte 
ein Operator auch unsere DNS-Server verwendet und somit den Anschein 
erweckt haben, dass ein Operator im Swisscom AS3303 aktiv ist.» Dies 
scheint allerdings wenig plausibel, da der DNS-Server ja typischerweise 
beim EinloQen ins Swisscom-Netzwerk direkt auf dem Gerät des Kunden 
gesetzt wird. Ob es sich als AuftraQeber um den spanischen Nachrichten-
dienst handelte (Fall Anna Gabriel), den NDB oder eine andere Institution, 
ist offen.

–echerchen der –ePublik zeigen nun erstmalsN Die Schweiz sPielt ausser-
dem auch als 6nfrastrukturstandort fOr .egasus-öttacken eine –olleC 0A0A 
kam es mittels eines inÖzierten Serüers in der Schweiz zu einer öbh«rakti-
onC

6m forensischen 61-,ericht üon ömnestH 1ech stehen erstens Deutschland 
mit 0Z0 Serüern und zweitens Frossbritannien mit Mj Serüern auf den ersten 
beiden .ositionen im Standortlvnder-–ankingx das aufzeigtx üon wo aus .e-
gasus-öttacken ausgingenC Dabei handelt es sich mutmasslich um –echen-
zentren üon amerikanischen 2loud-önbieternx die üon der LSp FrouP ge-
mietet wurdenC
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Doch gleich dahinterx  auf –ang dreix  folgt die Schweiz Q mit der Jir-
ma ökenes Sö aus äausanneC Das ynternehmenx hierzulande besser be-
kannt unter seinem .roduktnamen M»oscalex steht an üierter Stelle des 
BLSp-Serüer-–ankingsW üon ömnestH 6nternational Q hinter den yS-Uon-
zernen ömazonx Digital pcean und äinodeC ökenes Q in üielen Gedien-
berichten fvlschlicherweise als amerikanisches ynternehmen bezeichnet Q 
stellte seine Serüer also fOr pPerationen mit der SPionageso:ware zur (er-
fOgungC

Dies belegen Mrgebnisse einer yntersuchungx die das ömnestH-1ech-1eam 
durchfOhrte und die der –ePublik üorliegenC ömnestH-1ech-SPrecher Mti-
enne GaHnier bestvtigt auf önfragex dass 0A0A auf einem ökenes-Serüer mit 
einer bestimmten Eebadresse eine eíektiüe .egasus-6nfektion eingetreten 
istC FenauerN Die angegriíene .erson habe auf den 6nfektionslink geklickt 
oder habe die 6nfektion üia einen anderen Uanal wie EhatsaPP erhaltenC

Damit ist klarN Mine .erson wurde 0A0A pPfer einer erfolgreichen .ega-
sus-öttacke Ober Schweizer SerüerC Ms gibt keine 5inweise auf das pPferx 
auch nicht daraufx ob es aus der Schweiz stammtC Mbenso wenig lvsst sich 
sagenx ob der Lachrichtendienst oder das JedPol hinter der öttacke stecktC 

GaHnier sagtN BMs ist wichtig zu beachtenx dass der Standort eines Serüers 
nichts darOber aussagtx welcher Uunde oder welches äand diesen Serüer 
nutztC Minige dieser Serüer wurden in der Schweiz gehostetx aber das be-
deutet nichtx dass sie mit der Schweiz oder einem euroPvischen Uunden in 
(erbindung stehenCW

8udemx sagt GaHnierx seien VM weitere ökenes-Serüer als BUomPonentenWx 
als 1eile des 6nfektionssHstems der LSp FrouPx genutzt wordenC

Schweizer Alternative zu Amazon
GitbegrOndet wurde die Jirma ökenes 0AZZ üon öntoine 2oetsierx dem 
heutigen 2MpC 0AZM kau:e die 1elekom öustria grosse 1eile des ynter-
nehmensC Seither ist das 2loud-ynternehmen auf Eachstumskurs und un-
terhvlt auch –echenzentren in Osterreich und DeutschlandC Uunden sind 
unter anderem die Jorschungseinrichtung 2ern und die .lattform BDein 
DealWC M»oscale aka ökenes Positioniert sich als euroPvische 2loud-ölter-
natiüex die sich den strengen euroPvischen Datenschutzgesetzen üerPIich-
tet siehtC

Eas fOr einen berOchtigten Uunden ökenes mit der LSp FrouP hattex war 
den Eestschweizern oíenbar kaum bekanntC Dies geht aus FesPrvchen 
herüorx welche die –ePublik mit mehreren ehemaligen öngestellten ge-
fOhrt hatC ölle zeigten sich Oberraschtx niemand wusste üon der Uunden-
beziehung mit der LSp FrouPC Doch die meisten sagen auchx dies liege in 
der Latur der SacheC ökenes stelle lediglich –echenleistung zur (erfOgungC 
BEir haben nichts mit dem .rodukt des Uunden zu tunx und man hat schon 
gar keinen 8ugrií auf die DatenWx sagt eine NuelleC

öuf die 5inweise üon ömnestH 1ech reagierte ökenesx indem die Jir-
ma üersuchtex die Lutzungsstrategien üon LSp zu durchleuchten Q )e-
doch ohne MrfolgC ökenes-2Mp öntoine 2oetsier sagt der –ePublikx er habe 
mit dem BömnestH-Jorschungsteam Uontakt aufgenommenx um weitere 
yntersuchungen mit anderen historischen Daten durchzufOhrenx die ihnen 
zur (erfOgung standenx aber es hat sich kein Guster herauskristallisiertWC

öuch ömnestH 1ech üermutetx dass ökenes seinen zwielichtigen Uun-
den nicht gekannt hatC Dies liege an den 1aktiken der israelischen JirmaC 
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BDie LSp FrouP mietet regelmvssig oPeratiüe 6nfrastruktur unter (erwen-
dung PseudonHmer M-Gail-Uonten und 8ahlungsmethodenWx sagt ömnes-
tH-1ech-SPrecher GaHnierC Eeil die LSp-FruPPe mit 1arnÖrmen oPeriertx 
üermochte 2Mp 2oetsier auch die Jrage nach der Dauer der Feschv:s-
beziehung nicht zu beantwortenC BDie 2loud ist eine sehr üolatile ymge-
bungx und 6.-ödressen k«nnen im äaufe der 8eit mehreren Gietern zuge-
wiesen werdenWx sagt erC

6st ökenes damit nun ein tHPisches pPfer der LSp FrouPx oder üersagten 
ihre Gechanismen zur Durchleuchtung dubioser UundenP

Lob und Kritik am Schweizer Cloudbetreiber
Eas sich sicher sagen lvsstN Ms gibt in der Schweiz kaum Überwachungs-
PIichten fOr 5ostingProüider wie ökenesx bloss SelbstüerPIichtungenC 
Dazu geh«rt etwa der B2ode of 2onductW des ,ranchenüerbands Swico-
C Üblicherweise gelangen die Schweizer ,eh«rden mit konkreten önfragen 
bei strafrechtlichen 6nhalten wie UinderPornograÖe an die ynternehmenC 

6m Jall üon .egasus dOr:e dieses .rozedere kaum zur önwendung kom-
menN 5ier sind Schweizer ,eh«rden wie der Lachrichtendienstx das Jed-
Pol und die Uantone selbst die mutmasslichen Uvuferinnen der SPionage-
so:wareC

–ichtig ist auchN Die Feschv:sbedingungen üon ökenes untersagen die 
Lutzung ihrer Serüer fOr die (erbreitung üon Schadso:wareC Min (erstoss 
fOhre zur direkten ,eendigung einer Feschv:sbeziehungx sagt 2Mp 2oet-
sierx weshalb man den Jall genau untersucheC ömnestH-SPrecher GaHnier 
sagtx dass sich ökenes kooPeratiü zeigteN BSie haben schnell reagiert und 
üersProchenx die ,efunde schnell zu untersuchenCW ynd dennoch wird auch 
Uritik lautC öls aufstrebendes Start-uP mOsse man PrOfenx wer seine Serüer 
nutzex sagt ein M»-UadermitgliedN BEenn man sich als Schweizer ölterna-
tiüe zu ömazon aufstelltx sollte man genauer hinschauen bei seinen Uun-
denCW

Die SPionageoPerationen mit Q unfreiwilliger Q Schweizer Githilfe sind 
nun allerdings schon FeschichteC Seinem Eissensstand nachx sagt GaH-
nier üon ömnestH 1echx habe die LSp FrouP bereits damit begonnenx die 
üierte und letzte bekannte (ersion ihrer Schadso:ware gr«sstenteils oder 
üollstvndig abzuschaltenx beüor ömnestH 1ech ihren ,ericht üer«íentlicht 
habeC 

Die LSp FrouP hat also bereits üor den MnthOllungen im Sommer durch 
Gedien weltweit ihre gesamte 6nfrastruktur deaktiüiert Q sox wie sie es in 
den üergangenen Kahren Praktisch bei )edem aufsehenerregenden Gedien-
beitrag getan hatx um dann einige Eochen oder Gonate sPvter mit neuen 
(erschleierungsmethoden und neuem Schadcode wieder aktiü zu werdenC 

Die Suche nach SPuren der .egasus-SPionageso:ware bleibt ein ewiges 
Uatz-und-Gaus-SPielC ynd dOr:e bald in eine neue –unde gehenC

Ich will es genauer wissen: Welches sind die betroffenen Do-
main-Adressen der Schweizer Firma Akenes?
Eine Auswahl der Domain-Namen und IP-Adressen, die entweder Teile des 
Infektionssystems darstellen oder Pegasus-Infektionsserver waren:

89.145.167.181 - drp2j4sdi.safecrusade.com
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https://www.exoscale.com/terms/


159.100.244.53 - info3mkx72.meanspursuit.com

159.100.244.78 - api456sd.blindlydivision.com

159.100.245.78 - img283jda.reachcomputer.com

159.100.249.83 - img5t7j3d5.stationfunds.net

194.182.181.131 - js30jd2mdpi.panelbreed.com

194.182.182.51 - srv768s1.last-chainleash.net

194.182.182.150 - mongo87a.sweet-water.org

194.182.183.95 - cpu52gh33.standartsheet.com

Ruelle: Amnesty Tech, zusammengestellt exklusiv für die Republik
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