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Europa steht sich in der
Digitalisierung selbst
im Weg

Desinformation, Hetze, Datenschutz, Monopole: Die EU hitte
Antworten auf die grossen digitalpolitischen Probleme. Wenn
sie sich nicht immer in Widerspriichen verheddern wiirde.

Von Adrienne Fichter (Text) und Lucy Jones (lllustration), 28.04.2021

Jahrelang hatten Facebook, Twitter und Youtube dem méchtigsten Mann
der Welt brav das Megafon hingehalten und seine gewaltverherrlichenden
Spriiche toleriert. Doch nach dem Sturm aufs Kapitol war das Mass voll:
Die amerikanischen Techkonzerne verbannten Donald Trump von Social
Media.

Statt zu applaudieren, {ibten Spitzenpolitikerinnen in Europa aber Kritik.
Ausgerechnet Angela Merkel, die deutsche Kanzlerin, deren Grosse Koali-

tion vor Jahren eines der restriktivsten Gesetze gegen Hassrede und Fake
News verabschiedet hat, liess ausrichten, die Sperrung sei problematisch.
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Verkehrte Welt also. Doch dieses paradoxe Verhalten ist bezeichnend dafiir,
wie man in Europa mit den grossen Techunternehmen umgeht.

Auf der einen Seite setzt die Europidische Union starke Akzente fiir eine
ethisch abgestiitzte Digitalisierung: Sie fiithrt aufsehenerregende Prozes-
se gegen Amazon oder Google und plant umfassende Plattformgesetze, die
Transparenz von Algorithmen und Wettbewerb versprechen (und das Po-
tenzial haben, nach der europiischen Datenschutzgrundverordnung, der
DSGVO, der nichste Exportschlager zu werden). Die EU ist die Treiberin bei
der biirgerrechtsfreundlichen Ausgestaltung des globalen Internets.

Auf der anderen Seite zogert und zaudert Europa - und ignoriert sei-
ne eigenen Prinzipien. Da ist etwa die irische Datenschutzbehorde, die
Big-Tech-Konzerne mit Samthandschuhen anfasst. Oder der EU-Minister-
rat, der bei der Strafverfolgung die eigene prestigetrachtige DSGVO vergisst.
Und die Kommission, die milde Regeln fiir den Export von Uberwachungs-
software erldsst und Konzerne wie Google oder Palantir an Projekten betei-
ligt, was dem erklérten Ziel einer eigenen Datenindustrie diametral zuwi-
derlauft.

Mit diesen Widerspriichen steht sich Europa selbst im Weg. Und sein
proklamierter «dritter Weg» der Digitalisierung - einer zwischen dem
amerikanischen kommerziellen Datenkapitalismus und der chinesischen
Hightech-Uberwachungsdiktatur — droht, zum Rohrkrepierer zu werden.

DSA - Hassrede und Datenschutz im Fokus

Am 15. Dezember 2020 stellte EU-Kommissionsprasidentin Ursula von der
Leyen ein neues Gesetz vor: den Digital Services Act, kurz DSA. Er soll eine
veraltete E-Commerce-Richtlinie aus dem Jahr 2000 ablésen und die regu-
latorischen Alleingénge einzelner EU-Mitgliedslander stoppen.

Deutschland war nimlich 2017 mit seinem Netzwerkdurchsetzungsgesetz
vorgeprescht, dem NetzDG. Es verlangt, dass Hassrede und Fake News in-
nerhalb 24 Stunden nach ihrer Meldung geloscht werden. Ansonsten dro-
hen hohe Bussen. Kritikerinnen befiirchteten, dass Facebook und Co. in der
Folge zu viele Inhalte 16schen wiirden. Das bewahrheitete sich zwar nicht,
dennoch fiihrte das deutsche Gesetz zu undurchsichtigen Entscheiden. So
wies Facebook etwa nicht klar aus, ob es Inhalte auf der Basis der eigenen
Community-Richtlinien geloscht hatte oder wegen des NetzDG.

Die EU hatte Deutschlands Experiment beobachtet und Lehren daraus ge-
zogen. Ergebnis: der DSA, mit dem Briissel einen umfassenden Entwurf
vorlegt, der den Umgang mit Hassrede, illegalen Inhalten, Desinformati-
on und Algorithmen im Netz einheitlich regeln will. Herzstiick der Vorla-
ge ist eine «Notice and Takedown»-Datenbank, auf der Plattformen ihre
Losch-Entscheide dokumentieren und Beschwerdewege definieren sollen.

Auch sollen alle Big-Tech-Konzerne mit mehr als 45 Millionen Userinnen
eine Offentliche Datenbank aller geschalteten Werbung inklusive Reich-
weite und Zielgruppen publizieren - etwas, was Facebook mit seinem Wer-
bearchiv zu gewissen Teilen bereits vorgelegt hat und wo Plattformen wie
Youtube und Tiktok sicherlich nachziehen miissen. Ausserdem soll eine
langjdhrige Forderung der akademischen Community erfiillt werden: Die
Techfirmen sollen Schnittstellen zu ihren riesigen Datenschitzen herstel-
len, so dass unabhingige Wissenschaftler Mechanismen und Wirkung von
Netzwerken erforschen konnen. Und nicht zuletzt sollen Nutzerinnen die
Empfehlungsalgorithmen, die oft toxische Filterblasen beférdern, abschal-
ten kdnnen.


https://netzpolitik.org/2021/edit-policy-der-digital-services-act-steht-fuer-einen-sinneswandel-in-bruessel/
https://www.handelsblatt.com/politik/deutschland/big-tech-eu-stellt-haertere-bedingungen-fuer-digitale-plattformen/26946382.html?ticket=ST-526760-wTTwVwd2t9E7OVjf5gnE-ap2
https://www.handelsblatt.com/politik/deutschland/big-tech-eu-stellt-haertere-bedingungen-fuer-digitale-plattformen/26946382.html?ticket=ST-526760-wTTwVwd2t9E7OVjf5gnE-ap2
https://www.handelsblatt.com/politik/deutschland/big-tech-eu-stellt-haertere-bedingungen-fuer-digitale-plattformen/26946382.html?ticket=ST-526760-wTTwVwd2t9E7OVjf5gnE-ap2

REPUBLIK

Das Mammutgesetz konnte ein viel diskutiertes Problem mit den Platt-
formen 16sen: dass Facebook und Co. je nach politischer Grosswetterlage
von Fall zu Fall ihre Regeln dndern. Es ist ndmlich kein Zufall, dass das «De-
platforming» von Trump erst kurz vor dem Ende seiner Amtszeit erfolgte,
also dann, als die Plattformen keine Retourkutsche von seiner Seite zu be-
fiirchten hatten.

Die EU will solche Willkiir vermeiden und saubere rechtsstaatliche Wege
vorschreiben. Egal, ob es sich nun um den autoritir regierenden ungari-
schen Premierminister Viktor Orban oder die junge Abtreibungsaktivistin
aus Polen handelt: Beide haben Anspruch auf Erkldrung, Begriindung und
ein Verfahren von Facebook, wenn ihre Benutzerkonten geloscht werden.
Damit wiirden bisherige amerikanische Regelwerke wie der Digital Millen-
nium Copyright Act und der Communications Decency Act, Section 230-
, obsolet, die ziemlich alle Social-Media-Nutzer ausserhalb der USA juri-
stisch benachteiligen.

Das Timing konnte nicht besser sein. Denn die USA, die alle rele-
vanten Big-Tech-Konzerne beheimatet, konnten sich nach Jahren der
Trump’schen Obstruktion nun als verlésslicher Partner fiir die von der EU
angestrebte «transatlantische Tech-Allianz» erweisen.

Das ist neu: Als die heutige EU-Kommissarin fiir Digitale Wirtschaft Mar-
grethe Vestager 2015 untersuchte, ob Google mit seinem Angebot «Google
Shopping» in seiner Suchmaschine gewisse Anbieter diskriminierte, hatte
sie in Washington kaum Ansprechpartner. So sagte sie in einem Interview-
: «Vor sechs Jahren bin ich den Capitol Hill rauf- und runtergelaufen mit
dem Fall Google. Und keiner wusste, was er mit mir anfangen sollte. Das ist
jetzt anders. Europa und die USA sprechen bei Big Tech inzwischen eine
gemeinsame Sprache, und das macht uns stiarker.»

Ob zum Datenschutz oder zur Hassrede: Amerika fiihrt gerade die De-
batten, die in Europa vor zehn Jahren stattgefunden haben, sagt der Ju-
rist Matthias Kettemann. Mit Joe Biden hat die EU méglicherweise einen
regulierungsfreundlicheren Verbiindeten erhalten. Riickenwind erhilt die
EU ausserdem auch aus Australien. Dort lenkten die Techkonzerne ein, als
der Staat von ihnen forderte, sie miissten die australischen Medienverlage-
- besonders das Murdoch-Imperium - finanziell entschidigen, wenn sie
auf deren Inhalte zugreifen. Damit wittert die EU bessere Chancen fiir die
Durchsetzung ihrer Urheberrechtlinie und des Leistungsschutzrechts.

Doch die EU hat ihrerseits allm#hlich ein Glaubwiirdigkeitsproblem. Und
zwar beim Thema Datenschutz: Sie agiert stets dann inkonsistent, wenn es
um ihre wirtschaftlichen Interessen oder um Strafverfolgung geht.

Da wiren zum einen die im Winter durchgesickerten Pline der Kommis-
sion, einen «Generalschliissel» fiir Messengerdienste wie Whatsapp oder
Signal einzufordern. «Vertrauensvolle» Sicherheitsbehdrden der EU soll-
ten damit direkten Zugriff auf Chats erhalten - zur Privention kiinftiger
Verbrechen. Hintergrund fiir den Vorschlag war der Terroranschlag in der
Wiener Innenstadt vom 2. November. Rund vier Tage spiter iiberreich-
te die deutsche Ratsprisidentschaft eine entsprechende Resolution an die
EU-Ministerinnen.

Nachdem der ORF die Pline publik gemacht hatte, wurden die Mini-
ster der EU-Staaten nicht miide zu betonen, man wollte Terrorprivention
und sichere Verschliisselung unter einen Hut bringen. Doch Zugriffe auf
Messengerkonversationen und Ende-zu-Ende-Verschliisselung bedeuten
die Quadratur des Kreises: Sie sind nicht gemeinsam zu haben. Im Janu-
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ar erteilte die EU-Kommission den Plinen des Ministerrats eine vorldufige
Absage.

Dann wire da noch ein anderes Handicap im Datenschutzvollzug: Ir-
land. Die dortige Datenschutzbehorde gilt als konzernfreundlich und ver-
schleppt seit Jahren viele Klagen auf Basis der DSGVO. Das hat zu ab-
surden juristischen Spielen zwischen dem 6sterreichischen Datenschutz-
aktivisten Max Schrems und Irland bei der Kldrung der «Snowden-Fra-
ge» gefiihrt: Theoretisch konnen alle Daten von US-Techunternehmen vom
US-Geheimdienst abgezapft werden - und damit wird dauernd gegen die
europdischen Datenschutzgesetze verstossen.

Der jahrelange Rechtsstreit miindete im Sommer 2020 darin, dass der Eu-
ropidische Gerichtshof das Datenschutztransferabkommen EU-US Priva-
cy Shield aufkiindete. Das Thema ist seither ein elephant in the room: Die
EU-Kommission nimmt es nicht in den Mund, und auch die USA dussern
sich nicht dazu. Seit Juni 2020 leben also alle Européerinnen - inklusive der
Schweizer, denen mit dem Aufkiinden des ebenbiirtigen Swiss-US Privacy
Shield das Gleiche passierte — in einem rechtlichen Vakuum. Eigentlich ha-
ben Datenunternehmen wie Google und Microsoft trotz der firmeneigenen
Standardklauseln keine rechtliche Grundlage mehr, um in Europa zu ope-
rieren. Dennoch wird tiglich gepostet, getwittert — und ignoriert.

Die europiischen Datenschutzbeauftragten versuchen das Problem seither
fieberhaft zu 16sen, Wirtschaftsverbinde dringen auf eine neue Vereinba-
rung mit den USA. Doch das macht ein Manko nur umso offensichtlicher:
In Europa haben Unternehmen und Biirgerinnen kaum valable eigene Al-
ternativen, was soziale Netzwerke und Cloud-Produkte betrifft.

Das sieht auch Kommissionsprisidentin Ursula von der Leyen ein. «Uns
fehlt Datensouverinitit und uns fehlt Infrastruktur», sagt sie. «<Und das al-
les muss so einfach zu verwenden sein, wie wenn wir heute eine E-Mail
schicken oder einen Telefonanruf machen.»

DMA - die Marktmacht regulieren

Genau hier setzt das zweite Regelwerk an, das in Planung ist: der Digital
Market Act (DMA). Dabei handelt es sich quasi um ein Gesetz gegen die
Gesetzmissigkeiten des Internets. Oder anders: gegen die Netzwerkeffekte
von Plattformen. Je mehr Nutzer sich dort ansammeln, desto besser werden
diese fiir die einzelne Nutzerin, weil Freunde und Verwandten alle an einem
Ort versammelt sind und das Angebot dieser Plattform immer besser wird.

Was gut fiir die Nutzerinnen ist, ist jedoch langfristig ungesund fiir den
freien Markt. Denn Monopole zerstoren den Wettbewerb: Ein Konzern,
der eine gewisse Grosse erreicht hat, kann Ideen von Konkurrenten be-
liebig kopieren oder potenzielle Rivalen einfach aufkaufen. Besonders die
Big-Tech-Konzerne mdéchten stets in neue Bereiche expandieren, wie die
Beispiele von Apple und Google im Gesundheitsmarkt zeigen.

Die bisherigen Wettbewerbsregeln konnten diesem Phinomen kaum ef-
fektiv beikommen. Die EU-Wettbewerbsbehorde schafft es nicht, in Echt-
zeit die Praktiken der Big-Tech-Konzerne zu untersuchen. Missbriuchli-
cher Wettbewerb muss jeweils im Nachhinein zusammenrecherchiert wer-
den. Ein gutes Beispiel dafiir ist Facebook, das Instagram und Whatsapp
aufgekauft hat: Die Wettbewerbsbehorde der EU hat den Deal 2014 zwar an
Auflagen gekniipft, aber letzten Endes doch durchgewinkt. Und Facebook

hat gegen genau diese Auflagen verstossen, was die EU geméss ihren Regeln
nur minimal bestrafen konnte.
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Mit dem DMA wird ein Paradigmenwechsel vollzogen: Neu soll ex ante-

— also im Voraus - entschieden werden. Auf Basis heutiger Analyse sol-
len kiinftige Entwicklungen vorweggenommen und vorab reguliert werden,
wodurch auch die Monopol- und Marktmacht von Big Tech eingeschrinkt
wird. Ein Beispiel ist das Wahrungsprojekt Libra (heute Diem genannt) von
Facebook. Der Konzern von Mark Zuckerberg hitte mit {iber 2 Milliarden
Nutzerinnen einen uneinholbaren Startvorteil gegeniiber der Konkurrenz.

Und eine weitere rechtliche Bestimmung soll die Ara der Oligopole be-
enden: die Interoperabilitdt. Damit ist ein Standard gemeint, der etwa
Whatsapp-Nutzerinnen ermoglichen wiirde, direkt mit Threema-Nutzern
zu chatten. Das Vorbild dafiir ist die gute alte E-Mail, wie die Republik auf-
gezeigt hat. Diese Interoperabilitit konnte ein Gamechanger werden (auch
wenn diese natiirlich Risiken birgt beziiglich technischer Standards). Die
geschlossenen Girten der Grossen wiirden damit geffnet — und Start-ups
hitten eine reelle Chance auf Wachstum.

Diese beiden grossen Regelwerke — DSA und DMA - sind nun in Konsul-
tation. Weil noch viele heikle Fragen offen sind, etwa zur Sperrung von
Benutzerkonten, diirften sie kaum vor 2022 verabschiedet werden.

In der Zwischenzeit will die EU an einem anderen Defizit arbeiten: dem
Fehlen einer europdischen Techindustrie. Womoglich schiesst sie sich mit
ihren Bemiithungen aber selber ins Knie.

Gaia X - der Flop mit den Cloud-Diensten

Die Rede ist vom Projekt Gaia X. Dieses war urspriinglich als Antwort auf
die technologische Ubermacht aus Ubersee gedacht. Initiiert von Deutsch-
land und Frankreich soll damit eine vernetzte Cloud-Infrastruktur gebaut
werden, die auf europiischen Werten und Gesetzen wie der DSGVO berubht.

Den Initianten schwebt ein Online-Katalog von zertifizierten Cloud-Dien-
sten vor. Eine Stiftung koordiniert die Teilnehmenden, bereits stehen 160-
Firmen auf der Griinderliste. Jedes Unternehmen kann Teil von Gaia X
und des Katalogs werden, vorausgesetzt, es verpflichtet sich den definier-
ten Prinzipien. Und darin liegt auch das Problem: Auch Google, Microsoft,
Amazon, sowie das Big-Data-Unternehmen Palantir und der chinesische
E-Commerce-Riese Alibaba wollen bei Gaia X am Start sein - also ausge-
rechnet jene Techgiganten, von denen sich Europa abgrenzen will.

Gaia X droht damit zum européischen Datenschutz-Feigenblatt der grossen
Techkonzerne zu werden. Oder sogar zu einem «trojanischen Pferd», wie
die franzdsischen Open-Source-Unternehmer Stefane Fermigier und Sven
Franck sagen. Denn auch wenn sich Microsoft oder Alibaba um die Ein-
haltung der DSGVO bemiihen: An den Gesetzen ihrer Heimatlénder und
dem langen Arm der Geheimdienste kommen sie nicht vorbei. Sowohl der
amerikanische Cloud Act als auch das chinesische Cybersecurity-Gesetz
ermichtigen die Regierungen der beiden Linder dazu, iiber ihre jeweiligen
Techkonzerne nach Belieben auf Daten von Européerinnen zuzugreifen.

Digital Compass 2030 - das Chip-Debakel

Andere Problemfelder sind der Halbleitermarkt und die Chipproduktion.
Hier will sich die EU emanzipieren und ihre Abhingigkeiten von den Zu-
lieferern aus den USA und China verringern. Zwar kann Europa in gewissen
Bereichen durchaus mithalten: So zihlen Unternehmen wie die niederlin-
dische NXP und die franz6sische ST Microelectronics oder die deutsche
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Infineon und Bosch zu den Marktfiihrern bei der Herstellung von Halblei-
tern fiir Kraftfahrzeuge.

Doch bei den Konsumtechnologien ist Europa nicht vertreten. Was fehlt, ist
die «Entwicklung und Herstellung leistungsfihiger Mikroprozessoren und
Rechenbeschleuniger», bilanziert das Computerfachmagazin «c’t». Fiih-
rend bei der Massenproduktion solcher Chiparten sind Siidkorea (Sam-
sung) und Taiwan (TSMC), und die Vereinigten Staaten riisten nun ebenfalls
auf.

Die EU will das mit ihrem Digital Compass 2030 dndern. Gemiss dieser
Roadmap strebt sie nach eigenen Fertigungsanlagen, welche Prozessoren
mit Strukturbreiten von weniger als sieben Nanometern herstellen kénnen.
Doch dieses Vorhaben wird geméss der Stiftung Neue Verantwortung, ei-
nem Berliner Thinktank fiir netzpolitische Themen, nie zum Fliegen kom-

men. Wer das dazugehorige Policy-Briefing-Paper der Stiftung liest, kommt
zum Schluss, dass das Vorhaben komplett illusionér ist.

Erstens kosten solche Chip-Fertigungsanlagen, sogenannte «Fabs», Dut-
zende Milliarden Euro. Zweitens werde die EU niemals mit Asien und
den USA mithalten konnen. Die Europiische Union solle sich lieber auf
andere zentrale Produktionsschritte wie Chip-Designing konzentrieren,
schreibt Jan-Peter Kleinhans im Briefing. Gegeniiber der Republik erginzt
er: «Chip-Design ist der Produktionsschritt mit dem héchsten Wertschop-
fungsanteil.»

Das letzte digitalpolitische Minenfeld, auf dem sich die EU bewegt, ist das
Thema Gesichtserkennung und Uberwachungssoftware. Zum einen hat die
EU hochste Anspriiche an die digitale Ethik: So mochte sie zum Beispiel
automatisierte Gesichtserkennungssysteme regulieren. Der Einsatz solcher
Technologien etwa fiir Social Scoring und Live-Uberwachung soll verboten
sein (dennoch diirfen die Gesichter im Nachhinein identifiziert werden, was
die grosse NGO-Initiative Reclaim Your Face kritisiert). EU-Kommissarin
Vestager geht davon aus, dass sich kiinftig auch die USA und sogar China
an diesem fortschrittlichen Modell orientierten werden. Sie prasentiert die
entsprechenden Richtlinien stolz mit den Worten: «The E.U. is spearhea-
ding the development of new global norms to make sure A.L can be tru-
sted.»

Diese Normen gelten aber offenbar nur innerhalb der Unionsgrenzen.
Gesichtserkennungssysteme «made in EU» diirfen weiterhin in andere
Linder verkauft werden, egal ob es sich um eine Kriegsregion handelt
oder um einen Uberwachungsstaat. Drei Unternehmen mit Sitz in Frank-
reich, Schweden und den Niederlanden exportieren etwa Gesichts- und
Emotionserkennungstechnologie nach China - ohne Auflagen, wie ein Be-
richt von Amnesty International im vergangenen Jahr aufgezeigt hat - teil-
weise auch nach Xinjiang, wo Uiguren in Zwangsarbeitslagern festgehalten
werden.

Zwar soll dieser Handel nun durch eine neue Verordnung reguliert wer-
den. Samtliche Uberwachungsgiiter miissen genehmigungspflichtig und
als solche transparent deklariert werden (bisher konnten die Technologie-
bezeichnungen verschleiert werden). Doch die Regelung ist kaum verbind-
lich, die EU-Staaten konnten sich nach jahrelanger Debatte nur auf den
kleinsten gemeinsamen Nenner einigen. Linder wie Schweden, Italien, Ir-
land und Tschechien haben Verschirfungen wegen wirtschaftlicher Inter-

essen jahrelang blockiert.
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Kein Wunder: Der Markt fiir Gesichtserkennungstechnologie ist attrak-
tiv, er soll aktuell geméss dem Marktforschungsunternehmen Markets and

Markets 3,8 Milliarden Euro gross sein.

Fazit

Die EU gilt seit Jahren als regulatorische Supermacht. Sollten die beiden
Mammutregelwerke DSA und DMA 2022 verabschiedet werden, so gibe
dies — wie bereits bei der DSGVO - weltweite netzpolitische Impulse.

Man koénnte die Regulierungen als gross angelegte digitale Bildungs-
initiative verstehen: Zum ersten Mal wiirden die algorithmischen Blackbo-
xes der Big-Tech-Konzerne aufgebrochen, Userinnen kénnen nachvollzie-
hen, wie ihre Filterblase zusammengesetzt wird.

Die Gesetzespakete der EU setzen auf Transparenz und rechtsstaatliche
Prozeduren: Insgesamt sind es taugliche Rezepte im Kampf gegen dringen-
de Probleme der Digitalisierung wie Desinformation, Manipulation oder
Monopolbildung,. Esist ein «grundrechtsfreundlicher Ansatz», wie die ehe-

malige EU-Abgeordnete und Piratin Julia Reda schreibt.

Doch all die Vorhaben tduschen nicht dariiber hinweg, dass die EU und ihre
Mitgliedsstaaten in einigen Bereichen ihre Hausaufgaben nicht gemacht
haben. Und dass sie bei vielen wichtigen Themen nicht mit einer Stimme
sprechen: etwa wenn es um die Durchsetzung ihrer eigenen Regeln geht wie
in Irland oder um die transatlantischen Beziehungen mit den USA und den
damit verbundenen Eiertanz um ein neues Datentransferabkommen.

Versuche, eine heimische Industrie aufzubauen, miinden in digitale
Verzweiflungsakte und schlimmstenfalls sogar in Selbstsabotage, wie das
Beispiel des Clouddienst-Projekts Gaia X zeigt. Ausserdem erheben euro-
paische Sicherheitsbehérden immer wieder Forderungen, die man sonst
nur von amerikanischen Geheimdiensten kennt. Dies schadet nicht nur der
Glaubwiirdigkeit der EU. Sondern es fiihrt dazu, dass Europa als souveridner
Tech-Wirtschaftsraum von den aufriistenden Superméchten kaum ernst
genommen wird.
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