
Update

Wie das Debakel um 
den digitalen Impfpass 
schöngeredet wird
Nicht gelöschte Benutzerkonten, erzwungene Registrierungen 
und Falschinformationen der Betreiber: das Update zu den 
gravierenden Sicherheitsmängeln bei Meineimpfungen.ch. 
Von Adrienne Fichter und Patrick Seemann, 30.03.2021

Vergangene Woche publizierte die Republik eine Recherche zur Platt-
form Meineimpfungen.ch. Die Erkenntnisse, die in Zusammenarbeit mit 
den IT-Sicherheitsexperten Sven Fassbender, Martin Tschirsich und André 
Zilch gewonnen wurden, führten dazu, dass der elektronische Impfausweis 
vom Netz genommen wurde. Die Schwachstellen waren so gravierend, dass 
der Eidgenössische DatenschutzbeauGragte ein Aufsichtsverfahren einlei-
tete.

Zur Recherche

Offen wie ein Telefonbuch und leicht manipulierbar: Um die Sicherheit und 
den Datenschutz beim digitalen Schweizer Impfausweis steht es schlimmer 
als bisher bekannt. Selbst Impfdaten von Bundesräten waren für die Repu-
blik zugänglich.

Für das Bundesamt für (esundheit )BA(– ist die Angelegenheit äusserst 
unangenehm. Das Amt hat sich rasch von der Plattform distanziert y ob-
wohl es oLensichtlich mit ihr zusammengearbeitet und Förderbeiträge ge-
sprochen hatte. Virginie MassereÄ, jeiterin der Sektion Infektionskontrolle 
beim BA(, ist zudem als StiGungsrätin von Meineimpfungen.ch zurückge-
treten. Und an Pressekonferenzen betonten BA(-Direktorin Anne jévÄ und 
Bundesrat Alain Berset unisono: Wir tragen keine Mitverantwortung.

Im Widerspruch zu diesen Husserungen zeigt sich:

y Der elektronische Impfpass ist viel stärker in die institutionellen Pro-
zesse der Schweizer ImpKampagne integriert als gedacht.

y Das Datenchaos ist noch viel grösser als angenommen.

y Die StiGung hat in einer Medienmitteilung versucht, die gravierenden 
Mängel kleinzureden y auch mit groben Falschaussagen.

Das Recherche-Update in drei Punkten:
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1. Zwangsregistrierung von Ärztinnen
Im Spital Thurgau konnte sich das Fachpersonal im Früh2ahr impfen 
lassen. Der elektronische Eintrag bei Meineimpfungen.ch war dabei für 
Hrztinnen obligatorisch, wie ein Dokument zeigt, das der Republik vor-
liegt. Eine Fachperson, die sich bei uns meldete, sagt, dass diese Zwangs-
eintragung für grosse Irritation sorgte. Das Spital Thurgau reagierte nicht 
auf eine Anfrage.

Wie sehr das elektronische Imp0üchlein in den kantonalen Abläufen in-
tegriert ist, zeigte sich in den Tagen nach unserer Recherche. Der 1inweis 
und die Empfehlung zu Meineimpfungen.ch wurde etwa in St. (allen oder 
in Zürich erst Tage später auf Webseiten und Formularen entfernt. In eini-
gen 5antonen steht die Empfehlung noch heute auf dem Papier. 

2. Daten trotz Löschungsbegehren immer noch 
vorhanden
Zwischenzeitlich haben wir zahlreiche ZuschriGen von BetroLenen erhal-
ten. Manche melden uns, dass ihre Benutzerkonten auf Meineimpfun-
gen.ch trotz jöschungsbegehren immer noch existierten. Ein jeser schil-
dert, wie er CJ«» einen Antrag auf jöschung gestellt hat. Dies, nachdem er 
erfahren hatte, dass die ehemalige BA(-Datenbank an eine private StiGung 
übertragen werde.

Die StiGungsratspräsidentin Ülaire-Anne Siegrist bestätigte damals die jö-
schung des Benutzerkontos in einer E-Mail, die der Republik vorliegt. Doch 
letzte Woche erhielt der jeser die o6zielle E-Mail, in der die StiGung über 
die Sicherheitsmängel und über den Unterbruch der Plattform informierte. 
Das bedeutet: Sein Benutzerkonto wurde de facto gar nie gelöscht. Seine 
Impf- und (esundheitsdaten lagen also seit sechs /ahren auf den Servern 
von Meineimpfungen.ch, ohne dass er davon wusste. Es handelt sich um 
einen weiteren groben Verstoss gegen das Datenschutzgesetz.

Sprecherin Nicole Bürki sagt dazu: …Daten von Nutzerinnen und Nut-
zern werden standardmässig nicht per sofort gelöscht, um eine Wieder-
herstellung zu ermöglichen. In der Datenschutzerklärung der Plattform 
wurde über diesen Umstand informiert.X Doch diese Erklärung ist fragwür-
dig: Erstens war die Datenschutzerklärung bis /anuar CJC« y als die Repu-
blik die ersten technischen Schwachstellen publik gemacht hat y denk-
bar knapp gehalten. Die Notwendigkeit temporärer Datenspeicherungen 
war gar nicht erwähnt. Zweitens: Im vorliegenden Fall liegt der jöschungs-
antrag sechs /ahre zurück. 

Die StiGung stellte nun ebenfalls fest, dass sie 2ahrelang einen Daten-
friedhof von vermeintlich gelöschten 5onten gespeichert hat. Sprecherin 
Bürki räumt ein: …Bei der 4berwachung des E-Mail-Versandes an alle Nut-
zerinnen und Nutzer der Plattform wurde festgestellt, dass die Daten ein-
zelner Nutzerinnen und Nutzer noch nicht de’nitiv gelöscht waren. Diese 
Daten werden nun de’nitiv gelöscht, und es wird abgeklärt, wieso diese 
Daten noch nicht de’nitiv gelöscht waren.X

3. Irreführende Medienmitteilung
Die StiGung Meineimpfungen.ch hat ihre Nutzerinnen erst vier Tage nach 
unserer Meldung und zwei Tage nach der Publikation unserer Recherche 
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über die Deaktivierung der Plattform informiert. Sie gab ausserdem am CJ.-
 März eine sonderbare Medienmitteilung heraus.

Darin betonte sie, dass alle Schwachstellen geschlossen seien und es keine 
Fälle von Missbrauch gebe: …Die seit Montagmorgen durchgefu�hrten Un-
tersuchungen haben ergeben, dass keine Daten manipuliert, kompromit-
tiert oder gestohlen wurden.X 

Brisant ist die Medienmitteilung aus drei (ründen: erstens wegen irre-
führender Aussagen. Zweitens, weil sie existierende gravierende Mängel 
bewusst nicht erwähnt. Und drittens, weil sie auch faktisch falsch ist.

y Zu den irreführenden Aussagen. Die StiGung schreibt etwa: …Eine un-
befugte Registrierung als Fachperson mit vollem ZugriL wäre nur durch 
Vorlage eines gefälschten Arzt- oder ApothekerdiplomsK-ausweises )L– 
möglich gewesen.X Die Beschwichtigung zu den gefälschten Ausweisen 
ist eine krasse Verharmlosung einer groben Schwachstelle. Denn eine 
1ackerin kann sich hier einiger Vorlagen im Internet bedienen. 

y Zu den nicht erwähnten Mängeln. Die StiGung erwähnt zwar mögli-
che MSS-KÜSRF-jücken )Üross-Site-Scripting-Attacken–, 2edoch nur im 
Zusammenhang mit gefakten Fachpersonenkonten, was eine Falsch-
aussage ist. Denn dieses AngriLsszenario hat nichts mit der erwähn-
ten Schwachstelle y dem mittels gefälschten Ausweises erschlichenen 
Fachpersonenkonto y zu tun. Im (egenteil: Es kommt vor allem bei 
…echtenX Fachpersonenkonten zum Zug. Etwa, wenn ein 1acker eine 
Nachricht mit eingeschleustem Programmcode an eine nichts ahnen-
de Hrztin auf der Plattform Meineimpfungen.ch verschickt und damit 
ihr 5onto fernsteuern kann. In der Medienmitteilung wird zudem kein 
Wort darüber verloren, dass Meineimpfungen.ch ein oLenes Telefon-
buch für alle registrierten Fachpersonen ist: Damit ist der ZugriL auf die 
Daten, Imp’ndikatoren und Impfdetails sämtlicher in der Schweiz bis-
her gegen Üovid geimpGen Personen gemeint. 1ierbei handelt es sich 
um eine krasse konzeptionelle Schwäche, wie es im Fach2argon heisst. 

y Zu den faktischen Fehlern. Die Medienmitteilung impliziert, dass sich 
die Fehler und jücken primär im MÄÜovidVac-Modul be’nden. Doch 
die von uns gefundenen MSS-KÜSRF-jücken wie auch die unsichere 
Fachpersonenregistrierung beziehen sich auf die gesamte Plattform 
Meineimpfungen.ch und damit auf alle eingetragenen (esundheitsda-
ten. 

Dass die StiGung in der kurzen Zeit sämtliche Dateneinträge veri’ziert und 
vermutlich seit /ahren existierende Sicherheitslücken geschlossen haben 
soll, ist fraglich. Nicht zuletzt, weil eine Hrztin theoretisch …legalX über ihr 
Fachpersonenkonto Daten aller N»JOJJJ angemeldeten Personen absaugen 
konnte y ohne dass dies 2emand von der StiGung bemerkt hätte.

Dabei 2eglichen Missbrauch von Daten nach vier Tagen Prüfung auszu-
schliessen, ist eine gewagte Aussage, die angezweifelt werden kann.
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