Kill the Messenger

Viele 16schen Whatsapp und ziigeln zu Telegram, Threema
und Co., wo ihre Daten besser geschiitzt sind. Schon! Doch
eigentlich wire es Zeit, die Messenger-Welt komplett umzu-
krempeln.

Von Olivier Baumann, Patrick Venetz (Text) und Quickhoney (lllustration), 24.02.2021
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Nach drei Tagen sind alle migriert - auch der Schwager hat sich schliesslich
durchgerungen. Der Familien-Chat ist neu auf Signal.

Animierte Lamas ersetzen jetzt das Spiegelei, es gibt neue Stickerbildchen.
Doch am Inhalt dndert sich nichts: Fotos von Winterspaziergingen, Links
zur Impfanmeldung, Memes, Emojis.

Whatsapp ist geloscht.
Ende gut, alles gut.

Was ist geschehen?

Exodus

Im Januar 2021 hat Whatsapp neue Datenschutzrichtlinien veroffentlicht.
Per Pop-up hat es die User dariiber informiert, dass der Dienst ohne die
Zustimmung zu den neuen Datenschutzrichtlinien bald nicht mehr ge-
nutzt werden konne: Es entfillt die Option, den Datenaustausch zwischen
Whatsapp und dem Mutterkonzern Facebook zu unterbinden. (Eine Opti-
on, die eigentlich sowieso nur jene Whatsapp-Nutzerinnen hatten, die sich
vor 2016 angemeldet hatten.)

Prompt — und ironischerweise auf Whatsapp und Facebook selbst - gingen
darauthin Posts iiber die neuen Nutzungsbedingungen viral. Seither spricht
alle Welt iiber Privatsphire und Datenschutz. Und man erinnert sich wieder
daran, warum Facebook 2014 so viel Geld fiir die Ubernahme von Whatsapp
bezahlt hat: 22 Milliarden Dollar.

Logisch: Es sind die Daten.
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Nicht die wortlichen Inhalte der Chats, nein, die Metadaten: Abermilliar-
den von Datenpunkten iiber die Beziehungen zwischen den Nutzern. Sie
sind wertvoll im Online-Werbemarkt, dem Kerngeschift von Facebook.

Denn so gerne sich Menschen als Individuen betrachten - statistisch gese-
hen mogen sie, was ihre Freunde mogen. Und sie kaufen, was ihre Freunde
kaufen. Ja, auch Sie.

Deshalb ist Facebook stets darauf erpicht, dass soziale Interaktionen auf
seinen Plattformen stattfinden - nicht aufjenen der Konkurrenz: damit der
Konzern den Werbeumsatz pro Nutzerin maximieren kann.

Weil das vielen nicht gefillt (oder sie falschlicherweise glauben, Face-
book erhalte neu Zugriff auf alle verschliisselten Whatsapp-Nachrichten),
kommt es nun also zum Exodus.

Und in den Medien lduft das grosse Vergleichen. Welcher andere Messen-
ger ist der beste?

- Fiir Threema spricht die Ende-zu-Ende-Verschliisselung. Doch der
Quellcode ist nicht vollstindig offen, und auch bei der Verbreitung ha-
pert es noch.

- Auch Signal gehort bei der Verbreitung nicht zu den Spitzenreitern.
Doch es punktet beim Verschliisselungsprotokoll und mit der Finanzie-
rung iiber eine gemeinniitzige Stiftung.

- Dagegen ist Telegram populdr. Doch sowohl der Quellcode als auch die
Finanzierung der App sind intransparent.

Der «K-Tipp» empfiehlt Signal, «Watson» kiirt Threema zum klaren Ge-
winner, und die NZZ kann sich nicht entscheiden. Einig ist man sich {iber
Whatsapp: Die Nachrichten sind sicher, personliche Nutzerdaten aber sind
Freiwild.
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Signal verzeichnete im Januar fast 10 Millionen neue Nutzer, die Server bra-
chen einen ganzen Tag lang zusammen. Telegram hat nun 25 Millionen zu-
sitzliche Nutzerinnen.

Die Schwiegermutter teilt ihre Witz-Comic-Trouvaillen neu statt tiber
die griine App iiber die blaue mit gestrichelter Sprechblase. Videos und
Sprachnachrichten der Nichte kommen via iMessage. Die Lesegruppe
bleibt vorerst auf Telegram, die Fahrlehrerin auf Whatsapp, die Rollen-
spiel-Gruppe kommuniziert auf Discord und die Arbeitskollegen auf Slack.
Ein paar Freunde sind nur via Threema erreichbar, andere nur per SMS.
Vielfalt!

Ende gut, alles gut?

Nun ja.

Cappuccino

Stellen Sie sich vor, Sie miissten fiir jeden E-Mail-Anbieter eine eigene App
installieren, um Nachrichten an Adressen dieses Anbieters zu schicken.

Eine Hotmail-App fiir Nachrichten an Hotmail-Adressen.
Eine Gmail-App fiir Nachrichten an Gmail-Adressen.
Eine GMX-App fiir Nachrichten an GMX-Adressen.

So absurd das klingen mag, genau diese Situation hat sich bei den Messa-
ging-Apps etabliert. Die Apps, die uns vor einem Jahrzehnt aus der
SMS-Holle erlosten - der auf 160 Zeichen beschrinkte, ehemalige Goldesel
der Telecom-Unternehmen -, sind zu ihrer eigenen Holle verkommen.
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Telegram, Signal, Threema und Whatsapp unterscheiden sich zwar beziig-
lich Datenschutz, Funktionsumfang und Nutzererfahrung. Eines haben sie
aber alle gemeinsam: Es sind Datensilos, geschlossene Systeme.

Das bedeutet: Die jeweiligen Anbieter kontrollieren nicht etwa einen klei-
nen Teil, sondern die gesamte Kommunikation (aufgrund von Verschliisse-
lung erfahren sie allerdings oft nur, wer mit wem wann interagiert). Nichts
hilt sie davon ab, Zuginge zu unterbinden oder Daten zweckzuentfremden.

Silos sind zudem anfilliger fiir Zensur. Eine Nachrichtenplattform wie Te-
legram oder Whatsapp zu blockieren, kann fiir Regierungen technisch ein-
facher sein als ein System mit vielen unabhéngigen Anbietern.

E-Mails funktionieren anders.

Die Anbieter bilden hier kein geschlossenes, sondern ein offenes System.
Basierend auf einem offenen Protokoll, das fast so alt ist wie das Internet.

1971 wurde es entwickelt, von Nerds fiir Nerds. Die Entwickler - Frauen
in diesem Fall nicht mitgemeint - wollten sich gegenseitig elektronische
Nachrichten zum Stand der Entwicklung des Arpanets (so hiess der Vor-
laufer des Internets) schicken. Early Adopter waren Beh6rden und Univer-
sititen.

Okay, sehr wahrscheinlich mégen Sie E-Mails nicht.

Weil es immer fiinf Anliufe braucht, bis das alte Konto aufs neue Handy
migriert ist. Weil zeitweise 90 Prozent der Nachrichten in Threm Postein-
gang Spam sind - Werbung fiir Potenzpillen, Viren, Trojaner, Newsletter,
die Sie nie abonniert haben. Oder, wenn Sie sich im Datenschutz ausken-
nen: weil E-Mails iiblicherweise nicht Ende-zu-Ende-verschliisselt sind.
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Doch wie auch immer Sie dazu stehen: Dass wir uns auch 50 Jahre nach
ihrer Erfindung noch immer tiglich mit «diesen verdammten E-Mails»
herumschlagen, weist auf etwas Besonderes hin.

Darauf, wo die Zukunft von Kurznachrichten liegen kénnte.
Das Stichwort dazu heisst «Foderation».

In einem foderierten System einigen sich die Teilnehmenden auf gemein-
same Regeln und Standards. Kein einzelner Akteur kontrolliert das System.
Das Internet an sich ist ein foderiertes System: Es gibt viele Millionen Ser-
ver, die alle die gleiche Sprache sprechen.

E-Mails haben auch deshalb universelle Verbreitung gefunden (und sind
auch darum nicht totzukriegen), weil E-Mail keine Plattform - kein Silo -,
sondern ein offener Standard ist.

Der Unterschied? Stellen Sie sich vor, Sie machen Cappuccino.

Cappuccinoist ein offener Standard. Das Rezept ist allgemein bekannt: Kaf-
fee und Milch, geschiumt, je nach Wunsch etwas Zucker, Kakaopulver
zum Bestiduben. Jede kann Cappuccino machen. Sie miissen nur die richti-
ge Software (Kaffee und Milch) und Hardware (Kaffeemaschine) organisie-
ren und etwas Zeit investieren.

Ahnlich verhilt es sich bei E-Mails. Die Software, um einen E-Mail-Server
zu betreiben, ist frei verfiigbar. Jeder kann einen Server aufsetzen, dafiir
braucht es nur einen Rechner mit Internetzugang.

Ein E-Mail-Anbieter kann niemals die ganze Kommunikation, die iiber den
E-Mail-Standard stattfindet, kontrollieren. Es gibt Hunderte E-Mail-Anbie-
ter und Millionen E-Mail-Server. Die Daten, die ein Anbieter besitzt, sind
lediglich ein Ausschnitt. Nutzerinnen auszuschliessen, ist unmoglich.

Whatsapp und Co. sind kein Cappuccino, sondern Nespresso. Die Kapseln
funktionieren nur mit der entsprechenden Maschine. Die Nachrichten nur
innerhalb der jeweiligen App.

Fair enough. Cappuccino statt Nespresso.

Doch wie?

Roulette

Von einem foderierten Instant-Messaging-Standard haben Sie wahrschein-
lich noch nie gehort. Verstidndlich, denn Messenger, die auf offene Stan-
dards setzen, sind erst eine Nische.

Doch mit jedem Shitstorm wachsen sie. Element zum Beispiel - ein Mes-
senger, der auf dem sogenannten Matrix-Protokoll basiert — registrierte
nach dem Fauxpas von Whatsapp eine Verfiinffachung der Downloads.

Das Matrix-Protokoll ist nur einer von mehreren offenen Messenger-Stan-
dards. Aufmerksamkeit erregte es 2018, als die franzosische Regierung an-
kiindigte, fiir ihre interne Kommunikation kiinftig darauf zu setzen.
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https://de.wikipedia.org/wiki/Matrix_(Kommunikationsprotokoll)
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Geleitet vom strategischen Ziel der digitalen Souverénitit - und getrie-
ben vom Unbehagen iiber die vermehrte Nutzung von Whatsapp, Telegram
und Co. fiir Staatsgeschifte —, veranlasste Frankreich die Entwicklung von
Tchap: einer Messaging-App, die auf dem Matrix-Protokoll basiert.

Schleswig-Holstein, Hamburg und die deutsche Bundeswehr wollen der-
zeit dhnliche Losungen implementieren.

Fiir staatliche Akteure hat das Matrix-Protokoll einen entscheidenden Vor-
teil: Es ist wie E-Mail, also Cappuccino. Matrix-Server lassen sich selbst be-
treiben, die Hoheit iiber die Daten ist somit - im Unterschied zu geschlos-
senen Silos — gewihrleistet.

Ich will es genauer wissen: Wie sieht die Matrix-Adresse aus?

Eine Matrix-Adresse sieht einer E-Mail-Adresse dhnlich. Das @-Zeichen
riickt an den Anfang, Name und Server werden mit Doppelpunkt getrennt.
Aus name@republik.ch wird so @name:republik.ch.

Foderation ist ein Prinzip, das vielfiltig einsetzbar ist. Twitter hat 2019
etwa angekiindigt, die Entwicklung eines dezentralen Protokolls fiir Micro-
blogging zu unterstiitzen. Daraus entstand das Projekt «Bluesky».

André Staltz, Mitautor des ersten Berichts von Bluesky, glaubt, dass offene
Standards - die meist als Open-Source-Projekte vorangetrieben werden -
den lingeren Atem haben. Zu Beginn hinken sie zwar der Unternehmens-
software hinterher. Doch wenn sie erst einmal genauso gut oder besser
sind, bleiben sie dauerhaft etabliert. Beispiele sind das Betriebssystem Li-
nux oder die Online-Enzyklopidie Wikipedia.
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Doch die Zukunft von foderierten Instant-Messengern ist nicht nur wegen
der Nutzerfreundlichkeit ungewiss. Sie konnen auch Behdrden ein Dornim
Auge sein, da sie sich schlechter iiberwachen lassen. Und foderierte Syste-
me sind anfillig fiir Teilnehmerinnen mit schlechten Absichten, die dann
beispielsweise Spam verbreiten. Sie zu blockieren, fillt in geschlossenen
Systemen leichter.

Damit sich langerfristig ein offenes Protokoll wie Matrix durchsetzt,
braucht es also noch einige Shitstorms. Aber mit jedem weiteren Messen-
ger-Roulette wird ein Protokoll, das nicht auf kurzfristige Trends, sondern
auf die Dauer ausgelegt ist, attraktiver.

Damit zuriick zu Whatsapp. Beziehungsweise zuriick zu Telegram, dem
neuen Whatsapp. In der Spaziergang-Telegram-Gruppe beginnt nidmlich
die Diskussion schon wieder aufs Neue.

Die Frage diesmal: «Threema oder Signal?»

Der Erste spricht sich fiir Threema aus, weil die Daten in der Schweiz lie-
gen und kein grosser Konzern dahinterstehe. Eine andere Person wendet
ein, dass das in Bezug auf Datenschutz nur Swissness-Hype sei, denn das
«uralte Schweizer Datenschutzgesetz» von 1993 (VDSG) hinke der européi-
schen Datenschutz-Grundverordnung (DSGVO) hinterher. (Diese Person ist
iibrigens nicht up to date, das neue DSG ist revidiert, vom Parlament abge-
segnet und wird 2022 in Kraft sein.) Jemand hilt fest, dass hinter Signal eine
Stiftung stehe. Das Fazit: Wir werden wohl doch mehrere Apps benutzen
miissen.

Lohnt es sich also wirklich, von Whatsapp in ein anderes Silo zu wechseln?

Wenn Thnen Datenschutz und Privatsphire egal sind: nicht unbedingt.
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Wenn Thnen nicht egal ist, was mit Thren Daten passiert, dann ist die Ant-
wort ganz klar: Ja, Sie sollten wechseln. Sie entziehen sich damit, zumin-
dest teilweise, dem Geschiftsmodell des Uberwachungskapitalismus. Je-
der Schritt weg davon ist ein Schritt in die richtige Richtung. Nutzen Sie
Signal oder Threema. Bewegen Sie andere dazu. Aber wo auch immer Sie
landen, machen Sie es sich nicht zu gemiitlich.

Und wenn Sie ganz mutig sein wollen: Installieren Sie Element.

Willkommen in der Matrix.

Zur Debatte: Sehen wir uns in der Matrix?

Diskutieren Sie mit uns via Matrix - Giber Matrix. Alles, was Sie dazu brau-
chen, ist ein Messenger (zum Beispiel Element - flir Smartphone oder Com-
puter) und den folgenden Link. Wir treffen uns im Channel #republik:ma-
trix.org, zusétzlich erreichen Sie die Autoren unter @iovi:matrix.org und
@paeve:matrix.org.

In einer friiheren Version waren wir beim neuen Schweizer Datenschutzgesetz nicht ganz
prézis, es wird 2022 in Kraft treten — wir haben dies im Beitrag ergénzt.
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