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Eine Beschwerde und 
lauter neue Passwörter
Was Firmen, die Kantone und der Bund seit der Recherche zu 
Sicherheitslücken bei Wahl- und Abstimmungssowvare alles 
–erbesserten . und vas nichtV 
Von Adrienne Fichter, 21.10.2020

Eiele Kantone –ervenden –eraltete oder angreiUare Sowvare, um Irgeb-
nisse –on Wahlen und Abstimmungen zu ermittelnV fnd obvohl es sich 
dabei um kritische xnDrastruktur handelt, epistieren bis heute keine Regu-
lierungen des BundesV öies deckten Recherchen der RePublik Inde SeP-
tember auDV

Zur Recherche

Welche Hacks bei der elektronischen Übermittlung von Wahlergebnissen 
möglich sind. Und warum der Bund keinen Handlungsbedarf sieht. «Pass-
wort: Wahlen».

öie Recherche lNste einiges ausV

xm eidgenNssischen Marlament und in den Kantonen vurden dazu EorstNs-
se eingereicht, die Kantone haben neue Sicherheits–orkehrungen getroäen, 
und bei einer Wahlsowvare vurde nachgebessertV :ach einer kantonalen 
Wahl kam es auDgrund der Publik gevordenen HGngel zu einer Beschver-
deV

Was sich seit der Recherche im Iinzelnen getan hatC

. Iine der Oersteller«rmen hat reagiertV öie Sesam A» erschvert die xn-
stallation ihrer Sowvare, vie ZI( Reinhard Semlitsch bestGtigtV Iiner-
seits hat sie die Näentlich zugGngliche Anleitung Dür die Sowvare ent-
DerntC LSie kann nur noch unter Massvortschutz heruntergeladen ver-
denV) Auch Dordert Sesam seine Kundinnen neu auD, das schvache Stan-
dardPassvort Lvahlen) zu GndernV Am Mroduktdesign selbst . also dem 
Tugriä eines einzigen Accounts auD die ganze öatenbank . hGlt Sesam 
aber veiterhin DestV öamit bleibt das Oacking-Szenario mNglich, dass 
sich WahlhelDer in einem unbemerkten Homent Tugriä auD die Wahl-
datensGtze –erschaäenV (der aber sie ermNglichen mit einem PrGParier-
ten fSB-Stick einer KomPlizin den Tugriä –on aussenV

. xm Scha‹auser Kantonsrat hat Hatthias Frick ›Alternati–e jistey eine 
kleine AnDrage mit dem sinnigen ?itel L2Sesam7 Näne dich) eingereicht, 
die Auskunw über die SchvGchen der Sesam-Sowvare –erlangtC LKann 
mit Sicherheit ausgeschlossen verden, dass Jemand –on aussen in das 
S1stem eindringt und Wahlen maniPuliert0) öie Antvort steht ausV
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. IbenDalls in Scha‹ausen Danden am EFV SePtember Kantonsratsvahlen 
stattV öie GungDreisinnigen haben den Iinzug ins KantonsParlament um 
eine Stimme –erPasstV öieser fmstand sovie Destgestellte fnstimmig-
keiten . die sich bei der Mlausibilisierung –erschiedener »emeinden er-
geben . –eranlasste die GungDreisinnigen dazu, eine Wahlbeschverde 
einzureichenV öer MrGsident Matrick Fischli bezog sich dabei auD die Re-
cherche der RePublik sovie auD die Inthüllung der LScha‹auser AT), 
dass es sich bei den rekrutierten WahlhelDerinnen um bezahlte Schü-
ler und nicht um gevGhltes Mersonal handeltV öer Scha‹auser Regie-
rungsrat hat die Wahlbeschverde abgeviesenV öie schriwliche Begrün-
dung liegt der RePublik –orC öie beanstandeten fnregelmGssigkeiten 
seien Lunkonkret)V öer Regierungsrat veist in seiner Antvort auD –er-
schiedene Kontrollmechanismen hin ›vie etva –erschGrwe AuDsichtyV 
xnsider-HaniPulationen seien unter diesen Eoraussetzungen nur sehr 
schver mNglichV Matrick Fischli vill die Beschverde an das (bergericht 
veiterziehenV 

. xn juzern, vo ebenDalls die Sesam-Sowvare benutzt vird, hat die grüne 
KantonsrGtin Rahel Istermann eine xnterPellation zu Sicherheitsstan-
dards bei Wahlen eingereichtV öarin adressiert sie auch das xnsider-Mro-
blemC LWerden geeignete Schutzmassnahmen ergriäen, um unbeDugten 
Tugriä, Hissbrauch und EerDGlschung der xnDormationen vGhrend des 
öatenaustausches über (rganisationsgrenzen hinveg zu –erhindern0)

. Auch in Türich soll im Kantonsrat eine AnDrage der KantonsrGte Simon 
Schlauri ›»jMy und Felip Ooesch ›SMy zu Sicherheitslücken bei Wahlsow-
vare eingereicht verdenV öie Fragen basieren auD den BeDunden der Re-
Publik-RechercheV

. öer Kanton »raubünden . ebenDalls ein Sesam-Kanton . vechselte 
zvischenzeitlich den AnbieterV Ab :o–ember verde man Irgebnisse 
mit EeWork übermitteln, sagt der stell–ertretende Kanzleidirektor Wal-
ter FrizzoniV öeren Oerstellerin Sitrop sieht keinen Anlass zu Mrodukt-
–erbesserungenV xn einem Munkt allerdings bevegt sich etvasC Alle Ee-
Work-Kantone . also »raubünden, Solothurn, Tug und Aargau . ven-
den nun neu MrG–entionsmassnahmen vie das LxM-Shielding) anV öa-
mit soll –erhindert verden, dass –on aussen auD die Web-APPlikation 
zugegriäen verden kannV Freilich schützt diese Hassnahme nicht –or 
xnsider-Attacken aus den kantonalen :etzen herausV

. öer Kanton ?essin nahm in einem xnter–iev der Sendung LZronache de 
la S–izzera italiana) –on RSx Stellung zu den geDundenen Sicherheits-
lücken des eingesetzten WahltoolsV öie Eertreter der Staatskanzlei 
sPielten die EorvürDe herunter und sagten, die Wahl-APPlikation Eotel 
sei Lmodern) und Lsehr sicher)V Iin –or venigen ?agen erneut durch-
geDührter ?est der RePublik ergab Jedoch, dass bei Eotel veiterhin mit 
Han-in-the-Hiddle-Risiko –on ungesicherten zu gesicherten Eerbin-
dungen gevechselt vird und nach vie –or –eraltete und angreiUare 
Mrotokolle vie ?jS HVI im Iinsatz sind ›IrlGuterungen der Begriäe im 
technischen Bericht zur RechercheyV

. öer Kanton StV »allen vird demnGchst kommunizieren, ver den Tu-
schlag Dür die ausgeschriebene Irgebnisermittlungssowvare erhGltV 
Auch hier sollen die BeDunde der RePublik-Recherche eine Rolle ge-
sPielt haben, vie xnsider bestGtigenV

. öas ?hema SicherheitsmGngel hat es auch auD die Politische Agen-
da im nationalen Marlament geschaJV öer grüne :ationalrat Baltha-
sar »lGttli beruw sich bei seiner xnterPellation auD die RePublik-Recher-
che und Dragt, ob der Bundesrat nun eine entsPrechende Regulierung 
PlaneV Sollte die Regierung diese Frage –erneinen, ist ein Eorstoss der 
StaatsPolitischen Kommission –orgesehenV öie xnterPellation vird –or-
aussichtlich in der Wintersession Inde :o–ember beantvortetV

. öie Bundeskanzlei stellt sich zvar auD den StandPunkt, die Irgebnis-
ermittlung sei Sache der KantoneV xm EerlauD der nGchsten Wochen vird 
allerdings ein Schlussbericht zum öialog mit den Wissenschawlerin-
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nen über das ?hema I-Eoting PubliziertV Beteiligte Mersonen bestGtigen, 
dass auch das ?hema Irgebnisermittlung ein KaPitel des Berichts sein 
virdV
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