
«Passwort: Wahlen» – 
der technische 
Hintergrund und das 
Glossar zur Recherche
Welche Hacks bei der elektronischen Übermittlung von Wahl-
ergebnissen möglich sind und wie die Kantone und So.ware-
Armen die Schwachstellen beheben wollenf
Von Adrienne Fichter, 25.09.2020

Wenn in einem Kanton eine Wahl oder eine übstimmung durchge,Ehrt 
wirdz kommt sogenannte Drgebnisermittlungsso.ware äum Dinsatäf yie-
se So.ware dient in den Wahllokalen daäuz die ausgeäGhlte Stimmenäahl 
in ein äentrales SIstem einäugebenz welches dann das Resamtergebnis be-
rechnetf

«n unserer Pecherche :‹asswort› »WahlenTF haben wir gemeinsam mit den 
beiden «M-SecuritI-Lorschern Celchior ximacher und Vhristian Killer un-
tersuchtz wie sicher diese So.ware in den verschiedenen Kantonen istf «n 
diesem Me2t listen wir au,z welche Schwachstellen wir ge,unden habenz und 
,Ehren die Stellungnahmen der Kantone und Lirmen anf

6orab› ximacher und Killer haben nicht alle BU KantonssIsteme au, 1asis 
der Staatsschreiber-5m,rage analIsieren könnenf Sie suchten nach ö?ent-
lich ver,Egbaren Schnittstellen und üngaben und wurden bei insgesamt NO-
 Kantonen ,Endigf

Heisst das nunz dass die anderen NN Kantone robustere «M-SIsteme im Din-
satä habenQ peinf (der eher› Wir wissen es nichtf 

ünders als beim D-6oting gibt es bei der Drgebnisermittlungsso.ware 
keine ‹)icht äur (?enlegung des quellcodesf yie eingesetäten Wahl-
a––likationen bleiben eine 1lackbo2f yeshalb können keine vollstGndig 
gesicherten üussagen gemacht werdenf

«n den ,olgenden übschnitten Anden Sie eine Übersichtz welcher Kanton 
welche So.ware einsetät und wie sicher diese istf yie ünbieter sind in al-
–habetischer Peihen,olge au,ge,Ehrtf Din Rlossar mit DrlGuterungen äu den 
Lachbegri?en Anden Sie am Dnde des Me2tesf

yie verschiedenen SIsteme und Stellungnahmen der ünbieter›
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Abraxas
yie Lirma übra2as bietet ein DrgebnisermittlungssIstem mit dem pamen 
:WabstiF anf yie xösung wird in Zürich, St. Gallen und im Thurgau ver-
wendetf LEr die 1eurteilung der «M-Sicherheit von :WabstiF lagen gemGss 
ximacher und Killer äu wenig «n,ormationen vorf üu, der Website des 5n-
ternehmens steht lediglichz dass :sGmtliche yaten au, unserem äentralen 
übra2as-PechnersIstemF ges–eichert sindf Wahldaten bei einer Lirma äu 
s–eichernz Anden ximacher und Killer –er se heikelz da es sich um kri-
tische «n,rastruktur handeltz die in der Hoheit der Kantone liegen mussf 
yie Lirma übra2as bringt eine neue ‹roduktelinie :6oting üusmittlungF 
als pach,olge–rodukt ,Er :WabstiF au, den Carkt und beteiligt sich nach 
eigenen üngaben bei der üusschreibung des Kantons Stf Rallenf 

Bedag, SyGev
ximacher und Killer haben sich auch die SIsteme von Fribourg und Neu-
enburg Jbeide SIRevZ angeschaut und dabei keine nennenswerten CGn-
gel ge,undenf :üllerdings lagen keine detaillierten «n,ormationen äu den 
SIstemen vorz sondern es konnte juasi nur die »LassadeT im «nternet be-
gutachtet werdenFz sagt «M-SecuritI-Lorscher Celchior ximacherf 1ei der 
So.ware des Kantons Bern ,anden die Lorscher dieselbe Schwachstelle 
wie beim Kanton Wallis Jsiehe weiter untenZ› yas SIstem wechselt von ei-
ner verschlEsselten au, eine unverschlEsselte 6erbindungz dies wErde einer 
üngrei,erin erlaubenz sich in den yatenverkehr einäuklinkenf yer ünbieter 
,Er den Kanton 1ern 0 die Lirma 1edag 0 hat diese xEcke im 6erlau, des 
9ahres von sich aus behobenf

Sesam
yie Lirma Sesam bietet eine So.ware namens :Sesam WahlenF anf Äu ihren 
Kunden äGhlen Baselland, Basel-Stadt, Graubünden, Uri, Glarus, Luzern, 
Nidwalden, Obwalden und auch der Kanton SchaVausen. ximacher und 
Killer ,anden herausz dass beim Dinsatä relativ ein,ach sogenannte «nsider-
attacken möglich sind 0 also üngri?e durch 7emandenz der sich innerhalb 
des 6erwaltungsnetäes beAndet oder sich hineinhacktf yenn trotä viel,Gl-
tiger Pechteverwaltung innerhalb der ünwendung :Sesam WahlenF wird 
gerade mal ein einäiges yatenbankbenutäerkonto verwendetf Cit diesem 
Konto erhGlt der 6ertreter der Wahlbehörde um,assende üdministrations-
be,ugnissef Wer im 1esitä dieses ‹assworts istz kann sich ungehindert Äu-
gang äur ganäen yatenbank verscha?en und nach 1elieben Wahlergebnisse 
verGndernf yies macht :Sesam WahlenF an,Gllig ,Er Cani–ulationen durch 
«nsiderf 

Äur Drinnerung› Din Ghnliches Cani–ulationssäenario ,and die Lorscher-
gru––e rund um die Hackerin Sarah 9amie xewis B4N3 bei der D-6o-
ting-So.ware der ‹ost 0 was letäten Dndes äum übschuss des ‹ro7ekts 
,Ehrtef 

üuch hat Sesam die «nstallationsanleitung ,Er ihre So.ware im petä ver-
ö?entlicht 0 mit dem sim–elsten ‹asswortz das man sich vorstellen kann› 
:WahlenFf Dine e2–liäite üu?orderung äur /nderung des ‹assworts ,ehlt in 
der yokumentationf 

Sesam-VD( Peinhard Semlitsch bestGtigt die 1e,undef Dr sagt› :yie au,ge-
,Ehrte 5ser-‹asswort-Kombination ist initial und sollte von den Kunden 
ange–asst werdenfF Seiner ünsicht nach mEssen Kantone «nsiderattacken 
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mit eigenen ‹rGventivmassnahmen vorbeugenf :yass 7emand mit direktem 
Äugri? au, die yatenbank dort yaten verGndern kannz ist unbestrittenf Wir 
und unsere Kunden sind uns dessen bewusstf üus unserer Sicht haben die 
Kantone ausreichend gute Sicherheitskonäe–tez um unbe,ugten und direk-
ten Äugri? au, die yatenbank –raktisch ausäuschliessenfF

«n Scha8ausenz eben,alls eine Sesam-Kundinz Anden dieses Wochen-
ende 0 am BPf Se–tember 0 Wahlen stattf Solche «nsiderattacken sind 
glEcklicherweise hier –raktisch ausgeschlossenz da die ,Er die Drgebnis-
ermittlung verwendeten Pechner der Kantonsverwaltung nicht ans petä 
angeschlossen sind und die 1erechtigungskonäe–te ,Er den yatenbank-
benutäer sehr strikt sindz wie Vhristian Pitämannz stellvertretender Staats-
schreiber des Kantons Scha8ausenz au, ün,rage der Pe–ublik aus,Ehrtf

Sitrox
yas DrgebnisermittlungssIstem der Lirma Sitro2 heisst :6eWorkFf yie 
Kantone Aargau und Zug arbeiten damitf Solothurn ist eine neue Kun-
din von Sitro2 und wird am BPf Se–tember mit :6eWorkF übstimmungs-
ergebnisse ermittelnf üuch hier haben die Lorscher gemeinsam mit der 
Pe–ublik einige CGngel ausgemacht› Sie ,anden bis CGrä B4B4 schwache 
6erschlEsselungsalgorithmen wie PVQz das veraltete ‹rotokoll SSxvR so-
wie das Lehlen von HSMS und von etablierten Standardmechanismen äum 
Schutä vor :Session-Hi7ackingFf 

ximacher und Killer monierenz dass diese 6ersGumnisse alles andere 
als 1est ‹ractice seienf üusserdem o–eriert Sitro2 mit einem veralte-
ten ü––likationsserver der niederlGndischen Lirma ‹husion J6ersions-
nummer Of4fBQZf ‹husion ,ordert ihre Kundinnen äu einem 5–date au,z weil 
sie ihr altes ‹rodukt nur noch bei s–eäieller 6ereinbarung unterstEtätf 

yie Lirma Sitro2 war äwar einer der wenigen ünbieterz die au, die Kontakt-
au,nahme der «M-SecuritI-Lorscher ximacher und Killer reagiertenz und 
nahm seither einige 5–dates vorf Sie stu. die 1e,unde 7edoch als irrelevant 
ein und lie,ert ,Er 7ede Dntscheidung detaillierte DrklGrungenf Can kom-
–ensiere die beschriebenen üngri?ssäenarien mit anderen Sicherheits-
mechanismenz etwa dem 1lockieren von e2ternen «‹-Äugri?enz sagt Vhri-
stian Singerz Vhie, MechnologI (Scer der Lirmaf :yie ,ehlenden VS‹z Secu-
re-Llags der Session-Vookies und HSMS setät Sitro2 bei 6eWorks nicht einz 
weil die anderen Mechniken J«‹-‹inningz «‹-ShieldingZ nach unserer ,achli-
chen 1eurteilung wirksamer sindfF 

pur› 1ei VS‹z Secure-Llags und HSMS handelt es sich um anerkannte 
Sicherheitsmassnahmenz die nicht mit einem «‹-Whitelisting ersetät wer-
den könnenf :5nabhGngig davon ist in der «M-Sicherheit eine sogenannte 
6erteidigung in der Mie,e eine gute ‹ra2isf 6erteidigung in der Mie,e bedeu-
tetz dass man sich nicht au, eine einäelne 6erteidigungslinie verlGsstz son-
dern mehrere solcher xinien einsetätf yies gilt insbesondere ,Er gEnstige 
und ein,ache Cassnahmen wie HSMS und Secure-LlagsFz sagt der «M-Secu-
ritI-Lorscher Celchior ximacherf 

Din «‹-Whitelisting wErde beis–ielsweise keinen Schutä bieten gegen 
üngri?e aus internen petäwerkenf yie Sicherheitseigenscha.en eines 
«‹-Whitelistings hGngen ausserdem massgeblich davon abz wie ein solches 
im–lementiert wirdf Din «‹-Whitelisting au, petäwerkebene nEtät ungleich 
mehr als ein «‹-Whitelisting au, ü––likationsebenef 1este «ndustrie–ra2is 
wGre es ausserdemz administrative Schnittstellen grundsGtälich gar nicht 
erst im «nternet äu e2–onieren 0 egalz ob mit oder ohne «‹-Whitelistingf 
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yass Sitro2 nicht au, die neue 6ersion des niederlGndischen ‹husion ‹as-
senger umsteigen möchtez begrEndet die Lirma damitz dass die von ihr 
benutäten Meile stabil und in ihrem Konte2t sicher seienf WErde man 
unnötige 5–grades von einäelnen Kom–onenten durch,Ehrenz so könn-
te die installierte So.ware wohl nicht mehr ,unktionierenf :Wenn solche 
yinge ange–asst werdenz kann es äu «nkom–atibilitGten mit der Kunden-
in,rastruktur kommenFz so Singerf :yas mEssen wir berEcksichtigenfF 

Sitro2 hat im 6erlau, dieses 9ahres den unsicheren PVQ-ülgorithmus ent-
,erntf üuch wurde das verwundbare ‹rotokoll SSxvR ersetätf 1eide Cass-
nahmen seien unabhGngig von den beiden «M-SecuritI-Lorschern ergri?en 
wordenz betont der VM( von Sitro2f 

Wotel, Mallis
yer Kanton Mallis setät eben,alls eine angri?san,Gllige So.ware ein› :6o-
telFz die von der Lirma yee–rod Sü stammtf yie Hau–tkritik von ximacher 
und Killer bei :6otelF lautet› 1ei der Kommunikation äwischen 1rowser 
und Server wird von einer verschlEsselten äu einer unverschlEsselten 6er-
bindung gewechseltf LEr kriminelle Hacker ist es ein xeichtesz hier soge-
nannte Can-in-the-Ciddle-üttacken durchäu,Ehrenz indem sie sich in den 
petäverkehr einschleusen und die Session-Vookies oder ‹asswörter ausle-
senf 

yas Wallis hat au, den Hinweis der Pe–ublik reagiertf ‹atrick Siggenz Vhie, 
«n,ormation SecuritI (Scer des Kantonsz hat die Schwachstelle einge-
rGumtf Can habe diese beim letäten üudit vom (ktober B4N3 selbst bemerkt 
und werde bis äu den übstimmungen im povember Korrekturen vorneh-
menf

yoch weshalb wurde Eber ein 9ahr lang nichts getanQ 

Can habe diese Schwachstelle angesichts :vieler weiterer Sicherheits-
massnahmen und Kontroll–roäesse nicht als kritisch ,Er den reibungslosen 
üblau, der übstimmungen im Se–tember angesehenFz sagt Siggenf :6otelF 
werde bei den Remeinde- und Reneralratswahlen von (ktober und po-
vember B4B4 nicht eingesetätf 

Wotel, Tessin
yie Digenentwicklung des Kantons Tessin enthGlt Ghnliche SchwGchen 
wie :6eWorkF Jsiehe unter Sitro2Z› So wird bei der Web-ü––likation :6o-
telF Jsie heisst gleich wie 7ene vom Wallisz ob es sich auch um dieselbe 
HerstellerArma handeltz wissen wir nichtZ eben,alls mit einem nicht mehr 
äeitgemGssen 6erschlEsselungsalgorithmus JRyDSZ und ,ehlerha. konAgu-
rierten HSMS-Dinstellungen o–eriertf 1eim Messiner :6otelF scheint es sich 
um ein SIstem äu handelnz das womöglich bereits vor 9ahräehnten einge-
,Ehrt und seither vermutlich sukäessive modernisiert worden istf yie ge-
,undenen ‹H‹R-yateien deuten 7eden,alls au, eine Digenentwicklung aus 
den peunäiger7ahren hin Jmehr «n,ormationen äu ‹H‹ weiter untenZf 

yie Messiner Staatskanälei nahm äu den 6orwEr,en Stellung› :yas ,ragli-
che Vom–utersIstemz das intern entwickelt wurdez gilt als sicher und wird 
stGndig aktualisiertf Dinige der von «hnen erwGhnten ‹rotokolle sind in-
äwischenz wie bereits vor einiger Äeit ge–lantz ausser 1etrieb genommen 
wordenfF 
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yoch ein Mest der Pe–ublik von dieser Woche ergab› ülle ge,undenen 
Schwachstellen JHSMSz RyDSZ sind immer noch aktivf yie Lrage nach dem 
Hersteller der So.ware sowie nach dem Dinsatä von ‹H‹R liess die Messiner 
Staatskanälei unbeantwortetf

pun äum kleinen Rlossar mit den wichtigsten Lachbegri?en›

kan-in-the-kiddle-AttacIen
1ei einem Can-in-the-Ciddle-üngri? JC«MC-üngri?Z schaltet sich eine 
üngrei,erin in die Kommunikation äwischen äwei Pechnern ein Jalso 
beis–ielsweise äwischen 1rowser und WebserverZf yamit erlangt sie die 
vollstGndige Kontrolle Eber den yatenaustausch und kann diesen Eberall 
mitver,olgen und mani–ulierenf yen beiden Pechnern bleibt dieser ün-
gri? verborgenz da beide davon ausgehenz 7eweils direkt mit der Regensei-
te äu kommuniäierenf ‹raktisch lassen sich solche üttacken äum 1eis–iel 
Eber mani–ulierte Wxüp-Hots–ots aus,Ehren Jnicht 7edes Wxüpz welches 
:StarbucksF heisstz gehört auch wirklich äur Ka?eehausketteZ oder indem 
man als üngrei,er kurääeitig den yomain pame Service austrickst und ei-
nen Äugri? au, eine Website wie etwa Pe–ublikfch Eber den eigenen Pech-
ner leitetf

5m solchen üttacken voräubeugenz werden yaten äwischen 1rowser und 
Webserver heute meist mittels eines ‹ublicT‹rivate-KeI-6er,ahrens ver-
schlEsseltf yie Dchtheit der SchlEssel wird von einer unabhGngigen und 
vertrauenswErdigen ÄertiAäierungsstelle bestGtigtf yies bedingt aberz dass 
Webserver korrekt konAguriert sind und Äugri?e Eber eine unverschlEs-
selte 6erbindung ablehnenf üuch die im D-1anking eingesetäte 1estGtigung 
von Äahlungsau.rGgen via SCS oder ÄusatägerGtez welche au, nur der 1ank 
und der 1enutäerin bekannten yaten basiertz ist ein Cittelz um C«MC-üt-
tacken äu verhindernf

RnsiderattacIen
«nsiderattacken sind ein breiter 1egri? ,Er sGmtliche ürten von üngri?enz 
bei denen es sich ein Hacker äunutäe machtz dass vorhandene Schutä-
mechanismen nur gegen die üussenwelt grei,en und internen 1enutäerin-
nenTSIstemen keine Hindernisse in den Weg legenf So lGsst sich der Äu-
gri? au, kantonale Web- oder yatenbankserver äum 1eis–iel au, «‹-üdres-
sen des kantonalen petäes einschrGnkenf yieser Schutä grei. dann nichtz 
wenn etwa ein Hacker es schaUz einen der im kantonalen petä vorhan-
denen Pechner äu Ebernehmenz oder wenn eine Citarbeiterin des Kan-
tons selbst die üngrei,erin istf 5m eine klassische «nsiderattacke äu veran-
schaulichenz ein konkretes 1eis–iel› die ülterskontrolle beim Dingang eines 
pachtclubsf yer Vlub kontrolliert die 6oll7Ghrigkeit der RGste 7eweils nur 
beim Dingangz 7edoch nicht an der 1arz bei der 1estellung eines yrinksf Soll-
ten sich Cinder7Ghrige durch den xie,eranteneingang oder das WV-Len-
ster einschleichenz gelangen sie –roblemlos an harte yrinksf yie Kontroll-
mechanismen des pachtclubs sind in diesem Lall nicht strikt genugf 

C4p-4i/her-Algorithmus
PVQ ist ein N3VP entwickelter 6erschlEsselungsalgorithmusz der au, der 
,ortlau,enden 6erschlEsselung der (riginaldaten mit einer algorithmisch 
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eräeugten Äu,alls,olge basiertf Dr ist sehr ein,ach und eSäient mit Hard- 
oder So.ware im–lementierbar und ,and daher schnell eine weite 6erbrei-
tungf

Seit B44N sind er,olgreiche üngri?e gegen PVQ bekanntz also Wegez wie sich 
PVQ-verschlEsselte yaten unter gewissen 5mstGnden entschlEsseln lassenf 
yie ersten üngri?smethoden konnten durch ün–assung der Äu,alls,olgen-
ermittlung abgewehrt werdenz aber mit seit B4NR bekannten Cethoden lGsst 
sich PVQ au, modernen Pechnern innert nEtälicher Lrist knackenf Ds hGlt 
sich ausserdem hartnGckig das RerEchtz dass die pSü in der xage seiz PVQ in 
Dchtäeit äu brechenf üus diesen RrEnden ist der Dinsatä von PVQ ,Er HMM‹S 
seit B4NO nicht mehr äulGssigz er wird aber von einäelnen Webservern äur 
Wahrung der Kom–atibilitGt mit Glteren 1rowsern weiterhin unterstEtätf

TLSHSSL
MxS JMrans–ort xaIer SecuritIZ ist ein 6erschlEsselungs–rotokoll äur si-
cheren yatenEbertragung im «nternetz es kommt insbesondere bei sGmt-
lichen Äugri?en via HMM‹S äum Dinsatäf Ds besteht aus äwei Meilenz dem 
Handshake und der eigentlichen yatenEbertragungf WGhrend des Hand-
shakes einigen sich 1rowser und Server au, einen von beiden verstande-
nen 6erschlEsselungsalgorithmus und tauschen die ,Er die Kommunika-
tion notwendigen SchlEsselin,ormationen ausf Cit diesen «n,ormationen 
wird anschliessend die yatenEbertragung gesichertf

MxS Jbäwf sein 6orgGnger SSxZ ist seit N33Q im Dinsatä und wurde wiederholt 
ange–asstz um die Sicherheit äu erhöhen und au,getretene Schwachstellen 
äu behebenf So sollen äum 1eis–iel alte 6ersionenz welche den als unsi-
cher bekannten ülgorithmus PVQ Jsiehe obenZ erlaubenz seit Cai B4NO nicht 
mehr eingesetät werdenf üktuell ist MxS NfR im Dinsatäz 5nterstEtäung ,Er 
Gltere 6ersionen wurde durch die grossen 1rowseranbieter abgekEndigt-
f yie 6ersion SSxvR ist stark veraltet und besität schwerwiegende bekannte 
Schwachstellenf

jSTS
HMM‹ Strict Mrans–ort SecuritI JHSMSZ schEtät verschlEsselte HMM‹S-6er-
bindungen gegen geäieltes oder versehentliches yowngraden au, HMM‹ 
Jund damit auch gegen Session-Hi7ackingz siehe untenZf yas 6er,ahren 
braucht aktuelle So.ware sowohl au, 1rowser- wie auch au, Webser-
ver-Seitef

1ei der 6erwendung von HSMS ,ordert der Webserver den 1rowser au,z Äu-
gri?e au, die yomain des Webservers auch dann Eber HMM‹S äu leitenz 
wenn die 5Px selbst nur HMM‹ vorgibtf yies stellt sicherz dass ein alterz 
noch mit HMM‹ markierter xink nicht daäu ,Ehrtz dass yaten wie das Ses-
sion-Vookie oder andere kritische yaten unverschlEsselt Ebertragen wer-
denf Lalls der üuWau einer HMM‹S-6erbindungz äum 1eis–iel au,grund ei-
nes ungEltigen Server-ÄertiAkatsz nicht möglich istz wird die 6erbindung 
gar nicht erst au,gebautf

Session-jiPacIing
Webserver haben –rinäi–iell keine Cöglichkeit äu erkennenz ob verschie-
dene Seitenäugri?e von derselben 1enutäerin oder von unterschiedlichen 
1enutäern stammenf yaher schicken sie bei einem xog-in 7eweils eine Ken-
nung in Lorm eines Session-Vookies an den 1rowserf yieses Vookie muss 
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der 1rowser dann bei 7edem weiteren Seitenäugri? 7eweils mitschickenf 
Wenn es eine üngrei,erin nun schaUz das Session-Vookie aus der Kom-
munikation äwischen 1rowser und Webserver herausäuko–ieren Jäum 1ei-
s–iel durch das Citlesen des gesamten petäwerkverkehrs im Lalle von un-
verschlEsselten 6erbindungenz durch das DntschlEsseln von schlecht gesi-
cherten 6erbindungen oder Eber eine vom 1enutäer gutglGubig installier-
te 1rowser-DrweiterungZz dann kann sie sich gegenEber dem 1rowser als 
eingeloggte 1enutäerin ausgeben und die Weba––likation mit denselben 
Pechten wie diese nutäenf

5m dies äu verhindernz kann der Server beim yeAnieren des Session-Voo-
kies Äusatäin,ormationen an den 1rowser mitgebenz um diesen anäuhal-
tenz das Session-Vookie nur Eber verschlEsselte 6erbindungen an den Ser-
ver äu schickenz oder um den Äugri? au, den Vookie-Wert aus 1rowser-D2-
tensions beäiehungsweise aus 9avaScri–t generell äu verbietenf 

3j3
‹H‹ ist eine Skri–ts–rachez die hau–tsGchlich äur Dntwicklung von dIna-
mischen Websites verwendet wirdf Dine erste 6ersion wurde N33O –ubli-
äiertz sie wurde seither stGndig erweitert und ausgebautz aktuell ist ‹H‹Pf 
yie beim Kanton Messin erwGhnte 6ersion ‹H‹R wurde bereits B444 durch 
‹H‹Q abgelöst und ist aus heutiger Sicht veraltet und ,ehleran,Glligf yie 
6orteile von ‹H‹ liegen insbesondere darinz dass damit ein,ache Web-
sites auch ohne grosse ‹rogrammierkenntnisse und unter 6erwendung von 
(–en-Source-1ibliotheken entwickelt werden könnenf LEr grössere und 
sicherheitskritische ‹ro7ekte ist ‹H‹ eher ungeeignetz da die S–rache gegen 
tI–ische ‹rogrammier,ehler relativ tolerant ist und diese dann allen,alls im 
realen Dinsatä ,Er üngri?e ausgenutät werden könnenf
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