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#Lunchgate
Aus Angst vor Missbrauch verweigern Restaurantgäste ihre 
Kontaktangaben. Doch wie sicher waren die Daten eigentlich 
vor der Pandemie?
Von Adrienne Fichter, 28.08.2020

In der Pizzeria einmal ungeniert in die Runde husten: In normalen Zeiten ist 
das unanständig, in diesen grenzt es an fahrlässige Körperverletzung. Das 
Covid-19-Ansteckungsrisiko in Restaurants und Bars ist real – darum ist es 
wichtig, potenziell InUzierte nachverfolgen und testen zu können. 

Enterdessen ist allerdings klar: Beim Frfassen dieser Kontaktdaten funk-
tioniert das Prinzip Vreiwilligkeit und Figenverantwortung nicht wirklich. 
Deshalb fordern nun die ersten Kantone üerbindlichkeit: Restaurants und 
Bars in Bern und ZGrich beispielsweise mGssen die Daten der Täste fGr das 
Contact-Nracing verbindlich einfordern. 

üiel wurde in den vergangenen Monaten darGber diskutiert, in welcher 
Vorm Restaurants persönliche Informationen sammeln dGrfen. Öach den 
LSnungen vom 11. Mai lagen noch etliche Wisten auf den Nischen, auf denen 
sich Täste eintragen konnten. Betonung auf konnten. Doch das Restaurant-
personal war es bald leid, die Täste ständig auSordern zu mGssen. Zeit ver-
strich, und die Wisten verschwanden wieder von den Nischen. 

üiele Täste weigern sich, weil sie nicht wissen, was die Restaurants sonst 
noch damit anstellen und wie lange die Daten au4ewahrt werden. 

Die Ironie dabei ist allerdings: Jchon vor Corona wurden solche Daten we-
der sicher au4ewahrt noch gelöscht, wie eine Datenauskunx beim Platz-
hirsch unter den Jchweizer Reservationstools zeigt – Wunchgate.

Klingt gut, aber stimmt es auch?
Ftliche Tastronomie-Plattform-Betreiber werben damit, Reservationen 
datenschutzkonform durchzufGhren. Auch das ZGrcher Jtart-up Wunchga-
te weist auf die Covid-19-Jchutzverordnung hin. ëer also via diese Platt-
form einen Nisch bucht, kann vom Contact-Nracing-Neam kontaktiert wer-
den. Dabei wird der Tast darauf hingewiesen, dass seine Daten 12 Nage auf-
bewahrt und danach gelöscht wGrden. 

Klingt gut, stimmt aber nicht – das deckte Anfang Ouli das IN-Jicherheits-
unternehmen Modzero auf. In einem unterhaltsam geschriebenen Blog-
beitrag schildern die drei IN-F(perten Jven Vassbender, Oojl Tunzenreiner 
und Nhorsten Jchröder ihre Recherchen. Jie fanden heraus, dass Wunchga-
te nicht nur die )-ëochen-Vrist nicht einhält, sondern darGber hinaus die 
gespeicherten Tästedaten fGr alle frei einsehbar au4ewahrt. 

ëie das möglich ist?
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Bei der Reservation erscheint die persönliche ID-Öummer in der ERW, also 
der ëebadresse, der Bestätigungsseite. Das bezeichnen die IN-ProUs als er-
sten grundlegenden Vehler. Jie beschreiben diese Jchwachstelle als eine 
sogenannte ID«R-Jchwachstelle »Insecure Direct «b7ect Reference3. Trund 
sei ein 6schwaches ZugriSsrechtsmanagementY.

DarGber hinaus war die ID-Zuweisung alles andere als clever umgesetzt. Jo 
konnten auch technisch nicht bewanderte Personen einfach herausUnden, 
wer wie reservierte. Man e(perimentiere ein wenig mit der ERW und tau-
sche ein paar ZiSern aus. Jtatt der erhaltenen ID 10259y tippten die Blogger 
in ihrer Recherche zum Beispiel 102592 ein – und erhielten die Reservation 
einer wildfremden Person angezeigt, samt ihrer Nelefonnummer, teilweise 
ihrer Adresse sowie der Besuchszeit und dem gebuchten Nisch. Dabei stell-
ten die Modzero-F(perten auch fest, dass die Daten Gber eine ëoche länger 
gespeichert waren als die erlaubten 12 Nage.

Modzero kontaktierte Wunchgate vor der Publikation des Blogbeitrags. 

Das Jtart-up versicherte am 5. Ouli, 6dass die ID«R-Jchwachstellen beho-
ben seienY. Die Modzero-Blogger merkten am Jchluss ihres Artikels an: 
6Zur 12-Nage-Wöschfrist hiess es, hier bestGnden keine Probleme.Y

Doch wie handhabte Wunchgate das alles eigentlich vor der Pandemie und 
dem Contact-Nracing? Das wollte ich genauer wissen.

Was der Datenschützer dazu sagt
Ich benutzte Wunchgate selber mehrfach fGr Restaurantreservationen und 
verlangte beim Jtart-up kurz nach Publikation des Modzero-Beitrags alle 
Gber mich gespeicherten Daten. Der Managing Partner Hves Watour ant-
wortete umgehend und versicherte eine umfassende Datenauskunx, fGr 
Jchweizer üerhältnisse ist das erst einmal vorbildlich. Fin paar Nage später 
erhielt ich die Daten in kopierter Nabellenform – und staunte. 

Aufgelistet sind alle meine Restaurantbesuche, Reservationsuhrzeiten, 
meine Nelefonnummer und die F-Mail-Adresse sowie die Angaben, wie vie-
le Täste ich angemeldet hatte, und alle Bewertungen, die ich abgegeben 
habe. 

All dies bis zurGck ins Oahr )q1L.

Fin Blick in die Öutzungsbedingungen des Voratable-Reservationstools 
»so heisst das BuchungssMstem von Wunchgate fGr Täste3 zeigt: Wunchga-
te nennt tatsächlich kein Ablaufdatum zur Jpeicherung der Daten. 6Diese 
Daten sind fGr die DurchfGhrung einer Reservation notwendig und werden 
ausschliesslich dem Restaurant zur ëeiterverarbeitung zur üerfGgung ge-
stellt und bei der Wunchgate AT gespeichert.Y

Jind solche Öutzungsbedingungen datenschutzkonform? ëeshalb be-
wahrt Wunchgate die Daten nach dem Restaurantbesuch Gber fGnf Oahre 
lang auf?

Fine klare Antwort auf diese Vrage habe ich vom ZGrcher Jtart-up nicht er-
halten. Wunchgate-Managing-Partner Hves Watour erklärt lediglich: 6Ensere 
Kunden, die Tastronomen, fGhren Tästedatenbanken, um zu sehen, welche 
Täste oder Jtammgäste seit wann und wie ox zu Besuch kommen.Y

Der  eidgenössische  DatenschGtzer  kritisiert  diese  Bestimmungen. 
FDLB-Jprecherin Jilvia Böhlen sagt: 6Wunchgate muss die Trundsätze 
der Zweckbindung, der Nransparenz und der üerhältnismässigkeit wah-
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ren. Öach einer ersten Finschätzung auf Basis der auNndbaren Informatio-
nen genGgen die Öutzungsbestimmungen den gesetzlichen Anforderungen 
nicht in 7edem Vall und mGssten ausgebaut werden.Y 

Fin klares Öo-To aus Jicht des eidgenössischen DatenschGtzers sind die 
Öutzungsbedingungen fGr die Restaurants, also die Kunden der Plattform.

Denn Wunchgate bedingt sich etliche Oaxungsrisiken weg, mit Jätzen wie: 
6Ausserdem Gbernimmt Wunchgate keine üerantwortung und gibt keine 
Tarantie dafGr ab, dass die Vunktionen auf Wunchgate.ch nicht unterbro-
chen werden oder fehlerlos sind, dass Vehler behoben werden oder dass 
Wunchgate.ch oder der 7eweilige Jerver frei von üiren oder schädlichen 
Bestandteilen ist.Y

Man werde ein Auge auf Wunchgate haben, so FDLB-Jprecherin Böhlen. 

Ich habe zwischenzeitlich die Wöschung meiner Daten beantragt. Wunchga-
te bestätigte vor ein paar Nagen die Fntfernung meiner Oistorie.

Die von Modzero aufgedeckte unsichere Oandhabung der Tästedaten im 
Ouli hatte in der Jchweiz eine Oandvoll Medienberichte zur Volge. In 
Deutschland könnte der Vall sogar ein 7uristisches Öachspiel haben, wo er 
weit mehr Aufsehen erregte als hierzulande. 6In der Jchweiz begegnet man 
der Oerausforderung von Corona-Kontaktlisten mit der JicherheitsattitGde 
der 9qerY, schreiben die 6Wogbuch:ÖetzpolitikY-Podcaster Winus Öeumann 
und Nim Pritlove.

Vazit: Die Debatte um die Tästedaten-Jpeicherung in der Jchweiz idea-
lisiert die Zeit vor Corona. Zu Enrecht, denn diese Pandemiemassnahme 
ist nicht eine Abweichung von einem zufriedenstellenden Jtatus Puo. Der 
Datenschutz war bei vielen Jchweizer Enternehmen bereits vor Corona 
eingeschränkt – wenn Gberhaupt vorhanden. 

Die gute Öachricht: Die Pandemie macht diese DeUzite nun endlich sicht-
bar. 

Zu Nisch bitte, es ist angerichtet.
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