
Update

Bald gilt «Switzerland 
sr»tb Gei ouugle Cnd 
.uR
Eine Weltpremiere: Die Schweiz setzt in Schulzimmern gegen 
Google Schweizer Datenschutzbestimmungen durch. Auch an-
dere US-Big-Tech-Konzerne wollen nachziehen. 
Von Adrienne Fichter, 19.12.2019

Im Sommer haben wir die laufenden Vertragsverhandlungen zwischen der 
Schweizer ICT-Fachagentur für Bildung Educa.ch und Google beim Einsatz 
der Schulso«ware »G Suite for Educationk publiö gemacht.

Zur Recherche

Google rüstet den digitalen Klassenraum aus – und sammelt so die Daten 
von Minderjährigen. Kann die Schweiz die Totalüberwachung noch stoppen?

Der Beitrag hat einiges ausgel,st. Verlegerinnen haben sich gemeldetä de-
ren Kinder ebenfalls eine »Google-Schulek besuchen und die bei heiö-
len Aufsxtzen zur Selbstzensur angehalten werden. So sollen Schülerinnen 
etwa nicht wahrheitsgetreu über die Kranöheiten oder die seOuelle Prien-
tierung von echten Mersonen schreiben.

In unserem Dialogforum wurde engagiert über Schweizer Alternativen dis-
öutiert. Bildungsvertreter und Zedien aus Deutschland interessierten sich 
ebenfalls für das Vertragsweröä das die Tech-Konzerne in ihrem Daten-
hunger wenigstens an Schulen in die Schranöen weisen würde. 

In der Nwischenzeit haben die Verhandlungen zwischen Google und den 
Schweizer Vertragsparteien wieder Fahrt aufgenommen. 

Die positiven Leuigöeiten für –ehrerä Eltern und Schulleitungen:

R Der (ahmenvertragsentwurf für »G Suite for Educationk steht. 

R Auch andere Tech-Konzerne aus den USA signalisierten grünes –icht für 
ein verbindliches (egelwerö mit der Schweiz. So will zum Beispiel auch 
Apple mit der Schweiz einen (ahmenvertrag abschliessen. 

Kommen diese (ahmenvertrxge zustandeä öommt das einer Weltpremiere 
gleich.  Die  Schweiz  wxre  damit  weltweit  das  einzige  –andä  das  die 
Big-Tech-Firmen )Googleä Apple und Zicroso«H in Sachen Schülerdaten zu-
mindest ansatzweise reguliert.
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Dennoch bleiben wegen des ameriöanischen Cloud Act noch einige Fragen 
ojen. 

Ein Update in vier Munöten. 

1. Was bisher geschah: Schüler müssen sich selbst 
zensieren
Immer mehr Schweizer Schulen arbeiten mit »G Suite for Educationkä 
dem Bildungsangebot von Googleä das Google-Dienste wie Driveä Cloud 
und Gmail aus einer Yand anbietet. Die Schulen setzen daraufä weil das 
Komplettpaöet praötisch gratis ist und gefeit vor Yacöerangrijen. Nudem 
ist yeder und yede mit dem benutzerfreundlichen Design von Google ver-
traut.

Doch die (echerche der (epubliö zeigteä dass Google sich vorbehxltä die 
Daten zu personalisieren. Denöbar ist folgendes Szenario: Die –egasthe-
nie-Schwxche einer Schülerin )die in Google Docs beispielsweise fehlerhaf-
te Titel setztH mündet vielleicht früher oder spxter in Empfehlungen für 
Lachhilfe-Tutorials auf 1outube.

Phne ein Schweizer (echtsdoöument haben Eltern nur eine Z,glichöeit: 
die von Google vorgefertigten Lutzervereinbarungen zu unterzeichnen. 
Diese entsprechen in öeiner Weise dem Schweizer Datenschutzniveauä was 
viele Eltern in eine ausweglose Situation man,vriert.

Wie zum Beispiel im Fall einer Berner Schule. Ein Elternpaar wurde bereits 
vor Einschulung seiner damals noch fün2xhrigen Tochter aufgefordertä 
eine Einwilligung zu unterzeichnenä wie der (epubliö vorliegende Doöu-
mente zeigen. Das Maar und auch einige andere Eltern weigerten sichä die-
se zu unterzeichnen. Damit die T,chter und S,hne nicht vom Unterrichts-
betrieb ausgeschlossen wurdenä mussten sie als Ersatzl,sung auf Mseud-
on0me oder Klassenöonten ausweichen. 

Das Mroblem: Viele Schulen bieten öaum Alternativen an. Und schon gar 
nicht –,sungenä die nicht von den Big Mla0ers aus dem Silicon Valle0 stam-
men. Die Stadt Bern ist mit ihrem Ppen-Source-Angebot Collabora die 
Ausnahme und nicht die (egel.

Weil  ohne (ahmenvertrag »Google-(echtk giltä  verordnen öantonale 
Erziehungsdireötionen eine Art Selbstzensur. Im Kanton Bern gibt etwa 
ein Schema vorä bei welchen sensiblen Themen mit welchen Technologi-
en gearbeitet werden soll. Eine 99-yxhrige Mrimarschülerin beispielsweise 
darf demnach pers,nliche Erlebnisse oder Informationen wie die Schei-
dung der Eltern oder den religi,sen Glauben des Bruders nicht auf Google 
Drive niederschreiben. Weil diese Informationen als sehr schützenswerte 
Mersonendaten gelten. 

Kurz: Statt in sichereä überwachungsfreie Technologien zu investierenä set-
zen Schulen auf öostengünstige Komplettl,sungen wie» G Suite for Educa-
tionk und wxlzen die Verantwortung bezüglich der Mrivatsphxre auf –ehr-
personen und Schülerinnen ab. Diese Situation empqnden vor allem El-
tern als sehr unbefriedigend. Und für –ehrer bedeuten sie büroöratischen 
Zehraufwand. 
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2. Google akzeptiert die Forderungen der Schweizer 
Verhandler
Wie die (epubliö im Sommer enthüllteä arbeitete die Schweizer Fachagen-
tur Educa.ch mit Google auf einen (ahmenvertrag nach Schweizer Stan-
dards hin. Doch die monatelangen Verhandlungen harzten im Frühsom-
mer.

Der Grund: Der US-Suchmaschinenöonzern zeigte bei zwei zentralen For-
derungen der Schweizer null Entgegenöommen: beim Datenschutz und bei 
Ya«ungsfragen. 

Seit unserer Ver,jentlichung haben die Verhandlungen wieder Fahrt 
aufgenommenä wie neue (echerchen zeigen. Google bewegte sich und 
ist ojenbar einverstandenä alle drei »heissen Eisenk R Gerichtsbaröeitä 
Datenschutzrecht und Ya«ung R in den Vertrag aufzunehmen. 

Educa.ch wollte auf Anfrage der (epubliö öeine Ausöun« geben. Anders 
Bruno Baerisw0l von der Datenschutzöonferenz Mrivatimä die für Educa.ch 
die Vertragsinhalte rechtlich geprü« hatte. Er bestxtigt: »Wir haben den 
Google-(ahmenvertrag )G-Suite for EducationH geprü«. Er erfüllt die not-
wendigen datenschutzrechtlichen Anforderungenä inölusive Anwendung 
schweizerisches Datenschutzrecht und Gerichtsstand in der Schweiz.k

Der Entwurf ist so gut wie fertig. Kommt der Vertrag gemxss Fahrplan im 
Frühyahr ?J?J zustandeä wxre das R wie erwxhnt R eine Weltpremiere.

3. Apple verhandelt nun auch mit Educa.ch
Sowohl in der (epubliö-Debatte als auch in den sozialen Letzweröen wur-
de Apple als teurereä aber bessere Alternative zu Google empfohlen. Weil 
Apple öein Business mit Schülerdaten verfolge. Ein Blicö in die Lutzungs-
bedingungen des am 9. Dezember in Kra« getretenen »School Zanagerk R 
der Bildungsso«ware von Apple R zeigtä dass der Konzern in der Tat nur 
sparsam Schülerdaten sammelt. 

Dennoch  würden  sich  mit  dem  »School  Zanagerk  die  datenschutz-
rechtlichen Bedingungen im Vergleich zu Apples früheren –izenzvertrxgen 
verschlechtern. 

Darüber waren insbesondere die Datenschützer von Mrivatim nicht erfreut. 
Die Zac- und iMad-Lutzer unter den Schülern sollen in Nuöun« genauso 
gut abgesichert sein wie »Zicroso«-Schulenk. 

Und so öam es zu einem öleinen Verhandlungsdrama mit einigen Wendun-
gen.

Apple signalisierte gegenüber der nationalen Bildungsagentur Educa.ch 
und Mrivatim Verhandlungsbereitscha«. Insbesondere der ehemalige CEP 
Adrian Schmucöi zeigte sich sehr ojen gegenüber einem nationalen (ah-
menvertrag. 

Im Frühyahr ?J93 reiste eine Delegation aus Deutschland R Verantwortliche 
des »Apple School Zanagerk R eOtra an und setzte sich mit Baerisw0ls Team 
zusammen. 

Die Signale waren zunxchst positivä denn die Apple-Delegation stimmte der 
Ultima (atio der Schweizer Verhandlungspartner zu: dass die Schweiz als 
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Standort für Gerichtsverhandlungen dient. Phne diese Vorbedingung wür-
de man gar nicht erst zu verhandeln beginnen. 

Doch nach einigen Zonaten wurde die Delegation von Kalifornien zurücö-
gepqjen. Das Yaupt6uartier von Apple goutierte die Initiative der Dele-
gation ojenbar nicht. Die Schweiz erhalte R obwohl sie einen wichtigen 
Absatzmaröt darstellt R öeine Sonderöonditionenä wie ein Insider bestx-
tigt. 

Zitte August hat Apple wieder eine Kehrtwende vollzogen. Der neue Ap-
ple-Schweiz-Chef (olf Weiss startete einen neuen Anlauf und hat es ojen-
bar gescha5ä das strenge ameriöanische (egime umzustimmen. Die De-
legation aus Deutschland hat sich im Sommer erneut mit Mrivatim-Ver-
handler und DatenschutzeOperte Bruno Baerisw0l getrojen. Ein schri«li-
cher Entwurf eOistiert zwar noch nicht. Aber: »Apple wird auch Schweizer 
(echt und Gerichtsstand garantierenkä bestxtigt Baerisw0l gegenüber der 
(epubliö.

In der Nwischenzeit setzten sich noch weitere Vertreter von Tech-Konzer-
nen an den Verhandlungstisch. Educa.ch redete auch mit (eprxsentanten 
des beöannten So«wareöonzerns Adobe. Denn auch in diesem Fall wird ein 
(ahmenvertrag dringend n,tig: Adobe öündigte im September Leuerun-
gen anä die vor allem rechtliche Verschlechterungen für Lutzer bedeuten 
würden. 

Bereits unterzeichnet ist der (ahmenvertrag mit dem Zessengerdienst 
Wire. Dies ist vor allem deshalb relevantä weil das schweizerisch-deutsche 
Unternehmen aufgrund von ameriöanischen Investoren seinen Yauptsitz 
in die USA verlegen wird. Und Educa.ch sich damit gerade noch rechtzeitig 
Schweizer Standards ausbedingen öonnte.

4. Rahmenverträge nützen den Eltern, doch es bleiben 
einige Fragen o(en
Doch was bedeuten nun die ausgehandelten AböommenH Die (ahmen-
vertrxge bieten Schulen und Eltern (echtssicherheit. Alle bestehenden 
Lutzungsvereinbarungenä  die  die  Iuristen  von  Google und  Co.  nach 
US-(echt verfasst habenä würden damit nichtig. Es gilt dann »Switzerland 
qrstk. Eltern ö,nnten mit diesem Instrument Google einölagen. Es gibt 
weltweit öein vergleichbares Aböommen. Die Schweiz wird so zum Mionierä 
der die Big-Tech-Firmen in ihrem Datenhunger etwas zxhmt. 

Dennoch braucht man sich öeine Illusionen zu machen: Erstens würde ein 
Kampf gegen Tech-(iesen vor Gericht für beteiligte Eltern einen zeitrau-
benden Kra«aöt bedeuten. 

Google wird ausserdem wohl öaum wegen Schweizer Schülern gxnzlich auf 
Mroqling R die serviceübergreifende Verönüpfung aller Schülerdaten zu ei-
nem Mroql R verzichten. Damit der (ahmenvertrag aber eingehalten wirdä 
müsste Google die pers,nlichen Daten von Schülerinnen in einzelnen Silos 
horten. Ausserdem liegt eine grosse Beweislast bei den Eltern: Sie müssten 
vor Gericht nachweisenä dass der Tech-Gigant Mersonalisierung betreibt. Es 
bliebe abzuwartenä ob sich ein solcher organisierter Widerstand gegen ei-
nen Tech-Zonopolisten formieren würde.

Und zweitens wird der Datentransfer in die USA auch mit dem (ahmen-
vertrag nicht gestoppt: Zit dem »Cloud Actk sichern sich die US-Beh,r-
den den Nugrij auf die sensiblen Schülerdaten der in den USA ansxssi-
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gen Tech-Giganten. Und dieser zielt auch auf die Cloud-(iesen Zicroso«ä 
Google und Appleä die im Schweizer Bildungsmaröt mitmischen wollen. 

Die Bildungsvertreter der EU-Staaten haben zwar öein Aböommen mit den 
Tech-Giganten. Dafür verfügen sie mit der DSGVP über ein strengeres (e-
gelwerö als die Schweiz. Gegen den Datentransfer in die USA wehrten sich 
etwa niederlxndische Beh,rden und auch der hessische Datenschützer-
. Beide öonstatierten nach einer eingehenden rechtlichen Anal0seä dass Zi-
croso« PJce KLM und Windows 9J in öeiner Weise DSGVP-öonform seien. 

Unter anderem weil Zicroso« Lutzerdaten )sogenannte Telemetrie-Da-
ten wie den Gerxtestatusä aber auch zum Konsum von Video- und Audio-
dateienH sammeltä ohne darauf eOplizit hinzuweisen. Zicroso« hat nun vor 
ein paar Wochen ein Update angeöündigtä das mehr Transparenz über die 
Verwaltung dieser Zetadaten einrxumt. Damit ist die Frage aber immer 
noch ungeölxrtä ob die Lutzung von Windows 9J wegen des Cloud Act 
grundsxtzlich überhaupt mit EU-(echt vereinbar ist. 

Das letzte Kapitel ist also noch nicht geschriebenä das Tauziehen zwischen 
Europa und dem So«ware-Konzern wird im nxchsten Iahr weitergehen. 
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