Der Spion im
Schulzimmer

Google riistet den digitalen Klassenraum aus — und sammelt
so die Daten von Minderjahrigen. Kann die Schweiz die Total-
iiberwachung noch stoppen?

Von Adrienne Fichter (Text) und Kwennie Cheng (Illustration), 02.07.2019

Auf den ersten Blick ist es ein willkommenes Geschenk fiir Schulen in Zei-
ten des Spardrucks. Sichere Infrastruktur, modernes, benutzerfreundliches
Design und leistungsfihige Funktionen. Und das praktisch zum Nulltarif.
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L’espion dans la salle de classe

Cette recherche peut également étre lue en frangais. Vous pouvez la trouver

G Suite for Education heisst das Bildungsangebot von Google, das immer

beliebter wird in den Schweizer Klassenzimmern. Es handelt sich um eine
Art eingeschrinkten Google-Kosmos, die Schiiler haben nur auf einzelne
Dienste wie Google Docs oder spezifische wie Classroom Zugriff. Uber 40-
Millionen Schiiler und Lehrerinnen weltweit nutzen G Suite.

In der Theorie ist G Suite eine geschlossene, werbefreie Welt. Doch in der
Praxis startet ab diesem Zeitpunkt die Datensammlung iiber Ihre Kinder.
Legasthenie-Schwichen, Vorlieben fiir Sportthemen oder Nachtaktivitit-
- der Tech-Konzern weiss damit tiber die Interessen und Vorlieben von
Neunjihrigen friih Bescheid.

Genau diese umfassende Datensammlung zu Primarschiilern will die na-
tionale Fachagentur fiir ICT und Bildung Educa.ch verhindern. Oder zu-
mindest regulieren. Die Agentur verhandelt schon seit Monaten mit Goog-
le Schweiz, wie Recherchen der Republik zeigen. Eigentlich hitte der
Rahmenvertrag bereits im Mai in trockenen Tiichern sein sollen.

Doch die Verhandlungen ziehen sich hin. Der Grund: Der Suchmaschinen-
konzern zeigt bei zwei zentralen Forderungen der Schweizer null Entgegen-
kommen: beim Datenschutz und bei Haftungsfragen.

Der Fall Konolfingen

Die Berner Schule Konolfingen arbeitet seit 2014 mit dem Bildungsangebot
von Google. Gearbeitet wird hier mit Chromebooks, die Hausaufgaben wer-
den digital erledigt mit Google-Services wie Docs und Classroom.

Der ICT-Verantwortliche der Schule, Samuel Jiggi, stellte im November
2018 an der Fachtagung von Educa.ch G Suite for Education vor. «Ich ver-
traue Google, dass sie unsere Daten schiitzen und uns nicht Schaden zufii-
gen.»

Jiggi kann in der Tat nur vertrauen. Denn Rechtssicherheit hat die Schu-
le Konolfingen keine. Anders als bei Microsoft, das immer noch von den
meisten Schweizer Schulen verwendet wird, existiert noch kein Rahmen-
vertrag mit den Schweizer Bildungsbehorden. Gerichtsstand ist immer
noch Irland beziehungsweise die USA. Und Google hat sich «sichere» Haf-
tungsklauseln auferlegt, welche den Konzern von vielen Verpflichtungen
befreien.

Kritisiert hat das etwa die Berner Erziehungsdirektion in einem Bericht
2015. Es brauche wie bei Microsoft dringend einen Rahmenvertrag. Dennin

letzter Instanz ist die Schule Konolfingen fiir die Datenbearbeitung durch
Google-Apps verantwortlich und nicht der Tech-Konzern. Weil es sich beim
Thema Cloud-Computing lediglich um eine Auslagerung handelt an einen
externen Dienstleister.

Das Bildungsdepartement der Gemeinde Konolfingen hatte aber in dieser
Sache das letzte Wort. Und gab griines Licht. Seither arbeitet die Schule mit
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dem virtuellen Klassenzimmer des Tech-Giganten - ohne rechtsstaatliche
Garantien. Denn es gilt Google-Recht.

Bei kritischen Fragen zum Datenschutz verweisen Jiggi und auch Goog-
le-Sprecher Samuel Leiser auf die zahlreichen Datenschutz-Links im Netz.
Doch wer sich durch das Dickicht der im Netz verstreuten Vertragsdoku-
mente kdmpft, braucht einen langen Atem. Viele Begriffe sind uneindeutig
formuliert mit viel Interpretationsspielraum.

In Konolfingen sieht man das Thema durchaus kritisch, aber auch gelas-
sen. Weil es sich nur um Unterrichtsmaterial handelt. Priifungen und Tests
wiirden nicht auf G Suite durchgefiihrt. «Personenbezogene Daten bleiben
auf dem Server der Schule», sagt der Abteilungsleiter der Gemeinde Konol-
fingen Bernhard Bacher der «Berner Zeitung».

Das Thema Datenauswertung ist damit aber lingst nicht vom Tisch.

Google personalisiert — und bedient sich iiberall

Google will entwarnen: Die G-Suite-Welt ist werbefrei. In etlichen Wer-
bevideos versichern Google-Managerinnen, dass keine Werbeprofile fiir
die Schiiler angelegt werden. Dies gilt fiir die Hauptangebote von G Sui-
te: Classroom, Kalender, Drive (Dokumente), Gmail (E-Mail) und Chrome
(Browser).

Datenverkniipfung passiert jedoch trotzdem. Google schreibt, dass sie ihre
Dienste iibergreifend «verbessern», sprich: personalisieren. In einem der
Links steht schwarz auf weiss: «Ausserdem werden Nutzern mithilfe die-
ser Daten speziell zugeschnittene Inhalte wie relevantere Suchergebnisse
angeboten.»

Spatestens hier wird klar: Von der Illusion eines geschiitzten Kokons fiir
Kinder miissen sich Eltern verabschieden.

Das Profiling - also massgeschneiderte Inhalte gemiss personlichen In-
teressen — beginnt ab dem Zeitpunkt der Eroffnung einer Gmail-Adresse.
Privates Surfen und Schulaktivititen werden damit seit frithester Kindheit
verwoben. Achtjihrige lernen also: Willkommen in der personalisierten
Welt von Google.

Ein mogliches Szenario wire demnach: Die Legasthenie-Schwiche eines
Schiilers (der in Google Docs beispielsweise fehlerhafte Titel setzt) miindet
vielleicht frither oder spiter in Empfehlungen fiir Nachhilfe-Tutorials auf
Youtube.

Die Schule Konolfingen ist sich des Themas bewusst. Und will proaktiv vor-
gehen. Es sei besser, wenn die Schiiler heute mit der Realitit konfrontiert
und zur Selbstverantwortung erzogen wiirden. Eine «geschiitzte, abgekap-
selte Welt bringt niemandem etwas», sagt Jiggi. «Die erfolgreiche Schule
kann kein Aquarium sein», ergénzt Bacher. Wichtig sei es, fiir das Thema
Personalisierung allgemein zu sensibilisieren und Schiiler aufzukléren.

Schliesslich bediirfe es einer gesamtgesellschaftlichen Debatte, findet auch
Beat Dobeli Honegger, Leiter des Instituts fiir Medien und Schule an der
Pidagogischen Hochschule Schwyz. Zwei Fragen miissten dabei geklirt
werden: «Ist die Schule eine Parallelwelt, wo man sich mit staatlich bewil-
ligten Filtern abschotten soll, um Schiiler vor Personalisierung zu schiit-
zen? Und welche Macht sollen private Plattformen in der Bildung haben?»
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Viel Macht und Biirde fiir Administratoren

Wer die Datenschutzdokumente von G Suite genau durchliest, dem fillt
auf: Die Privatsphire steht und fillt mit dem Verhalten der Schul-
administratoren, also der Lehrer oder der IT-Verantwortlichen.

In den Datenschutzhinweisen fiir G Suite for Education findet man 6f-
ters die Wendung «Abhingig davon, welche Einstellungen die Bildungs-
einrichtung aktiviert hat ...» — genau so oder dhnlich. Einige Google-Dien-
ste sind quasi «per Geburt» zugénglich fiir die Schiilerinnen, so etwa der
Zugang zu Youtube. Erst mit Deaktivierung - im Jargon: opt-out - werden
die Dienste gesperrt.

Der Administrator muss also zuerst alle Hikchen entfernen. Versdumt
er dies, kann eine Neunjihrige Youtube-Filme konsumieren, samt ihrem
Profilbild 6ffentlich kommentieren und erhilt dazu auch noch Werbung.

Auch wenn sich Schulleitungen, Lehrerinnen und IT-Verantwortliche wie
in Konolfingen vertieft mit diesen Fragen auseinandersetzen: Sind die
Schulen dieser grossen Verantwortung wirklich gewachsen?

Genau diese rechtlichen Grauzonen will die Fachagentur des Bundes und
der Kantone Educa.ch aus dem Weg ridumen. Seit Monaten verhandeln die
dafiir zustindigen wissenschaftlichen Mitarbeiter Markus Willi und Simon
Graber mit Google Schweiz. Das Ziel: Rechtssicherheit fiir Schweizer Schu-
len. Bei Klagen von Eltern soll ein Schweizer Gericht angerufen werden
konnen. Und es gilt Schweizer Recht vor Google-Recht. Ein grosser Teil der
Vertrige von Google wiirde damit keine Giiltigkeit mehr haben.

Datenschutz ist Killerkriterium

Recherchen der Republik zeigen, dass der Suchmaschinenkonzern bei der
Gerichtsbarkeit zwar Entgegenkommen signalisiert. Doch bei den heiklen
Themen wie Profiling - also der Verkniipfung aller Google-Daten zu einem
personlichen Profil - will er nicht von seinen Bestimmungen abriicken.

Ob der Rahmenvertrag zustande kommt, steht und fillt mit dem Daten-
schutz. «Der Datenschutz ist ein Killerkriterium», sagt Markus Willi.

Die Verhandlungen sind blockiert. Die nationale Bildungsagentur Educa.ch
orientiert sich an der kantonalen, der Schweizer und der europiischen
Norm. Anders Google: In den Datenschutzdokumenten wird die européi-
sche DSGVO gar nicht erst erwidhnt. Google beruft sich amerikanisches
Recht und stiitzt sich dabei auf FERPA (Family Educational Rights and Pri-
vacy Act).

Auch bei den oben erwidhnten Haftungsklauseln gibt es Dissens. Google
spricht sich von vielen Haftungsfragen frei: «Keine Partei haftet aus die-
ser Vereinbarung fiir entgangene Ertrige oder indirekte Schiden (...), selbst
wenn die Partei wusste oder hitte wissen sollen, dass solche Schiden mog-
lich waren (...)» Solche Sitze sind ein absolutes No-Go fiir Educa.ch. Das
wiirde kein Schweizer Gericht akzeptieren, sagt Willi. Fiir Educa.ch ist die-
ser Punkt zentral, weil ansonsten die Schulen fiir Datenlecks haften.

Zurzeit befindet man sich in einer heiklen Phase. Mehr mochte Educa.ch
nicht sagen. Auch zu Fragen der Konventionalstrafe - also wie hoch die
Busse ist, die Google bei Vertragsverletzung zahlen miisste — dussert sich
die Fachagentur nicht. «Wir bitten um Verstindnis, dass wir zu den aktuell
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laufenden Vertragsverhandlung mit der Firma Google keine Angaben ma-
chen konnen.»

Nun ist das Team des Ziircher Datenschiitzers Bruno Baeriswyl am Zug.
Im Rahmen eines Mandats von Privatim - der Datenschiitzerkonferenz —
begutachtet es den bestehenden Rahmenvertrag mit den Schweizer Hoch-
schulen. Federfiihrend ist hier die Stiftung Switch.

Man habe dafiir vierzehn Monate mit Google-Managern verhandeln miis-
sen, sagt Switch-Sprecher Immo Noack. Wie auch bei Educa.ch gilt beim
Switch-Entwurf dreimal Schweizer Vorrang: beim Datenschutzrecht, bei
der Gerichtsbarkeit und den Haftungsregelungen. Bei erfolgreichem Ab-
schluss werde der Entwurf auch von Educa.ch iibernommen, schreibt die
Fachagentur auf Anfrage. Privatim will die Priifung noch vor den Sommer-
ferien abschliessen. Danach ist der Ball bei Google.

Insider zweifeln daran, dass der Educa.ch-Rahmenvertrag zustande
kommt. Google wird an seinen globalen Regeln festhalten und fiir die
Schweiz sicher keine Ausnahme machen, so die Uberzeugung.

Sicherheit als Hauptargument fiir G Suite

Weshalb entscheiden sich Schweizer Primarschulen iiberhaupt dafiir, mit
einem amerikanischen Tech-Giganten zusammenzuarbeiten? Da wire zum
einen das Kostenargument. Kosten fallen nur fiir Domain und Hosting an.
Fiir Konolfingen waren das insgesamt 50 Dollar, mit anderen Worten: Die
Nutzung von G Suite ist praktisch gratis.

Beim Vertrieb der Chromebooks kommt Google kleinen Schulen preislich
entgegen. Doch die Hardware ist keine Voraussetzung fiir G Suite, benotigt
wird lediglich ein Internetbrowser.

Fiir die Schule Konolfingen waren allerdings andere Faktoren entschei-
dend: Leistungsfihigkeit, Schnelligkeit, Datensicherheit. Hier ist der glo-
bale Player unschlagbar. Denn bei Google arbeiten die besten Sicherheits-
ingenieure der Welt. Google-Sprecher Samuel Leiser sagt: «Unsere Systeme
gehoren zu den sichersten in der Branche.»

Das Hacking-Argument zieht. Google schiitze die Schulen besser vor unbe-
fugten Zugriffen, findet auch Informatik-Didaktiker Beat Dobeli Honegger.
«Grossen Firmen traue ich eher zu, dass sie die Daten sicher halten konnen.
Einfach deshalb, weil sie rein 6konomisch mehr Ressourcen zur Verfiigung
haben.»

Lehrpersonen und Schulleitungen hitten damit auch weniger Sorgen bei
der IT-Beschaffung. Auf einen Marktfiihrer zu setzen, ist die sichere Inve-
stition.

Schweiz ist mit Rahmenvertrag die Ausnahme

Die britische Privacyaktivistin Jen Persson von der NGO Defend Digital Me
sieht in der «Googlisierung der Bildungslandschaft» vor allem ein strategi-
sches Interesse. «Ich frage mich, ob es sich hier nicht einfach um ein wei-
teres trojanisches Pferd in staatlicher Infrastruktur handelt, in die sich der
Tech-Konzern einkaufen will.»

Google konne dann wertvolles Meta-Wissen ansammeln - etwa dar-
iiber, wer sich wie und wann in die Bildungsdienste einlogge sowie
iiber die Schwichen und Bediirfnisse von Schulen. Wiirden alle Schulen
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beispielsweise mit den «Google-Formularen» Quiz durchfiihren, verfiige
der Tech-Konzern bald genauere Daten {iber deren Leistungsfiahigkeit als
die Pisa-Erhebung.

Auch Microsoft hat dieses Meta-Wissen gesammelt — und wurde deswegen
vom niederldndischen Justizministerium geriigt. Der Konzern erhob soge-
nannte Diagnosedaten. Damit landen sensible Informationen auf US-Ser-
vern, etwa welche Websites von Nutzerinnen besucht wurden. Der Konzern
passte seine Software nach der Warnung umgehend an. Mit dem Micro-
soft-Rahmenvertrag hatten Schweizer Datenschiitzer ein griffiges Instru-
ment in der Hand.

Privacy-Organisationen wie Defend Digital Me sind iiberzeugt: Bei G Sui-
te geht es darum, Kinder friihzeitig an das Google-Okosystem zu bin-
den. Bereits Sechsjdhrige sollen iiber eine Google-ID verfiigen, am besten
mit Klarnamen. Gegen diese Kommerzialisierung der Kinder mochten die
Datenschiitzer vorgehen, sie priifen derzeit, inwiefern Google-Schulen DS-
GVO-konform operieren.

Jen Persson beneidet die Schweiz. Denn sie ist eines der wenigen Linder, in
der Googles Gebaren im Bildungsmarkt in Zukuntft vielleicht reguliert wird.

Thr Rat an Educa.ch: Verhandelt gut.

Zum Update

Bald gilt «Switzerland first» bei Google und Co.: Die Schweiz setzt in Schul-
zimmern gegen Google ihre Datenschutzbestimmungen durch. Auch andere
US-Big-Tech-Konzerne wollen nachziehen.

Autorin Adrienne Fichter wurde zu diesem Artikel zum Interview beim
«Deutschlandfunk» eingeladen. Den Mitschnitt des Gesprdchs finden Sie hier:
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