
Passwort: Dein Gesicht
Bald werden wir unsere Gesichter im Netz identibzier-ar ma.
chenW oeil wir es sel-st sD wDllenW kanf graüwKrdiüer pDm.
mentarschrei-er und manivulatiMer SarfetinüstrateüienW
Von Adrienne Fichter (Text) und Adam Broomberg & Oliver Chanarin (Bilder), 05.07.2018

Jeit circa einem yahr schrei-en westliche Sedien K-er das üevlante JDci.
al.JcDrinü.JAstemW ,lltaüsnah und fDnfret -erichten yDurnalistenÜ was die 
C-erwachunüsDäensiMe gKr die BKrüerinnen Ehinas -edeutetW 

kDch trDtzdem fDnnte sich -is MDr furzem niemand recht MDrstellenÜ wie 
ein Jtaat unsere tjülichen Gehschritte -ewerten fannW 6rst die 0Knüste 
Nachricht MDn insüesamt :TT SilliDnen installierten pameras in Ehina 
machte diese kAstDvie gass-arW  

kenn nun ist flarI ,- dem SDmentÜ in dem man in Ehina zur 3Kr hinaus 
aug die Jtrasse trittÜ ist man eine eindeutiü identibzier-are NummerW oir 
sind 9k 84:71:2 Dder 9k 5R4P281:W

JD-ald wir eine Bananenschale aug den BDden wergen Dder -ei öDt K-er die 
Jtrasse üehenÜ Merlieren wir Uunfte aug unserem vers«nlichen Gutha-en.
fDntDW 

oas in Ehina a- RTRT der BKrüerdiszivlinierunü dientÜ wird in den »J, -e.
reits anüewendetW ,uch in üewissen amerifanischen Jtjdten ist man -e.
reits eine NummerW 9n EhicaüD ar-eitet die UDlizei im 3est-etrie- mit dem 
GesichtserfennunüssAstem MDn ,mazDn mit dem Namen HöefDünitiDn–W 

kie üute Nachricht da-eiI Geht es -ei der Gesichtserfennunü um Lardware 
F alsD etwa eine C-erwachunüsfamera FÜ gunftiDniert der mediale kisfursW 
Sedien machen BeD-achtunüen der UDlizei vu-lifW katenschKtzer avvel.
lieren aug ein öecht aug ,nDnAmitjtW Beh«rden arüumentieren mit «äent.
licher Jicherheit und derüleichenW 

»nter einer pamera fann sich 0ede Oeserin etwas MDrstellenW kas 9nternet 
als Setavher gKr C-erwachunü tauüt hinüeüen weniüW Gesichtserfennunü 
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in VDrm einer JDZware ist faum sicht-arW kie xvvDsitiDn daüeüen üerinüW 
kie mediale ke-atte -lei-t ausW

kagKr üi-t es auch einen anderen GrundI JDZware.Lersteller ha-en sich 
unsere HGesichtsgreiüa-e– in den letzten yahren laugend erschlichenW

Vafe NewsÜ üegjlschte 9dentitjtenÜ öD-DtervrDble F diese (Drgjlle ha-en 
UlattgDrmen wie 3witter und Vace-DDf in (errug üe-rachtW kDch irDni.
scherweise truüen diese Jchlaüzeilen üleichzeitiü zur UDvularitjt der autD.
matisierten Gesichtserfennunü -eiW kenn nur mit unserer vers«nlichen (i.
saüe sind wir üegeit MDr kie-stahl und öugschjdiüunü im 9nternetW JD lautet 
das (ersvrechen MDn ,mazDnÜ GDDüleÜ ,vvle Dder Vace-DDfW 

Die Technik existiert seit 2011
krehen wir die )eit um sie-en yahre zurKcfW RT55 ha-en die Biü UlaAer ihre 
ersten marftgjhiüen UrDtDtAven MDrüestelltW Vace-DDf in VDrm der H3aü 
suüüestiDns–.VunftiDnÜ GDDüle mit der HVind mA gace–.,nwendunüW

kamals eÄistierte nDch feine katenschutz.GrundMerDrdnunüW kie eurDvji.
sche kJG(x -egand sich üerade mal im 9deenstadium qdie 6».pDmmissiDn 
Mera-schiedete einen Ulan zur (ereinheitlichunü natiDnaler katenschutz.
üesetze?W »nd weil es nDch fein Gesetz üa-Ü das katenschutz zum Jtandard 
Merv’ichtetÜ herrschte Oaisser.gaireW 

kies -edeutete auchI ,lle 9nnDMatiDnen waren sDgDrt nach ihrer Ge-urt af.
tiMW H6inüeschaltet– war die NDrmW xvt.DutÜ das ,ussteiüenÜ das die 6iüen.
initiatiMe 0edes 9nternet.Nutzers ergDrdertÜ die ,usnahmeW JD aftiMierten 
Vace-DDf und GDDüle üleich -ei allen Nutzerinnen die autDmatische Ge.
sichtserfennunüW

RT55 war alsD die erste GeneratiDn MDn GesichtserfennunüstechnDlDüie -e.
reits reig gKr den SarftW Nur war die GesellschaZ nDch nicht -ereit gKr die 
3echnDlDüieW kenn 6urDva vbä Vace-DDf zurKcfÜ danf der Lilge des iri.
schen katenschKtzersW kas Sarfierunüswerfzeuü wurde sDgDrt entgernt.
W 6urDvjische Gesichter -lie-en damit weiterhin DMziell MerschleiertW 

GDDüle war in seiner pDmmunifatiDn üeschicfter MDrüeüanüenW ker Juch.
maschinen.pDnzern vrjsentierte das oerfzeuü -ei GDDüle UlusÜ dem haus.
eiüenen sDzialen NetzwerfW Gesichtserfennunü sDll sich aug das vers«nli.
che »mgeld -eschrjnfenI Nur wer sich in densel-en Hpreisen– -eweüte F 
die preise sind das GDDüle.NOuiMalent zu Vace-DDf.VreundschaZen FÜ f«n.
ne sein Gesicht marfierenW

Datenbrille 2014 war ein Flop
Behutsam wDllte GDDüle die oelt an das 3hema Gesichtserfennunü heran.
gKhrenW

ker Juchmaschinen.pDnzern arüumentierte damals mit dem sch«nen Be.
üriä HöevutatiDnsmanaüement–W oer wisseÜ wD er mit seinem Gesicht im 
Netz auZaucheÜ ha-e die pDntrDlle K-er sein diüitales Jel-stW 

kDch auch GDDüle -efam svjter den (DlfszDrn zu svKren F njmlich -ei der 
Oancierunü der Brille HGDDüle Glass– im yahr RT51W Niemand wDllte aug der 
Däenen Jtrasse MDn einem Vremden mit einem guturistischen Brillenüestell 
üer«ntüt werdenW 
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GDDüle -eteuerte zwar stetsÜ feine Gesichtserfennunüs.,vvs gKr sein Be.
trie-ssAstem zuzulassenW kDch wDzu sDnst svaziert man mit einer katen.
-rille durch die GeüendP

GDDüle Glass war ein VlDvÜ der pDnzern drDsselte die UrDduftiDnW kie üe.
sellschaZliche ,fzevtanz gehlte RT51 alsD immer nDchW kDch das hielt die 
3ech.Giüanten nicht daMDn a-Ü im Linterürund weiterzutKZelnW 

Die Revolution: Das Faceprinting
RT51 war auch das yahrÜ in dem die VDrschunüsa-teilunüen das HVacevrin.
tinü– vergeftiDniertenW ker Gesichtsa-drucf ist ne-en der ,ugnahme und 
der ,uthentibzierunü zum wichtiüsten Jchritt gKr eine fDrrefte Gesichts.
ermittlunü üewDrdenW Vace-DDf ar-eitet dagKr mit einem 8.k.SDdellW 

kazu  ein  fleiner  technischer  6ÄfursI  kanf  der  sDüenannten 
keev.Vace.3echnDlDüie wird der MDrhandene Bildausschnitt qauch wenn 
0emand MDn der Jeite gDtDürabert wurde? mithilge MDn mehreren katen.
vunften in einem 8.k.SDdell nachüe-autW kie JDZware gertiüt alsD eine 
,rt Givsüesicht aus einer VDtDürabe anW kie ,uüen dienen da-ei als ,nfer.
ingDrmatiDnÜ weil sie die vrjzisesten katenvunfte darstellenW 9n der Jimu.
latiDn wird das fDnstruierte 8.k.Gesicht sD üedrehtÜ dass es direft in die 
pamera -licftW oie eine VrDntalaugnahmeW 

kas 8.k.Gesicht wird wiederum mithilge eines ,lüDrithmus in die zweite 
kimensiDn qdenn alle unsere Bilder aug JDcial Sedia sind R.k.,ugnahmen? 
rKcfK-ersetztW ,nschliessend gDlüt der ,-üleich mit der Bilderdaten-anf 
MDn Vace-DDfW 6indeutiüe 3reäer werden üesveichertW 

kie öeMDlutiDn da-eiI pDnnten UersDnen zuMDr nur mit einer VrDntalaug.
nahme F dem -efannten H(erhaZunüs.SuüshDt– F richtiü identibziert 
werdenÜ sD war nun die 6rfennunüsrate auch -ei schlechtem Oicht Dder 
su-Dvtimalen Jeitenaugnahmen hDchW

purzI kie GesichtserfennunüstechnDlDüie war alsD -ereits RT51 ausüereiZW 

kDch das 9nvut.UrD-lemÜ njmlich die 6inwilliüunü des NutzersÜ sein Ge.
sicht herzuüe-enÜ war damit nDch nicht üel«stW kenn die -esten JAsteme 
nKtzen nichtsÜ wenn sie nicht mit 9nhalt üegKttert werden und dazulernen 
f«nnenW ye mehr Bilder in eine katen-anf einüesveist werdenÜ destD üe.
nauer wird die BilderfennunüssDZwareW 

kie UrDteste üeüen GDDüle und Vace-DDf qund auch üeüen die russische ,vv 
HVindVace–Ü die anüe-lich 0ede UersDn aug der Jtrasse identibziert? in 6urD.
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va und in den »J, ha-en a-er üezeiütI 6in ürDsser 3eil der BeM«lferunü war 
immer nDch nicht -ereitÜ ihr Gesicht gKr die Uljne der 3echnDlDüie.pDnzer.
ne herzuüe-enW 

kie Nutzer mussten üegKüiü üemacht werdenW kie 3echnDlDüie.pDnzerne 
erhielten dagKr eÄterne »nterstKtzunüW »nd zwar MDn unerwarteter JeiteI 
aus Ojndern wie SazedDnienÜ öussland und BanüladeshW kanf Leerscha.
ren MDn plicf.,r-eiternÜ BetrKüern und pDmmentar.Jchrei-erinnenW

Zahl der Scheinpromle explodiert
,nüeganüen hat es unüegjhr MDr gKng yahrenW 6rste Sedien-erichte K-er sD.
üenannte plicf.Varmen in ,sien wurden vu-lifW )um Beisviel shareAtWcDmI 
kie Virma aus Banüladesh üenerierte aug ,ngraüe :TQTTT JcheinvrDbleÜ 
und diese Vafe.Vans mKssen dagKr dreistelliüe Betrjüe -ezahlenW RPQTTT 
plicf.,r-eiter sDrüten dagKrÜ dass -eisvielsweise Gurfen.Lersteller K-er 
Nacht eine 9nternet.JensatiDn wurdenW ,uch wenn es nur eine Jchein.UD.
vularitjt warW Jjmtliche punden MDn shareAtWcDmÜ zu ihnen zjhlte auch 
EDca.EDlaÜ wDllen daMDn nichts üewusst ha-enW 

ker galsche VDllDwer.Landel wurde zum lufratiMen GeschjZW »nterneh.
mensmarfenÜ deren Vanzahl aug Vace-DDf im veinlichen dreistelliüen Be.
reich MerharrteÜ erfauZen sich -eOuem eine bftiMe ,nhjnüerschaZW 

ker rasante Jieüeszuü MDn JDcial Sedia Merhalg BetrKüern zu leichter BeuteW 
NDch nie war man sD eingach an Bilder und VDtDs MDn Vremden üeratenW kas 
-ritische NatiDnal Vraud 9ntelliüence Bureau meldete RT5P üut 88 UrDzent 
mehr Vjlle MDn 9dentitjtsdie-stahl im Netz als im yahr zuMDrW 9mmer wieder 
üeriet da-ei auch die katinü.,vv 3inder in die JchlaüzeilenW

BesDnders 0unüe Vrauen wurden xvger MDn HJcammers– F BetrKüernÜ die 
mit üeflauten UrDbl-ildern Jinüle.UrDble freiertenW pDm-iniert mit rag.
bnierten BDt.UrDürammenÜ die mit unwissenden Sjnnern »nterhaltun.
üen v’eüten und diese aug -etrKüerische oe-sites lDtstenÜ wandelten sich 
VlirtMersuche in bnanzielle kesasterW 

Sit den »J.oahlen wurden die Vafe.9dentitjten zum UDlitifumW ker Be.
richt des »J.yustizministeriums üeüen 58 öussen enthKllteÜ dass die 9nter.
net öesearch ,üencA aus JtW Ueters-urü Lunderte JDcial.Sedia.UrDble MDn 
echten amerifanischen BKrüern freiert hatteW 

kamit fDnnten )ahlunüen Merschleiert und mit diäamierenden UDstinüs 
»nruhe üestiZet werdenW ,uch die -este fKnstliche 9ntelliüenz fann eine 
derartiüe ausljndische 6in’ussnahme nicht MerhindernW kenn alle Jchritte 
svielen sich F leüal F in den »J, a-W 

kas ,usmass MDn Vafe.UrDblen und üeflauten 9dentitjten wurde gKr die 
UlattgDrmen und xnline.kienste immer mehr zum 9maüevrD-lemW oer 
schDn einmal unüewDllte kDvvelüjnüer MDn sich im 9nternet MDrüegunden 
hatÜ fennt das GegKhl MDn xhnmachtW kie Beweislast laü stets -eim xvgerW 
9ünDrante pundenteams weit weü im JilicDn (alleA reaüierten nicht Dder 
nur mit taüelanüer (erz«üerunü aug die LinweiseW 

TiMing Hatters
NunÜ im yahr RT57Ü ist die VunftiDn HautDmatisierte Gesichtserfennunü– 
wieder zurKcf und üesellschaZlich afzevtiertW kie UlattgDrm-etrei-er leüi.
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timieren ihr -elie-tes Veature mit einem -eherzten Hpamvg üeüen 9denti.
tjtsdie-stahl–W 

oer sich mit seinem Gesicht ausweistÜ fann MerhindernÜ dass ein friminel.
ler kDvvelüjnüer mit seinen Bildern im Netz »nheil anrichtetW Sittlerweile 
fennt 0eder 0emandenÜ dessen UrDbl üehacft Dder fDviert wDrden istW kas 
lanü0jhriüe HöevutatiDnsmanaüement–.(ersvrechen MDn GDDüle triR nun 
den )eitüeistW 3iminü mattersW 

kie pDnzernchegs Jundar Uichai qGDDüle?Ü Sarf )ucfer-erü qVace-DDf? und 
yeä BezDs q,mazDn? mKssten sich alsD theDretisch -ei den öussenÜ Saze.
dDnierinnen Dder Banüladeshern gKr die Lacfinü.,ttacfen -edanfenW ye 
mehr wir BetrKüern augsitzenÜ destD emvgjnülicher werden wir gKr die Ji.
cherheitsMerheissunüen der 3echnDlDüie.BrancheW 

,uch die eurDvjische katenschutzürundMerDrdnunü kJG(x fDmmt da-ei 
üanz üeleüenW Jie l«st das lanü0jhriüe pernvrD-lemI unsere ,utDrisierunü 
als katengutterW 

HGiMinü cDnsent– heisst das JchlKsselwDrt der JtundeW ,ug keutschI eÄvli.
zite )ustimmunü Dder eine ingDrmierte 6inwilliüunüW kas entsvrechende 
Vensterchen war dezent im D-liüaten LjfchengDrmular MDm RPW Sai RT57 
vlatziertW Vace-DDf warnte eindrinülichI H(erhindern Jie 9dentitjtsdie-.
stahlÜ aftiMieren Jie die GesichtserfennunüW– 

zauptarguMent: SchutP der ärivatsphWre
Sit einer Hsicheren ,uthentibzierunü– wir-t auch eine Lardware.VirmaÜ 
die daraug stDlz istÜ nicht mit vers«nlichen katen ihr Geld zu MerdienenI ,v.
vleW Hkein Gesicht ist 0etzt dein UasswDrtW– kas neueste iUhDne fann mit ei.
nem Vacevrint entsverrt werdenW q,vvle -etDntÜ dass die katen MerschlKs.
selt aug dem Gerjt Mer-lei-enW?

»nd ,mazDn -ietet anÜ Bezahlunüen mit einem Jelbe durchgKhren zu las.
senW oeil es als Hsicherste– ,rt der 3ransaftiDn üiltW 

pritifer wie der UriMacA.VDrscher oDlbe Ehristl jrüern sich K-er diese ma.
nivulatiMen SarfetinüstrateüienW San nennt dieses (Drüehen auch HNud.
üinü– qsanZes ,nstuvsen?W Jeit ihren ,ngjnüen MDr sie-en yahren üilt Ge.
sichtserfennunü als eine der ür«sste BedrDhunüen der UriMatsvhjreW 9st 
es daher nicht dreistÜ dass 3echnDlDüie.pDnzerne üerade mit e-en0enem 
Jchutz wer-enP 
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ka-ei fann Gesichtserfennunü umüefehrt zu 9dentitjtsmiss-rauch gKh.
renW ,uch daraug weisen oissenschaZler seit RT55 hinW VDrscher der Earne.
üie SellDn »niMersitA ha-en damals in einem 6Äveriment mittels der Ge.
sichtserfennunü unwissende Jtudentinnen aug einem Eamvus identibziert 
und in pKrze deren JDzialMersicherunüsnummern ermitteltW 

,uch ,vvles 6ntsverrunüsgunftiDn ha-en Merschiedene Jicherheits.
gDrscher -ereits  K-erlisten f«nnenW  6s -rauchte dagKr eingach einen 
8.k.krucferW xder üanz analDüI 0emandÜ der ein Givsüesicht detailüetreu 
angertiüen fDnnteW 

VazitI Geraten GesichtserfennunüssAsteme in galsche Ljnde Dder werden 
sie ausüetricfstÜ sD sind pDnten im Nu üevlKndertW

Gas haben die ?rossen daMit vor*
Jeit RT51 sind die 3echnifen MDrhandenÜ 42 UrDzent der Gesichter wurden 
in 3estMersuchen fDrreft erfanntW kDch die öesultate -lie-en in den VDr.
schunüsla-DrenW kenn der ,ugschrei der NetzüemeinschaZ üeüen die Ge.
sichtserfennunü liess die Ehegetaüen MDn GDDüleÜ ,mazDn und Vace-DDf 
MDrerst MerstummenW

LeuteÜ im yahr RT57Ü scheint der richtiüe SDment üefDmmen zu seinW 
H,nüst gunftiDniert als 3echnDlDüie.3rei-er ürundsjtzlich recht üut–Ü saüt 
der 9nternet.JDziDlDüe Jtevhan LumerÜ der reüelmjssiü die üesellschaZli.
che ,fzevtanz MDn diüitalen 9nnDMatiDnen erhe-tW 

kie Merüanüenen EA-er.(er-rechen vassen herMDrraüend in die Siss.
-rauchsrhetDrif der UlattgDrm-etrei-erW Sit der Gesichtserfennunü f«nn.
te Vace-DDf das UrD-lem der ausljndischen 9nterMentiDnen -ei natiDna.
len oahlen l«senÜ indem oer-efunden sich zum Beisviel ver Gesicht als 
»J.BKrüer ausweisenW

kas oettrKsten üeht weiterÜ die JAsteme werden -illiüerÜ die Nachgraüe 
wjchstW ker Sarft gKr Vacial.öecDünitiDn.JAsteme umgasst heute drei Sil.
liarden kDllarÜ er sDll -is RTR5 aug sechs Silliarden kDllar wachsenW ,ma.
zDn und SicrDsDZ -ieten Däene Jchnittstellen ihrer JAsteme anÜ sDdass 
auch ein Oaie sein vers«nliches GesichtserfennunüsvrDüramm nach-auen 
fannW 

Nicht -ei 0edem GrDssfDnzern ist flarÜ was er damit vlantI Bei ,mazDn sind 
)iele und 6insatzgelder q(erfaug MDn HöefDünitiDn– gKr Silitjr und »nter.
nehmenÜ wD-ei sich auch hier intern oiderstand gDrmiert? mehr Dder we.
niüer -efannt und stehen unter BeD-achtunüW C-er die Uljne MDn Vace-DDf 
F Hder weltweit ür«ssten katen-anf MDn Gesichtsa-drKcfen– F weiss man 
weniüW Sehrere Jvrecher ha-en Merlauten lassenÜ dass die Gesichtserfen.
nunüsdaten nicht gKr oer-efunden Dder eÄterne 6ntwicfler zur (ergKüunü 
stehenW 

kas SDtiM MDn GDDüle ist e-engalls unflarW ,ftuell vrDtestieren Sitar-ei.
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Was steckt hinter den Bildern in diesem Artikel?
Die Fotografen Oliver Chanarin (England) und Adam Broomberg (Südafrika) 
waren bei einem Besuch in Moskau gleichzeitig fasziniert und beunruhigt, 
als sie Bilder von Überwachungskameras sahen, die etwa an Zollübergän-
gen, Bahnhöfen oder bei Sportveranstaltungen benutzt werden: Die Kame-
ras erfassen ein Gesicht in Sekundenbruchteilen aus verschiedenen Per-
spektiven und bauen dann ein 3-D-Modell des Gesichts zusammen, das in 
einem Datenarchiv aufbewahrt wird.

Fasziniert waren Broomberg und Chanarin, weil es eigenartige, fremd wir-
kende Porträts waren: Da die betreffenden Personen nichts von der Kamera 
wussten, fand keinerlei Interaktion mit ihr statt, die Porträts gleichen des-
halb Totenmasken. Beunruhigt waren sie, weil die Porträts dazu dienten, 
mit Fragmenten von Gesichtern abgeglichen zu werden, die zum Beispiel an 
einer Demonstration aufgezeichnet wurden; die Porträts können dann vor 
Gericht als Beweismittel eingesetzt werden.

Broomberg und Chanarin organisierten sich eine dieser Kameras und nah-
men die Porträts von 120 Menschen auf, eine davon war die politische Akti-
vistin Jekaterina Samuzewitsch. Sie wurde als Mitglied der russischen Pro-
testgruppe Pussy Riot zu zwei Jahren Gefängnis auf Bewährung verurteilt.

Im Dialog mit der Redaktion

Haben Sie Fragen? Anregungen? Kritik? Lob? Die Autorinnen und Autoren 
nehmen Ihre Rückmeldungen gerne entgegen. Hier geht es zum Dialog mit 
der Redaktion.
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