Die DSGVO istda - und
jetzt?

Ihr Postfach quillt momentan iiber. Fiir einmal nicht mit Spam,
sondern mit aktualisierten Datenschutzbestimmungen. Heu-
te tritt die neue Datenschutzverordnung der EU in Kraft. Wir
erkliren Thnen, was Sie als EU-Biirger oder Schweizerin davon
haben.

Von Simon Schlauri, Adelina Gashi, Isabelle Schwab (Text) und Till Lauer (lllustration),
25.05.2018

Unverstindliche Datenschutzerkldrungen, unsichtbares Ausspihen unse-
rer Surfgewohnheiten, versteckte Funktionen, die man auf eigene Initiati-
ve ausschalten muss — damit ist ab heute Schluss. Zumindest in den Nach-
barldndern der Schweiz. Ab heute haben Biirgerinnen und Biirger der EU
mehr Mdglichkeiten, iiber ihre Daten zu bestimmen. Unternehmen hin-
gegen sind zu einer umfassenden Transparenz und strengem Datenschutz
verpflichtet. Wir erkldren die neuen Rechte und Pflichten genauer und zei-
gen auf, was dies fiir die Schweiz bedeutet.

Was dndert sich fiir die EU-Biirger?

Grundsitzlich gilt: Das Verarbeiten von personenbezogenen Daten ist
durch die Datenschutzgrundverordnung (DSGVO) verboten. Es gibt nur ei-
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nige Fille, in denen personliche Daten von Unternehmen verarbeitet wer-
den diirfen. Die drei wichtigsten Rechtfertigungsgriinde sind: Datenver-
arbeitung zur Erfiillung eines Vertrages, mit Einwilligung der betroffenen
Person oder bei berechtigtem Interesse.

Ein Beispiel: Wenn eine deutsche Kundin ein Sofa bestellt, darf der Liefe-
rant ihre Adresse erfassen und bearbeiten, um seinen Vertrag zu erfiillen
und die Ware zu liefern. Er darf jedoch nicht unnétige Informationen ver-
langen wie beispielsweise ihr Alter. Denn ihr Alter spielt fiir die Lieferung
des Sofas iiberhaupt keine Rolle. Dieses Koppelungsverbot hat in der Pra-
xis durchaus Auswirkungen: Nicht zweckgebundene Angaben wie das Alter
diirfen nur mit Einwilligung verarbeitet werden. Und es ist beispielsweise
fiir einen Web-Shop nicht mehr unter allen Umstinden zulissig, von einer
Kundin zu verlangen, ein Konto zu er6ffnen, denn die Er6ffnung eines Kon-
tos ist oft gar nicht notig fiir den Kauf.

Die Anforderungen an eine solche Einwilligung sind streng: Sie darf nicht in
den allgemeinen Geschéftsbedingungen versteckt sein, sondern muss ge-
sondert ausgewiesen werden. Der Datenschutzerklarung, die die Einwilli-
gung enthilt, miissen EU-Biirger dann - etwa durch das Ankreuzen einer
Checkbox - explizit zustimmen. Tun sie das, kann das Unternehmen diese
Daten auch fiir andere Zwecke, etwa Marketing, verwenden.

Diese Einwilligung ist jederzeit widerruflich. Auch kénnen EU-Biirgerin-
nen neu verlangen, dass ihre Daten geldscht oder berichtigt werden. Ein
Loschbegehren gilt dabei nicht nur fiir das angeschriebene Unternehmen,
sondern fiir alle Parteien, an die die Daten weitergereicht wurden.

Einige Ausnahmen gibt es: Wenn beispielsweise ein berechtigtes Interesse
an den Daten besteht, kann keine Loschung verlangt werden. Das ist etwa
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der Fall, wenn ein Unternehmen rechtliche Anspriiche gegen einen Kunden
machen will.

Wichtig ist, dass europiische Betroffene {iber all diese Vorgénge ins Bild
gesetzt werden: Die Rede ist vom Transparenzgrundsatz, der in der neu-
en DSGVO erheblich ausgeweitet wurde. Personenbezogene Daten miissen
gemaiss diesem in einer nachvollziehbaren Weise verarbeitet werden. Ein
deutscher Kunde hat das Recht auf eine detaillierte Auskunft dariiber, ob
und welche auf ihn bezogenen Daten verarbeitet werden. Wenn Sie sich
beispielsweise fragen, warum die Deutsche Telekom genau mit Thnen kei-
nen Abonnementsvertrag abschliessen will, muss sie Thnen Auskunft ge-
ben, welche Informationen iiber Sie zu diesem Schluss gefiihrt haben und
woher sie diese Information hat.

Die neue DSGVO sieht ausserdem auch ein neues Recht auf Dateniibertrag-
barkeit vor. Heute schon bietet Facebook in seinen Datenschutzeinstellun-
gen die Moglichkeit, alle gespeicherten Daten auf einmal herunterzuladen.
Offenist, ob die Anbieter sich fiir die Ubertragbarkeit auf einen technischen
Standard einigen konnen.

Die Idee dahinter: Wenn EU-Internetnutzer verlangen kénnen, dass ihre
Daten gestiitzt auf dieses Recht auf andere Plattformen iibertragen werden,
sind sie eher geneigt, neue Anbieter auszuprobieren und von den grossen
Monopolen wie den Gafa (Google, Amazon, Facebook, Apple) dorthin zu
wechseln. Manche Start-ups erhoffen sich von diesem Recht auch neue Ge-
schiftsmoglichkeiten.

Hinzu kommt das Recht, bei einer zustindigen Datenschutzbehorde Be-
schwerde einzulegen. Das war zwar eigentlich schon bisher so; jedoch wird
die Drohung angesichts der hoheren Bussen sdumigen Unternehmen wohl
Beine machen.

Auch Schweizerinnen und Schweizer profitieren von diesen neuen Rech-
ten. So sind sie ab heute befugt, eine Auskun(ft iiber ihre persdnlichen Daten
beim Streaming-Dienst Spotify zu verlangen. Weil das Unternehmen seinen
Sitz in Stockholm und damit in der EU hat.

Was miissen EU-Unternehmen tun?

Die DSGVO sieht Unternehmen in der Bringschuld: Sie miissen dokumen-
tieren, ob und wie sie die DSGVO umsetzen. Datensicherheitsverletzungen
- Leaks - miissen zwingend den Behorden und Betroffenen gemeldet wer-
den. Die neue Rechenschaftspflicht verlangt, dass Unternehmen nachwei-
sen kénnen, dass ihre gesammelten Daten legal bearbeitet werden.

Ausserdem sind die Datenschutz-Einstellungen so datenschutzfreundlich
wie moglich voreinzustellen. Wenn Facebook eine franzdsische Nutzerin
also fragt, ob sie die neue Gesichtserkennung deaktivieren mochte, diirfte
dies eine Verletzung dieses Grundsatzes sein. Denn eigentlich miisste die
Gesichtserkennung in Frankreich standardmissig abgeschaltet sein.

Viele kleine und mittlere Betriebe sind durch die umfangreichen Neuerun-
gen iiberfordert. Deshalb ist Pragmatismus gefragt. Zunichst gilt es, sich
den dringlichsten Aufgaben zu widmen. Das heisst, dass man jene Doku-
mente, die fiir alle 6ffentlich verfiigbar sind - zum Beispiel im Internet -,
an das neue Recht anpasst. Eine Firma, deren online verfiigbare Daten-
schutzerkldrung offensichtlich nicht den neuen Standards entspricht, ist
ein leichtes Opfer fiir Behdrden und unzufriedene Nutzer.
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Das schafft Zeit, sich in einem nichsten Schritt den ganzen anderen miih-
seligen, aber nétigen Massnahmen zu widmen. So miissen sich Unterneh-
men nun bewusst die Frage stellen, welche Daten wo und wie verarbeitet
werden. Die DSGVO verlangt nimlich nun, dass Firmen mit mehr als 250
Mitarbeitenden dariiber eine Liste fithren, die sie dann bei Bedarf den Be-
horden zur Kontrolle vorlegen konnen.

Was passiert, wenn die Unternehmen die
DSGVO-Anforderungen ignorieren?

Unternehmen, die die Vorgaben des neuen Rechts nicht korrekt umsetzen,
gehen grosse Risiken ein. Die DSGVO sieht Bussgelder von bis zu 20 Mil-
lionen Euro vor oder, im Fall eines Unternehmens, bis zu vier Prozent des
weltweiten Jahresumsatzes, je nachdem, welcher der Betrige hoher ist. Ge-
rade die Gafa-Internetriesen riskieren also Milliardenbussen. Auch Privat-
personen und Behorden konnen bei rechtswidrigen Handlungen gebiisst
werden, mit ebenfalls bis zu 20 Millionen Euro.

Das EU-Recht definiert ausserdem neue zivilrechtliche Anspriiche auf
Schadenersatz und Genugtuung. Bei Datenschutzverletzungen kénnen ne-
ben den Bussen darum auch erhebliche Genugtuungszahlungen fillig wer-
den. Auf Internetriesen wie Facebook oder Google, bei denen die Verarbei-
tung die Essenz des Geschiftsmodells ausmacht, kommen also méoglicher-
weise bald Milliardenforderungen zu, wenn sie sich nicht anpassen.

Der Datenschutz muss ab heute von allen Unternehmen priorisiert werden.
Ein unzufriedener Kunde aus Holland, dessen Datenschutz-Auskunftser-
suchen vom unvorbereiteten Kundendienst vergessen wird, kann mit einer
Anzeige bei einer Datenschutzbehorde ein internes Debakel auslosen.

Dasselbe gilt fiir die IT-Abteilung: Im Fall von Datendiebstahl ist in jedem
Fall die Juristin einzuschalten, und es ist zu priifen, ob eine Meldung an
die Behorden oder auch die betroffenen Kunden zu machen ist. Auch bei
Software-Anderungen oder Anderungen an Prozessen miissen die Daten-
schutzgrundsitze stets mitgedacht werden.

Die Nervositit ist gross. Viele der in Europa titigen kleinen und mittleren
Unternehmen sind mit der Umsetzung aller Pflichten tiberfordert, was mo-
mentan fiir einige Unruhe und Besorgnis sorgt.

Die DSGVO fordert jedoch auch die Datenschiitzer selbst heraus. So wie
sich die Unternehmen mit der Umsetzung schwertun, sind ndmlich auch
die Behorden nicht in der Lage, alle Firmen gleichzeitig zu priifen. Denn sie
haben zwar mehr Pflichten, aber nicht unbedingt mehr Ressourcen fiir die
Aufwandbewiltigung. Dadurch geraten zuerst wohl die «grossen Fische»
wie die Gafa in den Fokus.

Miissen Schweizer Unternehmen die DSGVO
umsetzen?

Unternehmen mit Sitz in der Schweiz konnen sich nicht zuriicklehnen.
Nach dem neuen «Marktortprinzip» des europdischen Rechts gilt die DS-
GVO nimlich auch fiir Unternehmen ausserhalb der EU und des EWR. Die
meisten Schweizer Unternehmen - die Rede ist von siebzig Prozent — miis-
sen sich also sowieso dem europiischen Datenschutzniveau anpassen.

Die Schweiz wird von den EU-Mitgliedstaaten als Drittstaat betrachtet.
Derzeit profitiert sie von einem Angemessenheitsbeschluss der Européi-
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schen Kommission. Dieser bescheinigt der Schweiz ein ausreichendes Da-
tenschutzniveau, was den Austausch von Personendaten zwischen der
Schweiz und der EU deutlich vereinfacht.

Der Bundesrat geht dabei davon aus, dass sein aktueller Entwurf fiir ein
neues Datenschutzgesetz ausreichend ist, um den Beschluss weiterhin zu
gewihrleisten. Dies kann sich jedoch angesichts der neuen, hoheren An-
forderungen der DSGVO wiederum dndern.

Was sind die wichtigsten Unterschiede zwischen der
europiischen DSGVO und dem Schweizer DSG?

Ein wichtiges Ziel der aktuellen Uberarbeitung des schweizerischen Da-
tenschutzgesetzes (DSG) liegt darin, den schweizerischen Datenschutz
EU-kompatibel zu machen. Das Schweizer Datenschutzgesetz ist bereits ei-
nige Jahrzehnte alt. Doch das Parlament lésst sich Zeit damit. Die Revision
wird erst 2019 so weit sein.

Der Entwurf des neuen Schweizer DSG bleibt in vielen Punkten hinter dem
EU-Recht zuriick. Einerseits werden die drohenden Bussen in der Schweiz
sehr viel tiefer angesetzt als in der EU (ndmlich auf maximal 250'000
Schweizer Franken). Andererseits bleiben wesentliche Verletzungen daten-
schutzrechtlicher Pflichten straflos. So kommt etwa ein Schweizer Unter-
nehmen ungeschoren davon, das ein Datenleck den Beh6rden pflichtwid-
rig nicht meldet. Das Datenleck der Swisscom im Herbst 2017 (das jedoch
erst anfangs Jahr publik wurde) mit dem Verlust von 800’000 Kundenda-
ten bliebe auch nach dem neuen Schweizer Recht folgenlos fiir den Te-
lecom-Anbieter.

Schweizerinnen und Schweizer riskieren also beispielsweise bei moglichen
Identitatsdiebstahlen, dass die verantwortlichen Firmen das Problem lie-
ber unter den Tisch kehren und Stillschweigen dariiber bewahren. Dies im
Gegensatz zu den Kunden von europdischen Unternehmen, die angesichts
der dort drohenden erheblichen Bussen iiber solche Lecks proaktiv infor-
mieren werden.

Verletzungen der meisten allgemeinen Datenschutzgrundsétze bleiben da-
mit zahnlos und werden nicht gebiisst, obwohl sie im bundesritlichen Ent-
wurf vorgesehen sind. Ein Beispiel: Bei verschiedenen Varianten von Da-
tenschutz-Einstellungen muss die jeweils datenschutzfreundlichste vor-
eingestellt sein. Das heisst, bei Schweizer Nutzerinnen konnte Google bei-
spielsweise die Standortiibermittlung des Handys an Google standardmais-
sig eingeschaltet lassen diirfen. Ohne dass eine Busse droht.

Das ist aber noch nicht alles. Nach Schweizer Recht besteht weiterhin keine
ausdriickliche Rechenschaftspflicht. Unternehmen, die in der Schweiz tétig
sind, miissen also nicht dokumentieren, ob sie den Datenschutz einhalten.

Unklar ist derzeit, ob der Bundesrat das in der EU geltende Koppelungsver-
bot fiir die Schweiz iibernehmen will. Es kdnnte demnach sein, dass Unter-
nehmen weiterhin ihre Angebote an die Bedingung kniipfen diirfen, dass
Sie als Kundin oder Kunde unnotige Daten bei der Anmeldung online ange-
ben miissen (wie beispielsweise Ihr Alter). Die Einwilligung fiir die Nutzung
der Daten wire damit nicht mehr «freiwillig» im Sinne des europiischen
Rechts.

Auch die Informationspflichten sind nach dem Entwurf des DSG deutlich
lascher gefasst als in der DSGVO. Schweizer Unternehmen miissen Kundin-
nen nicht erkldren, aus welchen Griinden ihre Daten verarbeitet werden. Sie
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miissen sie zudem nicht ausdriicklich und verstiandlich tiber ihre Rechte in
der Datenschutzerklirung informieren.

Ein eigentliches «Recht auf Vergessenwerden», wie es in der EU ausgestal-
tet ist, mit einer Weitergabe der Loschpflicht an weitere Datenempfénger,
ist in der Schweiz ebenfalls nicht geplant. Nur die verantwortlichen Unter-
nehmen selbst miissen die Daten auf Anweisung der betroffenen Person
16schen.

Die Differenzen zwischen dem bundesritlichen Entwurf und der DSGVO
sind teilweise doch erheblich gross. Es besteht deshalb das Risiko, dass
die EU die Gleichwertigkeit des neuen schweizerischen Rechts mit der DS-
GVO nicht mehr anerkennt. Die enge Verzahnung mit dem europiischen
Binnenmarkt fithrt dazu, dass auf die meisten Schweizer Unternehmen
auch das europdische Recht anwendbar sein wird. Somit wiirde eigentlich
kaum ein Schweizer Unternehmen von einem «liberalen» Schweizer Daten-
schutzrecht profitieren.

Schweizerinnen und Schweizer profitieren derweil von den EU-Unterneh-
men und von den «EU-kompatiblen» Schweizer Unternehmen. Schweizer
Unternehmen diirften kiinftig kaum den Aufwand betreiben, fiir Kunden
aus der Schweiz und der EU verschiedene Datenschutzstandards anzuwen-
den. Sie werden stattdessen einfach den strengeren EU-Regeln folgen.

Fiir die Schweizer Wirtschaft wire es jedoch fatal, wenn die EU die Schwei-
zer Bestimmungen nicht als gleichwertig anerkennt. Die Zusammenar-
beit von europdischen mit Schweizer Unternehmen wiirde so administrativ
komplizierter. Und die bisher als zuverlissig geltende Schweizer IT-Branche
erhielte das Label «Datenschutz ungeniigend».
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Debatte: DSGVO: Alles unklar?

Diskutieren Sie heute von 9.30 bis 17 Uhr mit unserer Expertinnenrunde:
Was geht Sie die DSGVO eigentlich an? Soll die Schweiz mit der EU nach-
ziehen oder eine eigene Losung anbieten? Muss ich ab sofort auf bestimmte
Fragen von Unternehmen besonders aufpassen? Hier gehts zur Debatte.

Zum Autor

Simon Schlauri ist Republik-Verleger, IT-Anwalt bei Ronzani Schlauri An-
walte und seit Mai 2018 Zircher Kantonsrat.
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