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«Facebook hat lange
ein Auge zugedriickt»

Die Internetsoziologin Zeynep Tufekci erklart, weshalb auch
die europidische Datenschutzverordnung einen Fall wie Cam-
bridge Analytica in Zukunft nicht verhindern wird.

Von Adrienne Fichter (Interview) und Marco Frauchiger (Bild), 27.03.2018

«Dieser Konzern beherrscht die Welt»: Zeynep Tufekci forscht zu den sozialen und politischen
Auswirkungen von Plattformen wie Facebook.

Zeynep Tufekci ist Sozialwissenschaftlerin und Programmiererin. Die Tiir-
kin lehrt und forscht in den USA an der Universitit North Carolina und in
Harvard und schreibt in einer regelmissigen Kolumne fiir die «New York
Times» und fiir den «Atlantic».
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Tufekci ist international eine der profiliertesten und wichtigsten Stimmen
im Diskurs zu Algorithmen, Daten, Ethik und kiinstlicher Intelligenz. In
zahlreichen Publikationen untersuchte sie die sozialen und politischen Im-
plikationen der grossen Plattformen. Beriihmt sind auch ihre Twitter-Ab-
handlungen, wo sie aktuelle Fragen zu Facebook, Twitter und Youtube kri-
tisch beleuchtet. Die Republik interviewte Zeynep Tufekci wihrend eines
Spaziergangs durch Interlaken am Rande der NZZ-Xdays-Konferenz.

Zeynep Tufekci, Facebook hat 2014 auf Druck von Datenschiitzern sei-
ne Richtlinien fiir die App-Hersteller verschirft. Trotzdem konnte ein
Unternehmen wie Cambridge Analytica in dieser Zeit zusammen mit
dem Wissenschaftler Alexandr Kogan Informationen iiber 50 Millionen
US-Biirger sammeln. Wie konnte das passieren?

Facebook hat die Richtlinien nicht wegen seines schlechten Gewissens ver-
schirft, sondern weil es sein Geschiftsmodell tangiert. Sie wollen ja die Da-
ten selbst horten, Dossiers iiber jeden aufbauen und nur gegen Geld ver-
kaufen. Das Absaugen via App durch externe Drittanbieter lduft diesem
Prinzip zuwider. Sie haben lange ein Auge zugedriickt, weil sie ihre Wer-
bekunden bei Laune halten wollten. Auch das war natiirlich ihr Business.
Denn wenn die Leute diese Spiele herunterladen, verbringen sie auch indi-
rekt mehr Zeit auf der Plattform. Und um das geht es ja in erster Linie: Zeit
auf Facebook zu verbringen.

Also hat Mark Zuckerberg mit seinen soeben angekiindigten Massnah-
men ein Eigeninteresse, es geht gar nicht um die Privatsphiire der Inter-
netnutzerinnen?

Natiirlich, sammeln sammeln sammeln. Und von der Aussenwelt Daten ab-
saugen. Es gibt ja zum Beispiel auch die Schattenprofile, die das Unterneh-
men Facebook hortet. Nehmen wir an, Sie nutzen Facebook nicht. Den-
noch hat der Konzern ein Dossier iiber Sie angelegt. Weil irgendjemand,
den Sie kennen, sein Kontaktbuch auf Facebook hinaufgeladen hat. Wo
Thre E-Mail-Adresse oder Thre Telefonnummer drin enthalten ist. Mit an-
deren Worten: Dieser Konzern beherrscht die Welt. Einzelne Linder versu-
chen das immerhin zu durchbrechen. So hat Belgien ein Urteil gefillt, das
illegale Sammlungspraktiken verbietet, also wenn das Surfverhalten von
Facebook-Usern im Netz verfolgt wird.

Nochmals zuriick zu den App-Richtlinien von Facebook. Sind diese
nicht nutzlos? Solche Datenstaubsauger-Apps werden ja immer noch
von Facebook bewilligt.

Ja, das stimmt. Cambridge Analytica ist nur eine von Tausenden von Apps,
die diese Daten bisher abfragen konnten. Alle diese tollen Spiele basieren
genauso auf dem Prinzip. Aber ein entscheidender Aspekt, der bei vielen
Medienberichten vergessen ging, sind die finanziellen Anreize im Fall von
Cambridge Analytica. Die Testpersonen haben via Amazon Turk [eine di-
gitale Plattform fiir die Vermittlung von Kleinstauftrigen] mitgemacht, um
ein paar Dollar zu verdienen. Das sind sogenannte digitale Crowdworker,
Fliessbandarbeiter, die im Nebenverdienst fiir ein paar Dollar kleine Aufga-
ben erledigen. Was uns zeigt: Fiir ein paar Dollar ist man gerne bereit, sich
und seine Facebook-Freunde herzugeben. Restriktionen von Facebook hin
oder her. Diese Testpersonen hatten vielleicht alle 200 bis 300 Freunde, die
sie mir nichts, dir nichts einfach weiterverkauft haben. Und als Facebook
davon erfuhr, sagten sie einfach: Konnt ihr das bitte 16schen? Und Cam-
bridge Analytica sagte: Natiirlich, das werden wir tun. Das ist doch keine Art
und Weise, solche sensiblen Informationen von 50 Millionen Menschen zu
kontrollieren! Die Frage ist also: Wie viele solcher Datenbanken a la Cam-
bridge Analytica existieren noch da draussen?
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Sie meinen Datenbanken vor allem im politischen Kontext?
Allgemein! Jeder kennt jemanden, der irgendeines dieser Spiele herunter-
geladen hat, und ist mit dieser Person auf Facebook befreundet.

Wieso dann nicht einfach umfassende Transparenz schaffen und die
Nutzer iiber jeglichen Gebrauch ihrer Profile zu informieren? Dann hat
man es selbst in der Hand, was man mit dieser Information macht.
In diese Richtung zielt ja die europiische Datenschutzverordnung DS-
GVO.

Ja, aber auch das ist zu kurz gedacht. Auch eine sogenannte informier-
te Einwilligung bringt uns eben nicht weiter. Ein hypothetisches Szena-
rio: Stellen Sie sich vor, wir befassen uns alle vorbildlich mit dem Thema
Datenschutz und sind iiber alle Konsequenzen informiert. Der ideale Zu-
stand also. Im Zeitalter von Machine Learning und kiinstlicher Intelligenz
ist es toricht zu behaupten, wir wiissten, was wir da heute iberhaupt unter-
schreiben. Wir haben doch keine Ahnung, was die heutigen Daten in Zu-
kunft alles anrichten kénnen! Niemand hétte vor sieben Jahren vorhersa-
gen konnen, dass die getétigten Facebook-Likes von damals heute die Vor-
lieben, die sexuelle Orientierung und die Personlichkeitsziige von einzel-
nen Personen so genau umschreiben konnen. Das ist alles mit den Model-
len von heute moglich, die die Daten von damals auswerten.

Also bringt uns Transparenz im Sinne eines informierten, miindigen In-
ternetnutzers auch nicht weiter?

Nein. Wie kann man einer Verwendung von persénlichen Daten zustim-
men, wenn man erstens die Daten nicht mehr «zuriickholen» kann? Und
zweitens, wenn man gar nicht weiss, wofiir man seine Zustimmung gibt?
Weil die Digitalisierung in ein paar Jahren etwas aus diesen Daten macht,
was wir heute noch gar nicht erahnen kénnen.

Reden wir iiber die Verantwortung. Facebook enthilt bei allen Angebo-
ten die juristische Klausel, dass seine Werbekunden selbst dafiir ver-
antwortlich sind, alle betroffenen Nutzerinnen adiquat zu informie-
ren. Wie lange konnen sich die Technologiekonzerne noch mit solchen
Phrasendreschereien der Haftung entziehen?

Ich weiss nicht, was Washington tun wird. Die USA haben ja zurzeit ganz
eigene Probleme. Aber jetzt kommt dann die européische Datenschutzver-
ordnung, die in der Tat sehr interessant ist, weil sie die grossen Konzerne in
die Schranken weisen konnte. Doch das generelle Problem bleibt: Vorrats-
datenspeicherung, Uberwachung, Profiling, Targeting - all das ist ein ge-
nerelles Problem, auch ohne Missbrauch von Daten. Wissen Sie, bei Face-
book arbeiten viele brillante Menschen, ich kenne einige Ingenieure. Und
die fithren nichts Boses im Schilde. Aber gute Absichten alleine reichen
nicht. Das Unternehmen ist kommerziell getrieben. Und das hat Auswir-
kungen fiir die gesamte Offentlichkeit, weil es das Hauptprinzip der digi-
talen Wirtschaft ist. So eine Ansammlung von Daten ist einfach nicht ge-
sund. Nicht zuletzt, weil Politiker in autoritdren Staaten es fiir die soziale
Kontrolle gebrauchen.

Wie wiire es, wenn man ein Politikverbot in den Geschéftsbedingungen
einfiihren wiirde - also ein Verbot von politischen Kampagnen als Uber-
gangslosung?

Nein, das bringt ja nichts. Wo fingt denn politische Werbung an, wo hort
sie auf? Das wire schwierig zu definieren. Es gibt keine einfache Losung.
Wie brauchen einfach eine dringende Debatte, warum welche Daten ge-
speichert werden, wann es Sinn macht, wann nicht. Diese kommerzielle
Vorratsdatenspeicherung. Das sollten wir jetzt dringend angehen.
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Und die DSGVO hilft ja auch mit der Datenportabilitit: EU-Biirger verfii-
gen dann iiber ihr eigenes Datenkonto, verwalten ihre Informationen...
Ich glaube nicht, dass dies die Losung ist.

Weshalb nicht?

Weil dann theoretisch wieder der Fall Cambridge Analytica eintreffen
konnte: Was, wenn dann einfach noch mehr Leute ihre Daten fiir ein paar
Euro fiir jemanden wie Amazon Mechanical Turk verscherbeln? Das Pro-
blem bei der Datenportabilitit sind genau solche Szenarien. Was, wenn
Facebook anbietet, deine Daten zu kaufen fiir ein paar Dollar? Viele Leu-
te wiirden das Angebot annehmen! Leute wiirden ihr Datenkonto verkau-
fen, das Ganze wiirde vielleicht noch mehr kommerzialisiert werden. Mo-
ralisch ist es eben fragwiirdig, wenn wir diese Verantwortung auf das indi-
viduelle Level abwilzen. Man fragt ja auch nicht: Wiirdest du bitte deinen
Sicherheitsgurt im Auto fiir ein paar Dollar an mich verkaufen? Wenn die
Autobauer den Sicherheitsgurt plotzlich weglassen und nur gegen Entgelt
einbauen, sterben Leute bei Unfillen. Und damit haben wir ein Problem,
das das Gemeinwohl tangiert. Wir miissen 6ffentliche Giiter, die 6ffentliche
Sphire schiitzen.

Also bringt uns die DSGVO im Endeffekt gar nichts?

Doch, sie bringt neue Ansitze. Vor allem in Sachen Vorratsdatenspeiche-
rung durch Technologiekonzerne. Wie gesagt: Vielleicht trifft das alles
nicht zu mit der Datenportabilitit. Vielleicht schafft man dadurch ein neu-
es Bewusstsein, und wir merken: Es ist besser, wenn die Leute entschei-
den, was sie mit ihren Daten anstellen, als wenn es Facebook tut. Aber das
Hauptproblem bleibt bestehen: Die Datenansammlungen durch Monopole
miissen minimiert werden. Und wir brauchen endlich neue Wege fiir eine
gesunde digitale Offentlichkeit des 21. Jahrhunderts. Transparenz alleine
hilft uns nicht weiter.

Und wie wire es mit einer neuen Form der Gewaltenteilung? Wenn es
Judikative, Legislative und Exekutive fiir die Verwendung von Daten
gibt sowie ein Audit, das regelmiissig die moralischen Konsequenzen
von Algorithmen und Datenverwendung von Plattformen iiberpriift?
Ja, das ist theoretisch der Weg, den man gehen midisste, aber wer soll da
genau Einsitz haben? Diese neuen Institutionen des 21. Jahrhunderts sind
derzeit ein sehr theoretisches Konzept, weil wir ja keine Politiker darin ha-
ben wollen. Denn Regierungen nutzen Daten meist fiir die soziale Kontrol-
le. Wir méchten aber auch nicht, dass die Meinungsidusserung beschnitten
wird. Also was ist die Losung?

Sagen Sie es mir.

Das ist es eben. Niemand hat eine Losung in der Hinterhand, die man her-
vorzaubern kann. Die europiischen Gesetze enthalten ein paar gute Ansét-
ze wie eben die Minimierung von Datensammlungen bei grossen Plattfor-
men und die Kontrolle {iber die eigenen Daten. Aber eben, die Kommerzia-
lisierung macht mir Sorgen. Ich glaube, die Datenportabilitit wird nicht das
bewirken, wofiir sie gedacht ist. Wenn die Facebooks und Googles dieser
Welt kommen und sagen «Hey, wir bezahlen dich fiir deine Daten», dann
wird das eine Mehrheit der Leute tun, ob gut ausgebildet oder nicht. Es ist
schwierig fiir den Einzelnen zu verstehen, was diese neue Freiheit auf ei-
ner kollektiven Ebene bedeutet. Plotzlich haben wir dann eine neue Hier-
archie, es gibt Menschen mit teuren Daten und Menschen mit Trashdaten.
Im Endeffekt ist die Datenthematik ein offentliches Gut, im schlimmsten
Fall gibt es eine Luftverschmutzung. Oder die Leute beginnen, Sicherheits-
gurte in Autos zu verkaufen. Wir miissen das Ganze neu denken fiir die 6f-
fentliche Sphire.
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