
Missbrauch? 
Geschäftsmodell!
Neue Details zu Wahlkampfmanipulationen mit Face-
book-Daten sorgen für Aufregung. Facebook sagt, so etwas 
könne heute nicht mehr passieren. Falsch! 
Von Adrienne Fichter, 21.03.2018

Die Big-Data-Firma Cambridge Analytica steht wegen Verletzungen des Da-
tenschutzes im grossen Stil und Manipulationsversuchen unter Beschuss. 
Sie soll über Spiele-Apps an Millionen von Facebook-Daten gelangt sein 
und damit die Leave-Kampagne beim Brexit-Referendum unterstützt und 
auch bei den US-Wahlen mitgewirkt haben.  

Nun sind am vergangenen Wochenende pikante Details über die Methode 
der Firma an die Ö:entlichkeit gelangtä Der ehemalige Mitarbeiter Christo-
pher Wylie erzJhlte detailliert, wie Cambridge Analytica im 2ahr 014– über 
einen Köder P einen Eersönlichkeitstest mit Facebook-Registrierung und 
gegen «ntschJdigung P zu ihrem Datenreichtum gelangte. 

Altbekanntes Staubsaugerprinzip
Die mediale «mpörung rund um die «nthüllungen des G»uardianO, des 
GYbserverO und der GNew Tork IimesO irritiert auf den ersten Blick. Denn 
dass Cambridge Analytica über das bekannte Facebook-Schneeballsystem 
an Millionen von solchen jnformationen gelangte, ist an sich nichts Neues. 

Das »ebaren war Zahrelang legale, gJngige Eraxis. GDie «xistenz von Cam-
bridge Analytica ist Facebook zu verdankenO, bestJtigt der Whistleblower 
Wylie im Video-jnterview mit dem G»uardianO.

Facebook versicherte am Montag in einer Mitteilung, dass eine solche App 
unter den Zetzigen Bestimmungen niemals akzeptiert worden wJre. Man 
habe gelernt und die Bestimmungen in den letzten 2ahren verschJrH. 

Doch das ist nachweislich falschä Das automatische Absaugen von privaten 
Daten der Facebook-Freunde hJtte bereits zum 5eitpunkt des «xperiments 
gar nicht mehr zugelassen werden dürfen. Denn der Konzern verschJrHe 
die Bestimmungen bereits im Frühling 014–. 

Das vergessene Datum
Der Reihe nachä Der WissenschaHler Aleksandr Kogan hatte mit seinem 
Unternehmen »lobal Science Research »SR Anfang 014– eine jdee. Für 
die «ntwicklung eines eigenen Modells wollte er das Datenuniversum von 
Facebook anzapfen. «r entwickelte zusammen mit Cambridge-Analyti-
ca-WissenschaHler Christopher Wylie eine App, die Üunderttausende User 
installierten.
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Voraussetzung für die Ieilnahme beim Eersönlichkeitstest der App Gthisi-
syourdigitallifeO war die Registrierung via Facebook-Ero3l und ein Wohn-
ort in den USA. Wer mitmachte, ermöglichte der App den 5ugri: auf alle 
privaten jnformationen wie Facebook-Likes, Wohnort, »eburtstag, per-
sönliche Beschreibungen. 

»leichzeitig erlaubten die Ieilnehmer den 5ugri: auf dieselben jnforma-
tionen ihrer Facebook-Freunde. Das Resultatä jnformationen von Ä1 Mil-
lionen Eersonen mit Üunderten von Datenpunkten pro Ero3l. Damit er-
stellte Cambridge Analytica psychologische und politische Ero3le mithilfe 
von WissenschaHlern wie Michal Kosinski nach einem bestimmten Mo-
dell. (ber dessen «:ektivitJt wird bis heute gestrittenä Die einen reden von 
einer GMagic SauceO-Formel, mit der WJhler politisch gezielt manipuliert 
werden können, die anderen von einer pseudowissenschaHlichen GKetch-
up SauceO. 

Die Üauptkritik an diesem Üandelä Der WissenschaHler Kogan hJtte den 
generierten Datensatz niemals an einen dritten Akteur P in diesem Fall 
Cambridge Analytica P weitergeben dürfen. Dies verstösst o)ziell gegen 
Facebooks »eschJHsbedingungen. Facebook wusste von der illegalen Wei-
tergabe und forderte die Firma auf, den Datensatz zu löschen. Dieser Auf-
forderung scheint Cambridge Analytica nicht nachgekommen zu sein. 

Diese Kritik an Cambridge Analytica greiH Zedoch zu kurz. «ntscheidend ist 
nJmlich auch, was vorher passierteä die 5ulassung der App. Facebook stellt 
sich auf den Standpunkt, dass die App von Kogan unter dem heutigen re-
striktiven Begutachtungsprozess niemals zugelassen worden wJre.

Doch das hat der Konzern schon einmal versprochen, Zust in Zenem 2ahr 
014–. Das genaue Datum ist in diesem 5usammenhang besonders relevant. 

Eine Ankündigung, die unterging
«s ist der Q1. April 014–. An diesem Datum machte Facebook eine Ankün-
digung, die trotz ihrer enormen Iragweite für Marketing-Kunden erstaun-
lich wenig Aufsehen erregte. Vermutlich, weil die 6nderungen stark tech-
nischer Natur waren. 

Facebook-«ngineering-Manager 2e:rey Spehar schrieb in einer Mittei-
lung der «ntwicklerplattform, dass Drittanbieter 9wie Cambridge Analyti-
ca? nicht mehr unbeschrJnkt Daten absaugen dürfen. 2ede Userin, die bei 
einem Muiz oder einem Spiel mitmacht, kann somit selbst entscheiden, ob 
sie ihre Facebook-Freunde an den App-Üersteller verrJt. Man forderte die 
App-Üersteller ausserdem auf, nur so viel abzufragen, wie nötig ist für eine 
Verbesserung des GNutzererlebnissesO, was auch immer das heissen mag. 
Neu könne man sich auch in einem anonymen Modus registrieren.

Kampagnenexperten, besonders aus dem Lager der US-Demokraten, ha-
ben nach dieser Ankündigung rotgesehen. G«s ist eine ziemlich signi3kante 
6nderungO, kommentierte Ieddy »o:, Barack Ybamas Digital-Direktor im 
Wahlkampf 0140, den neuen «ingri:. Auch der Leiter der GReady for Üil-
laryO-Kampagne musste erst einmal leer schlucken. Elötzlich war es nicht 
mehr möglich, mit ein paar Klicks das Freundesnetzwerk der Clinton-Un-
terstützer auszuspJhen. 

Der Aufschrei der demokratischen WahlkJmpfer kam nicht von ungefJhr. 
jhre technologische VorherrschaH hatte bis dato gewissermassen Iraditi-
on. Nicht zuletzt aufgrund ihres GFacebook-ErJsidentenO Barack Ybama. 
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«r hatte bei seiner Wiederwahl 0140 von der Unwissenheit vieler Face-
book-Userinnen pro3tiert. 

Obamas Datenstaubsauger
Barack Ybama konnte bei der Wiederwahlkampagne auf die Kontakte von 
einer Million Facebook-Usern zJhlen. Diese Unterstützer erteilten mit dem 
Download einer App dem Ybama-Lager eine Blankovollmacht, ihr per-
sönliches Netzwerk auszuspJhen. Mit dem Abgleich eigener Datenban-
ken erfuhren die Demokraten, wo sich noch weitere DemokratenwJhler 
tummeln. Und wie sie die App-User mit welchen BotschaHen mobilisieren 
können. Die Ybama-App forderte also seine User aufä Sprich deinen Face-
book-Freund in Yhio zuerst an, dann denZenigen in Virginia, und teile die-
ses Video direkt mit ihnen. 

Ybama gelangte so an die privaten Daten von –Ä Millionen Facebook-Usern 
und generierte über zielgruppenspezi3sche Werbung NO1 Millionen Dollar 
Spendeneinnahmen. 9Auch die Romney-Kampagne gri: auf dieses Verfah-
ren zurück, doch sie hinkte zeitlich stark hinterher.? Wer also Cambridge 
Analytica und Kogan für die jnstallation solcher DatentroZaner kritisiert, 
hJtte bei Barack Ybama 0140 noch viel mehr aufschreien sollen. 

Facebooks Ankündigung am Q1. April 014– war eine Reaktion auf die wach-
sende Kritik von Datenschutzexperten. Der Konzern gewJhrte den be-
stehenden Kunden eine (bergangsfrist von einem 2ahr. Für nach dem Q1. 
April kreierte Apps galten die neuen VorschriHen. Und sie hJtten theore-
tisch auch für Kogans App GthisisyourdigitallifeO gelten sollen. 

Denn gemJss G»uardianO wurde der Vertrag zwischen Kogans »lobal Sci-
ence Research und Cambridge Analytica am –. 2uni 014– abgeschlossen. 
Die Durchführung des Eersönlichkeitstests müsste demzufolge im Som-
mer 014– stattgefunden haben P in der 6ra der GneuenO, restriktiven Face-
book-Richtlinien. Facebook brach damit sein eigenes Regelwerk. Denn 
wenn derart weitreichende persönliche Daten abgefragt werden, hJtte Zeder 
einzelne Facebook-Freund benachrichtigt werden müssen.

Und hier stellen sich folgende Fragenä 

P Weshalb hat Facebook diesen weitreichenden Befugnissen bei der Be-
gutachtung der App zugestimmtP

P Spielten die angeblich Ggute ArbeitsbeziehungO zwischen Kogan und 
Facebook eine Rolle dabei, dass GthisisyourdigitallifeO so viele persön-
liche jnformationen abfragen durHeP

P Yder greiH der Begutachtungsprozess von Facebook weiterhin trotz der 
grossen Ankündigung nichtP

So oder soä Sollten Facebooks interne Kontrollmechanismen versagt ha-
ben, steht der Konzern rechtlich gesehen immer noch GsauberO da. Mit der 
Ankündigung vom Q1. April 014– wJlzt Facebook die Schuld o)ziell auf 
Werbekunden und in diesem Fall auch auf die Iestpersonen ab P die es Za 
selbst in der Üand hJtten, ihre Freunde vor dem 5ugri: fremder Eersonen 
zu schützen. Und genau in dieser fadenscheinigen «rklJrung liegt der ei-
gentliche Skandal begründet. 

It’s the business, stupid
Die Datenstaubsauger-Funktionen nach dem Schneeballsystem sind Ieil 
des »eschJHsmodells von Facebook. Yb es nun Cambridge Analytica oder 
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eine Kampagne wie GNein zum SendeschlussO triQä «s sind diese dubiosen 
Marketing-Angebote wie Drittanbieter-Apps oder die GCustom Audience-
sO-Funktion sowie der Facebook-Eixel, die geradezu zum Missbrauch ver-
führen. Unbeteiligte werden in Vertragsakte hineingezogen, deren Bedin-
gungen sie nie zugestimmt haben und wovon sie nie erfahren werden. 

9Wer übrigens nicht Ieil des App-Ökosystems werden möchte, kann diese 
Möglichkeit hier deaktivieren.?

Diese Funktionen wecken Begehrlichkeiten und den Datenhunger der 
Facebook-Kunden. »ib mir deine «xceldateien, und ich sage dir, wie du 
deine Kunden ansprechen kannst. jnstalliere den Facebook-Eixel, und wir 
helfen dir, die Datenzwillinge deiner Kunden zu 3nden. 

Facebook animiert also fast schon zum Rechtsbruch. Durch seine öf-
fentlichkeitswirksame Suspendierung von Strategic Communication La-
boratories SCL P dem Mutterkonzern von Cambridge Analytica P, der 
Big-Data-Firma selbst, von Kogan und Wylie versuchte der Konzern im Vor-
feld der «nthüllung, von seiner ÜaHung abzulenken. Yder wie es Whistleb-
lower «dward Snowden ausdrücktä Facebook inszeniert sich als Ypfer, ist 
aber eigentlich immer Komplize bei solchen Yperationen. 

Das wachsende Problem
«s ist unsinnig, im Fall von Cambridge Analytica von einem GDatenleckO zu 
sprechen. Das Absaugen und Weiterverkaufen von DatensJtzen hat Face-
book bisher grob fahrlJssig und wissentlich in Kauf genommen. Damit pro-
duziert der Konzern am LauRand Zustiziable FJlle, ohne sich selbst die Fin-
ger schmutzig zu machen. «s wird auch in 5ukunH wieder schwarze Schafe 
geben. 

«inmal mehr schiebt das soziale Netzwerk durch Zuristische Kni:e den 
Schwarzen Eeter seinen Usern und Werbekunden zu. Und zieht sich damit 
aus der Verantwortung. «s wird daher höchste 5eit für die europJische Da-
tenschutzverordnung. Denn sie könnte die Datenstaubsauger-Funktionen 
kappen oder zumindest so emp3ndlich einschrJnken, dass sie kommerziell 
kaum mehr attraktiv sind. 

«s ist auch ebenso verfehlt, von einem GMissbrauchO der Elattform Face-
book zu sprechen. Russland, Cambridge Analytica und andere Akteure 
missbrauchten das Netzwerk nicht, sondern haben es genau dafür genutzt, 
wofür es da istä für die Selbstbedienung aus einem globalen Datenangebot. 
Facebook foutiert sich um nationalstaatliche »renzen. 

Und das tun auch die Kunden. «ine Reportage von Channel – zeigte, dass 
Cambridge Analytica in 011 WahlkJmpfe involviert warä unter anderem 
in Nigeria, Kenia, Argentinien und jndien. Dafür gründete man Ableger, 
Fake-jdentitJten und Schein-Websites in den Zeweiligen LJndern. So kann 
die Firma von den USA und London aus weiter operieren und die Kunden 
darin beraten, wie sie sich mit politischen Facebook-Kampagnen in fremde 
WahlkJmpfe einmischen können. Niemand würde es Ze bemerken, selbst 
Facebook nicht. 

Facebooks Eolitikproblem ist in diesen Iagen nochmals ein ordentliches 
Stück gewachsen.
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