
Die illegale Suche nach 
Datenzwillingen
Die Schweiz steckt im Abstimmungskampf. Facebook verdient 
gutes Geld damit. Und täglich wird dabei gegen das Schweizer 
Datenschutzgesetz verstossen. Zum Beispiel vom Komitee «N-
ein zum Sendeschluss» der No-Billag-Gegner.
Von Adrienne Fichter und Thomas Preusse, 22.02.2018

Sie interessieren sich für Finanzen, sind zwischen 35 und 64 Jahre alt und 
wohnen in der Stadt Zürich oder zumindest in der Nähe? Dann dürIe Vhnen 
Susanne Brunner auf Facebook bereits begegnet sein. Die SP–-Kandidatin 
für den Zürcher Stadtrat wirbt auf Facebook W so wie fast alle, die gewählt 
werden oder politisch etwas bewegen wollen.

Der Facebook-Herbeapparat läuI auf Mochtouren. Grund ist der 4. Rärz. 
Dann wird nicht nur in der Stadt Zürich die Eegierung und das –arlament 
neu gewählt, sondern auch in vielen Kantonen abgestimmt. Auf nationaler 
ybene fällt die yntscheidung über No Billag ganz besonders ins Gewicht.

Rillionen von Franken Oiessen dafür in Herbung W für –lakate, Vnserate, 
Flöer, Give-awaös. 2der eben Facebook-Herbeanzeigen.
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Anzeigen bei Facebook haben den Porteil, dass HerbebotschaIen mit we-
nig Streuverlusten an spezi0sche Zielgruppen adressiert werden k1nnen. 
Die Befürworter von No Billag zielen zum Beispiel auf Facebook-User ab, 
die sich für private Redien wie «Tx Rinuten» interessieren. Die Gegner von 
No Billag dagegen weibeln um –ersonen, die in Familienhaushalten leben 
W weil da die Gebührenlast von 45q Franken für Eadio- und 8P leichter zu 
tragen ist.

Rikro-8argeting nennt sich das, also zielgruppenspezi0sche Herbung. Sie 
basiert auf Daten, die Facebook über uns als seine Nutzer gespeichert hat.

So weit nichts Neues.

Neu ist allerdings, dass sich einige Komitees nicht nur aus dem Face-
book-Datenkosmos bedienen. Sie markieren die Userinnen beim Besuch 
ihrer Kampagnen-Hebsites, verfolgen ihr Surfverhalten im Vnternet. 2der 
greifen sogar auf e7terne DatenCuellen zurück, um die Herbemaschinerie 
zu füttern.

Und verstossen damit gegen das Schweizer Datenschutzgesetz.

Wer sur,w idrg oetuAeA
:Lq politische Herbeanzeigen haben wir mit dem «–olitical Ad jollector» 
und der Milfe unserer Perlegerinnen und Perleger in den letzten dreieinhalb 
Ronaten erfasst und söstematisch ausgewertet. Dabei sind wir häu0g auf 
eine neue Herbeform von Facebook gestossenY die «éookalike Audiences».

Sie gelten im 2nline-Rarketing als Eevolution, weil sie tre(sicherer sind 
als die oI noch schwammigen Daten-Kategorien von Facebook. Nur weil 
)emand im sozialen Netzwerk gegen den Kapitalismus wettert und deshalb 
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von Facebook als «interessiert an Finanzen» kategorisiert wird, bedeutet 
das noch keine Stimme für SP–-Kandidatin Susanne Brunner.

Anders als beim herk1mmlichen Rikro-8argeting greiI «éookalike Audi-
ences» nicht nur auf die Daten bei Facebook zurück, sondern auch auf Da-
ten, die ausserhalb von Facebook abgegri(en werden.

Das ZielY Datenzwillinge 0nden.

Der Herbetreibende kann mit den «éookalike Audiences» vom riesigen 
Facebook-Datenschatz pro0tieren. Zuerst wird das Facebook-–ro0l der Be-
sucherinnen seiner Hebsite ermittelt. Und dann werden seine Anzeigen auf 
Facebook an alle ausgespielt, die dieselben Mobbös pOegen, Serien «gelike-
t» oder Arbeitsplatz haben.

Das –rinzip dahinter ist einfach und bestechendY –ersonen mit ähnlichen 
Vnteressen und éebensläufen sind empfänglich für dieselben Kaufangebo-
te. 2der eben W die gleichen politischen BotschaIen. 

pussndtNderAe -tBldaaGoBkeoNer
Das Komitee «Nein zum Sendeschluss» der No-Billag-Gegner, das derzeit 
eine der professionellsten 2nline-Kampagnen führt, hat über die letzten 
drei Ronate insgesamt qT: verschiedene Herbeanzeigen geschaltet W und 
dabei besonders oI auf die Zielgruppen-Funktion «éookalike Audiences» 
gesetzt. 

Die ympfängerinnen der Anzeigen sind in folgendes Easter gefallenY
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Die Kategorisierung wirI Fragen aufY Hoher weiss Facebook, dass die ymp-
fängerinnen dieser Herbeanzeige den «Kunden» von «Nein zum Sende-
schluss» ähneln? Und wer genau diese «Kunden» sind?

Dank der Vnstallation eines Facebook-–i7els auf der Hebsite, wie Die-
go Öanez, Porstandsmitglied und Sprecher von «Nein zum Sendeschlus-
s», auf Nachfrage der Eepublik bestätigt. Her sich auf der Hebsite sende-
schluss-nein.ch bewegte und gleichzeitig bei Facebook eingeloggt war, oder 
sich wie die fast q6xx BotschaIerinnen mit einem 8estimonial gegen die 
No-Billag-Vnitiative positionierte, ist an Facebook verraten worden. Unfrei-
willig.

Facebook wertet das –ro0l der Hebsite-Besucherin sofort aus und sucht in 
den eigenen Daten deren Datenzwillinge. Damit kann das Komitee «Nein 
zum Sendeschluss» potenzielle No-Billag-Gegnerinnen aufspüren und auf 
Facebook gezielt mit entsprechenden Abstimmungsparolen beliefern. 

Vnteressiert sich die Besucherin für «GewerkschaIen»? Dann werden 
Unia-Fans bei Facebook zur neuen Herbezielscheibe der No-Billag-Gegner. 
Folgt sie der Fanseite des Aargauer S–-Nationalrats j9dric Hermuth? Also 
werden die Newsfeeds von Hermuth-Fans bald mit –ro-SEG-Herbung ge-
Outet.

laGNvtmtaacGhfA üFr bGheKttv
Nicht nur das Komitee «Nein zum Sendeschluss» hat auf seiner Hebsite 
den Facebook-–i7el installiert, sondern auch das Komitee gegen Vnter-
net-Zensur, das UnterschriIen für ihr Eeferendum gegen das Geldspielge-
setz sammelte. Und beide Komitees klärten ihre Besucherinnen nicht dar-
über auf.

«Hie in den Datenschutzbestimmungen dargelegt, verwenden wir auf 
der Hebsite jookies. Diese jookies erm1glichen es, auf Facebook User 
nochmals MEetargetingN oder ähnliche User anzusprechen Méookalike Audi-
enceN», schreibt Diego Öanez von «Nein zum Sendeschluss».

Der Sch1nheitsfehlerY Die Datenweitergabe an Facebook war in den «Da-
tenschutzbestimmungen» mit keinem Hort erwähnt.

Die Unterstützer der Kampagne «Nein zum Sendeschluss» hatten also kei-
ne Ahnung, dass sie mit ihrem Bekenntnis zur SEG auch einen Pertrag mit 
Facebook unterschrieben haben. yinen Pertrag, mit dem sie Facebook eine 
Blankovollmacht zur Ausleuchtung ihres Facebook-–ro0ls gewähren. 

Das Komitee gegen Vnternet-Zensur schrieb auf seiner Hebsite sogar, dass 
Dritten «keine Daten zugänglich gemacht» werden, es sei denn, dass dies 
von «geltendem Eecht oder der zuständigen Strafverfolgungsbeh1rde» ge-
fordert wird. yine glatte Vrreführung.

DtcdAees nGsseN zGAeNshfuA? GN
Damit verletzten die beiden Komitees nicht nur das Datenschutzge-
setz Wsondern auch die Bestimmungen von Facebook. Facebook-Sprecher 
Klaus Gornö weist auf Anfrage der Eepublik darauf hin, dass )eder Her-
betreibende selbst verantwortlich sei für eine verständliche und klare De-
klaration des –i7els. Vn den Eichtlinien von Facebook steht sogar, dass den 
Userinnen auf der Hebsite ein Eecht auf Hiderspruch eingeräumt werden 
muss.
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Vorher, nachher: So viel länger wurden die Datenschutzbestimmungen auf den Kampa-
gnen-Websites nach den Erkundigungen der Republik. 

Beide Komitees haben ihre Bestimmungen nach der Anfrage von Eepu-
blik am qT. und am q4. Februar angepasst. Neu wird )etzt auch auf «Face-
book-Eetargeting» hingewiesen.

Doch das allein genügt immer noch nicht. Jeder Hebsite-Besucher muss 
ausdrücklich seine Zustimmung zur Datenweitergabe an Facebook äussern 
k1nnen. Am besten mit einem gesonderten Mäkchen, welches angekreuzt 
werden muss. «Die blosse Vnformation über das yinfügen eines –i7els ohne 
2pt-in-Funktion gilt nicht als ausdrücklich», sagt Silvia B1hlen, Sprecherin 
des yidgen1ssischen Datenschützers MyDOBN auf Anfrage der Eepublik.

Wer idrKA GaaesS
Auch wenn die No-Billag-Vnitiative im laufenden Abstimmungskampf alles 
dominiertY Anzeigen für oder gegen Gebühren und SEG sind nicht die ein-
zigen HerbebotschaIen, die derzeit auf Facebook kursieren. Permutlich ist 
die Nein-Kampagne in der Stichprobe des «–olitical Ad jollector» )edoch 
übervertreten, weil derzeit keine andere Kampagne auf Facebook so aktiv 
ist. ybenso wie die S–, weil die SP– auf ein yngagement für No Billag ver-
zichtet. 

8rotzdem sind auch Herbeanzeigen vom bürgerlichen und konservati-
ven éager erfasst wordenY 6T verschiedene Anzeigen von Susanne Brunner 
MSP–N, T6 des Schweizerischen Gewerbeverbands MJa zur No-Billag-Vnitiati-
veN, qq vom Komitee «Ja zur Abscha(ung der Billag-Gebühren», L von 8ho-
mas Ratter MSP–N und 4 der «Kampagne qP». Bei keiner dieser Kampagnen 
haben wir die Funktion «éookalike Audiences» vorgefunden. 
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zde PEBzGAeNsneNge GN bGheKttv
Dafür sind wir auf einen noch problematischeren Fall von Datenweiter-
gabe an Facebook gestossen W bei der S– Kanton éuzern. Sie bewarb ihre 
Polksinitiative für –rämienverbilligungen auf Facebook. Her die Anzeige 
anklickte, erhielt folgende Begründung dafür, zur Zielgruppe zu geh1renY
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Die S– éuzern bediente sich dabei einer weiteren Herbefunktion von Face-
bookY «justom Audiences». Damit kann aus einer «Kundendatei» das Ziel-
publikum einer Anzeige massgeschneidert werden. Alles, was die S–-Kan-
tonalpartei dafür tun mussY eine schmucklose y7cel-Datei im jSP- oder 
8e7tformat in den Facebook-Herbeanzeigen-Ranager laden. Das k1nnen 
Daten ihrer Ritglieder, Sömpathisantinnen oder einfach nur Abonnenten 
des Newsletters sein.

Video

Video: So funktioniert Facebooks «Custom Audiences».
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Danach folgt ein Abgleich durch Facebook. Stimmt eine y-Rail-Adresse, 
8elefonnummer, ein Familienname, die –ostadresse oder das Geburtsda-
tum überein, ergibt das einen «Ratch». Und die S– Kanton éuzern kann ihre 
Ritglieder, Sömpathisanten oder Newsletter-Abonnenten ab sofort gezielt 
auf Facebook ansprechen und zum Beispiel für UnterschriIensammlungen 
mobilisieren.

Dieses Perfahren ist hoch problematisch. Denn die S–-Unterstützer werden 
dabei ohne ihr Hissen gegenüber Facebook geoutet W als Unterstützer der 
S–.

Zwar werden die Daten mittels eines ausgefeilten Anonömisierungsvor-
gangs miteinander abgeglichen. Kommt es aber zum «Ratch», wird die Per-
bindung W also die Kopplung zwischen dem Facebook-–ro0l der –erson, der 
y7cel-Datei und des Herbetreibenden, in diesem Fall der S– Kanton éuzern 
W bei Facebook permanent abgespeichert.

lestNgers shfFA?eNsierA
Daten zur politischen yinstellung geh1ren W ebenso wie zur Gesundheit 
oder se7uellen 2rientierung W zu den besonders schützenswerten Daten. Vn 
der Schweiz ist die unbewilligte Heitergabe dieser Daten verboten. V8-An-
walt Simon Schlauri von der Digitalen GesellschaI Schweiz sagtY «Für die 
Heitergabe von besonders schützenswerten –ersonendaten an Dritte muss 
nach Artikel 4 Absatz 5 des Datenschutzgesetzes eine ausdrückliche yin-
willigung vorliegen, wenn diese Dritten die Daten für eigene Zwecke nut-
zen.»  

Homit also hat die S– éuzern den Herbeanzeigen-Ranager gefüttert? Und 
wurden die betro(enen –ersonen darüber informiert?

Sebastian Dissler, Sekretär und GeschäIsleitungsmitglied der S– Kanton 
éuzern, sagt auf Anfrage der EepublikY «Ritgliederdaten wurden keine ver-
wendet. ys war ein 8est mit relativ wenigen y-Rail-Adressen. Der yrfolg war 
mässig, und deshalb ist fraglich, ob wir dieses Rittel erneut einsetzen.»

Die Txx Betro(enen hätten eingewilligt, bei einer Sensibilisierungskam-
pagne mitzumachen und «auf dem éaufenden gehalten» zu werden. Al-
lerdings sei dabei nicht spezi0sch auf die Heiterverwendung für Face-
book hingewiesen worden, räumt der éuzerner S–-Kantonalpräsident Da-
vid Eoth ein.

yine e7plizite Vnformation und e7plizite Zustimmung beim Mochladen von 
Daten bei Drittanbietern sei zwingend, sagt yDOB-Sprecherin Silvia B1h-
len.

Die S– Kanton éuzern hat mit ihrem Porgehen auch gegen Bestimmungen 
von Facebook verstossen. Denn auch hier hat sich der 8echnologiekonzern 
abgesichertY mit den «justom-Audience-Nutzungsbedingungen». Für die 
Datenweitergabe sind einzig und allein die Herbekunden verantwortlich. 
Jede –erson, deren Daten in dieser y7cel-8abelle hinterlegt sind, müsste 
also ihre yinwilligung zur Datenspende an Facebook geben. Fraglich, ob das 
)emand wirklich tun würde.

Der yinsatz von Facebook ist verlockendY Vn den USA hat das Donald 
8rump damit in der frühen Hahlkampfphase T4x Rillionen Dollar ein-
gespielt. Facebook hat die –ers1nlichkeiten von 8rumps bisherigen Spen-
dern durchleuchtet. Die –lattform durchforstete dafür dank hinaufgelade-
nen éisten die –ro0le seiner G1nnerinnen. Brad –arscale, 8rumps Digital-
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chef, eruierte die Datenzwillinge. Seine Fundraising-Kampagne war ein yr-
folg.

zde U( fda, uNs
Der unsichtbare Datenhandel ist Eealität. Perst1sse gegen Schweizer Ge-
setz W unwissend oder in Kauf nehmend W werden täglich begangen. Bisher 
ohne Folgen. Denn wo kein Kläger ist, da ist auch keine Eichterin. Jede und 
)eder von uns hat bereits hundertfach Datenschutzrechte an Facebook ab-
getreten W ohne es zu wissen, ohne )e davon zu erfahren.

Dazu gibt es )etzt ein gute und eine schlechte Nachricht.

Zuerst die gute NachrichtY Spätestens im Merbst Txq: W wenn in der Schweiz 
voraussichtlich das neue Datenschutzgesetz in KraI tritt W sollte Schluss 
sein mit unfreiwilligen Blankovollmachten zur Datenweitergabe. Vn der 
laufenden Datenschutzgesetz-Eevision W das heutige Gesetz stammt noch 
aus dem Jahr qPP3 W sind weite 8eile des neuen yU-Eechts MDSGP2N über-
nommen worden. Die Stellung des yidgen1ssischen Datenschutzbeauf-
tragten wird damit gestärkt, er erhält mehr Befugnisse, um Eechtsverst1s-
se zu ahnden. 

Ausserdem werden die Grundsätze «–rivacö bö Default» und «–rivacö bö 
Design» MArtikel 6 y-DSGN gesetzlich verankert. Jede und )eder soll eine 
Dienstleistung beziehen k1nnen, ohne dass die Daten direkt an Facebook 
oder andere Drittplattformen weitergegeben werden. Die Poreinstellung 
)eder SoIware und )eder –lattform muss neu standardmässig auf privat 
eingestellt sein. Das bedeutetY –rivatsphäre soll damit zur Eegel werden. 
Und nicht mehr die Ausnahme sein.

Die schlechte NachrichtY Perhalten sich nach Merbst Txq: Herbekunden 
von sozialen Netzwerken intransparent, so hat dies trotz des neuen Geset-
zes auch weiterhin keine rechtlichen KonseCuenzen. Der Bundesrat ver-
zichtet auf ein gänzliches Kopplungsverbot, wie es in der europäischen DS-
GP2 vorgesehen ist. Und wie es auch die Grünen in ihrer Pernehmlassungs-
antwort verlangten. Die Eegierung schont damit die Unternehmen W und 
die –arteien.

Sanktionen bei Perst1ssen gibt es also keine. Strafprozesse im Bereich Da-
tenschutz sind ohnehin wirkungslos, wie der Zürcher Datenschützer Bru-
no Baeriswöl sagtY «Bis ein –rozess wegen einer bestimmten V8-Anwendung 
durchgeführt ist, wird diese oI nicht mehr eingesetzt.»

Besser sei die 1(entliche Kritik. Durch Vnstitutionen wie die Datenschützer. 
2der durch den Redienpranger.

Debatte: Wie weit dürfen Parteien bei Onlinekampagnen gehen?

Parteien und Komitees bedienen sich bei Facebook-Kampagnen längst 
nicht mehr nur im Datenkosmos des sozialen Netzwerks. Sie wollen Da-
tenzwillinge ihrer bestehenden Wählerinnen und Unterstützer auf Facebook 
finden, um diese gezielt mit politischer Werbung zu beliefern. Ist das in 
Ordnung? Diskutieren Sie mit Autorin Adrienne Fichter und Autor Thomas 
Preusse – hier gehts zur Debatte.
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